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PREFACIO

O Direito, como disciplina viva e dindmica, acompanha de perto as
transformagoes que ocorrem na sociedade, refletindo os desafios, as tensdes e as
oportunidades geradas pelas mudangas no contexto social, politico e tecnoldgico.
O livro Perspectivas Contempordneas do Direito: Temas Relevantes e Desafios Atuais
surge com o objetivo de oferecer uma analise abrangente das questdes mais
prementes que marcam a pratica juridica nos dias atuais, especialmente em um
mundo cada vez mais interconectado e globalizado.

Neste livro, diversos pesquisadores abordam uma série de temas que
impactam profundamente as nossas instituigdes juridicas e o exercicio do
Direito em diferentes esferas. Cada capitulo, escrito com rigor académico e
sensibilidade as nuances contemporaneas, reflete as interagdes complexas entre
a legislagdo, a ética, os direitos humanos, a tecnologia e os novos modelos
sociais e econdmicos. O papel do Direito, ao longo da historia, sempre foi o de
adaptar-se as necessidades da sociedade, equilibrando a protecdo dos direitos
fundamentais com os desafios do momento. E é exatamente este o objetivo deste
livro: proporcionar uma reflexao profunda sobre como os temas mais atuais
do Direito sao tratados e aplicados nas mais diversas areas, do direito digital a
protecao ambiental, do direito penal a liberdade de expressao.

A obra nao so6 explora os conceitos tradicionais do Direito, mas
também se aventura por questdes emergentes que se impdem com a revolugdo
tecnologica, os novos direitos que se formam a medida que a sociedade evolui
e a necessidade de se repensar as estruturas juridicas diante dos dilemas do
século XXI. O impacto das redes sociais, a regulacao da inteligéncia artificial,
os direitos digitais e os desafios da justica no mundo contemporaneo sdao apenas
alguns dos muitos temas que sao explorados com profundidade e visdo critica.

Ao reunir contribuigdes de diferentes especialistas, Perspectivas
Contempordneas do Direito se propde a ser uma ferramenta indispensavel para
estudantes, profissionais e pesquisadores do Direito, oferecendo nao apenas
uma visdo abrangente dos desafios juridicos atuais, mas também solugoes e
reflexdes que podem ajudar a moldar o futuro da disciplina. Os temas discutidos
aqui nao sio apenas questdes académicas; sdo questdes de relevancia pratica,
que afetam diretamente o cotidiano das pessoas, as decisOes empresariais, as
politicas publicas e a propria estrutura da sociedade.

Este livro é, portanto, um convite ao leitor para uma imersdo nas
questdes mais urgentes do Direito moderno. Em um momento de constantes
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transformagodes, ¢ fundamental que o Direito acompanhe e, muitas vezes,
antecipe as novas realidades que surgem, buscando sempre a equidade, a justica
e a protecdo dos direitos humanos.

Espero que este livro seja uma fonte de inspiragdo, reflexao e aprendizado
para todos aqueles que se dedicam ao estudo e a aplicagio do Direito,
contribuindo para um entendimento mais profundo e consciente da sociedade
em que vivemos e da legislacdo que a orienta.



O ACESSO A INTERNET COMO
DIREITO FUNDAMENTAL:
UM ESTUDO SOBRE OS EFEITOS DAS NOVAS
TECNOLOGIAS NO DIREITO FUNDAMENTAL

ITvone Fernandes de Jesus’
Romadrio Orlando Farias®
ITvanildo Vidinha’

RESUMO

A pesquisa sobre: O Acesso a Internet como Direito Fundamental: Um Estudo
sobre os Efeitos das Novas Tecnologias no Direito Fundamental, analisa o
papel da internet como um direito essencial no contexto atual, considerando
as transformagdes sociais, econdmicas e politicas decorrentes das novas
tecnologias. O estudo investiga como a inclusdo digital impacta o exercicio de
direitos fundamentais, como a liberdade de expressado, a educagao, e o acesso a
informagdao. Examina também as implicagdes juridicas, destacando os desafios
relacionados a regulacao da internet, privacidade, protecao de dados e a questdo
da neutralidade da rede. A pesquisa busca compreender como 0s avangos
tecnologicos influenciam e redefinir a compreensao e a protecao dos direitos
fundamentais, propondo uma reflexdo sobre o papel do Estado, das empresas e
da sociedade na garantia desse direito em um ambiente digital.

Palavras-chave: Internet; Direito Fundamental; Tecnologias.

ABSTRACT

The research on: Access to the Internet as a Fundamental Right: A Study on
the Effects of New Technologies on Fundamental Rights, analyzes the role of
the internet as an essential right in the current context, considering the social,
economic and political transformations resulting from new technologies. The

1 Graduanda em Direito no Instituto Amazoénico de Ensino Superior- IAMES. E-mail:
ivon_ny@hotmail.com.

2 Graduando em Direito no Instituto Amazonico de Ensino Superior- IAMES. E-mail:
sargento_soares@ hotmail.com.

3 Graduando em Direito no Instituto Amazonico de Ensino Superior- IJAMES. E-mail:
ivanildovidinha7@ gmail.com.
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study investigates how digital inclusion impacts the exercise of fundamental
rights, such as freedom of expression, education, and access to information.
It also examines the legal implications, highlighting the challenges related to
internet regulation, privacy, data protection and the issue of net neutrality. The
research seeks to understand how technological advances influence and redefine
the understanding and protection of fundamental rights, proposing a reflection
on the role of the State, companies and society in guaranteeing this right in a
digital environment.

Keywords: Internet; Fundamental Law; Technologies.

1. INTRODUCAO

A internet tornou-se um elemento essencial para o exercicio da cidadania,
viabilizando o acesso a informac¢do, a educagdo, ao trabalho e a participacdo
politica. Nesse contexto, muitos paises e organismos internacionais passaram
a considerar o acesso a internet como um direito fundamental, necessario
para garantir a inclusdo digital e a igualdade de oportunidades. No Brasil, esse
debate ganha for¢a diante da dependéncia crescente das novas tecnologias em
diversas areas da vida social e econdmica, bem como da desigualdade no acesso
a conectividade, especialmente em regides mais vulneraveis (Castro, 2020).

Diante desse cenario, a presente pesquisa busca investigar os efeitos das
novas tecnologias no reconhecimento da internet como um direito fundamental
no Brasil. O problema de pesquisa que orienta este estudo é: de que forma a
internet pode ser considerada um direito fundamental no ordenamento juridico
brasileiro e quais sdo os impactos da sua efetivacdo ou auséncia na garantia da
cidadania? A abordagem desse problema ¢ relevante, pois a falta de acesso a
internet compromete o exercicio de diversos outros direitos fundamentais, como
a liberdade de expressdo, o direito a informagdo e o acesso a educagdo e ao
trabalho (Silva, 2021).

O objetivo geral da pesquisa é analisar o acesso a internet como um
direito fundamental, examinando os impactos das novas tecnologias na
efetivagdao desse direito no Brasil. Como objetivos especificos, pretende-se: (i)
investigar o reconhecimento juridico da internet como direito fundamental no
cenario nacional e internacional; (ii) analisar as politicas publicas e os marcos
regulatérios que buscam garantir a universalizacdo do acesso a internet; e (iii)
avaliar os efeitos sociais e econdmicos da exclusao digital, especialmente em
grupos vulneraveis.

A justificativa para esta pesquisa reside na importancia da conectividade
para o desenvolvimento social e na necessidade de superar as barreiras que
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impedem o acesso universal a internet. Numa sociedade cada vez mais
digitalizada, a auséncia de politicas eficazes para garantir esse direito pode
aprofundar as desigualdades e limitar o exercicio da cidadania. Além disso, a
pesquisa contribui para o debate juridico sobre a necessidade de normativas que
consolidem o acesso a internet como um direito fundamental, promovendo a
inclusdo digital e garantindo a participagdao plena dos individuos na sociedade
da informacgao (Fernandes, 2019). Dessa forma, compreender o impacto das
novas tecnologias na efetivacdo desse direito é essencial para a formulagido de
politicas publicas mais eficientes e justas.

Nesse sentido, a internet ¢ um meio de comunicagdo que revolucionou a
maneira como as pessoas se comunicam, acessam informagdes e desenvolvem
seusnegdcios em todo o mundo. Através do presente projeto de pesquisa, podemos
encontrar um meio para evidenciar a questdao do acesso a internet enquanto
direito fundamental com enfoque no papel estatal, principalmente, o judiciario
para a garantia desse direito, tdo importante na sociedade contemporanea.
Sendo de interesse geral da sociedade, o tema proposto se justifica.

Ao investigar a implementagdo de politicas publicas voltadas para a
inclusao digital, especialmente em comunidades vulneréveis, este estudo pretende
fornecer evidéncias e argumentos solidos para a consagra¢ao do acesso a internet
como um direito fundamental. A pesquisa visa contribuir para a formulagao de
politicas eficazes que assegurem a equidade digital e a participacdo plena de
todos os cidaddos na sociedade contemporanea, justificando assim a relevancia
e a urgéncia do tema proposto.

Além disso, a inclusdo digital ¢ uma condi¢do indispensavel para o
exercicio pleno da cidadania em um mundo cada vez mais interconectado. A
falta de acesso a internet impede que muitos cidadaos usufruam de servigos
publicos essenciais, oportunidades educacionais e profissionais, e da capacidade
de participar de processos democraticos. A PEC da Inclusao Digital (Emenda
47/21) é uma resposta crucial a essa necessidade, propondo assegurar
constitucionalmente o direito a internet. Este projeto de pesquisa se justifica
pela necessidade de aprofundar a compreensao das implica¢des desse direito e
de propor caminhos concretos para sua efetivagao, promovendo uma sociedade
mais justa e igualitaria
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2. REFERENCIAL TEORICO
2.1 DIREITOS FUNDAMENTAIS

Os direitos fundamentais sdo garantias essenciais a dignidade da
pessoa humana e ao pleno desenvolvimento do individuo na sociedade. Eles
representam conquistas historicas da humanidade e sdo fruto de uma evolugao
juridica e social que visa assegurar condigdes minimas de existéncia digna. No
Brasil, os direitos fundamentais estdo positivados na Constitui¢do Federal de
1988, especialmente no Titulo II, e abarcam direitos civis, politicos, econdmicos,
sociais e culturais (Moraes, 2020).

A conceituacio de direitos fundamentais remonta a teoria dos direitos
humanos, que os define como prerrogativas inerentes a todos os individuos,
independentemente de nacionalidade, cor, género ou crenga (Bobbio, 2004).
Entretanto, enquanto os direitos humanos tém um carater universal e ndo
dependem de um ordenamento juridico especifico, os direitos fundamentais sao
aqueles reconhecidos e protegidos por uma determinada Constituicao (Sarlet,
2017). Dessa forma, os direitos fundamentais variam conforme o contexto
politico e juridico de cada Estado, embora se baseiem em principios universais
de liberdade, igualdade e dignidade.

A evolucdo histérica dos direitos fundamentais esta intrinsecamente
ligada ao desenvolvimento das declaragdes de direitos e das Constituigdes
modernas. A Magna Carta de 1215 ¢é frequentemente citada como um dos
primeiros documentos a reconhecer garantias individuais contra o arbitrio
do poder. Posteriormente, a Declaracao de Direitos da Virginia (1776) e a
Declarag¢ao dos Direitos do Homem e do Cidadao (1789) consolidaram os
ideais iluministas de liberdade e igualdade como fundamentos do Estado de
Direito (Dworkin, 2002). No século XX, a Declaragdo Universal dos Direitos
Humanos (1948) representou um marco na internacionaliza¢ao desses direitos,
influenciando Constitui¢des ao redor do mundo, incluindo a brasileira de 1988
(Piovesan, 2013).

No ordenamento juridico brasileiro, os direitos fundamentais estao
divididos em cinco grandes categorias: direitos individuais e coletivos (art. 5°),
direitos sociais (art. 6° ao 11), direitos de nacionalidade (art. 12 e 13), direitos
politicos (art. 14 ao 16) e direitos relacionados a ordem econOmica e financeira
(art. 170 a0 192) (Moraes, 2020). Esses direitos possuem aplicabilidade imediata,
conforme disposto no § 1° do artigo 5° da Constituicdo Federal, e devem orientar
a interpretacdo e a aplicagdo das normas infraconstitucionais.

No que tange a efetividade dos direitos fundamentais, observa-se que sua
implementacido depende da atuagido dos trés poderes do Estado. O Judiciario
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tem papel essencial na concretizagdo desses direitos, por meio do controle de
constitucionalidade e da garantia do acesso ajusti¢a (Barroso, 2018). O Executivo
e o Legislativo, por sua vez, devem formular e implementar politicas publicas
que viabilizem o gozo efetivo desses direitos pela populagdo. No entanto, a
existéncia de barreiras socioeconOmicas e institucionais ainda representa um
desafio para a plena realizacdo desses direitos no Brasil (Canotilho, 2012).

A protecdo dos direitos fundamentais também encontra desafios em sua
colisdo com outros principios constitucionais, exigindo a aplicacdo da técnica da
ponderagdo. Segundo Alexy (2011), os direitos fundamentais nao sdao absolutos,
podendo ser limitados quando confrontados com outros direitos ou interesses
publicos relevantes. No Brasil, o Supremo Tribunal Federal tem adotado esse
método na resolugdo de conflitos envolvendo liberdade de expressao, privacidade,
seguranca publica e outros direitos fundamentais.

Dessa forma, conclui-se que os direitos fundamentais sdo elementos
essenciais para a estruturagdo do Estado Democratico de Direito e para a
protecao da dignidade humana. Apesar dos avangos historicos e da consolidagao
desses direitos na Constituicao de 1988, sua efetividade ainda encontra desafios
na realidade brasileira, especialmente em razdo de desigualdades estruturais e
dificuldades na implementagao de politicas publicas. A discussao sobre os direitos
fundamentais deve, portanto, permanecer no centro das reflexdes juridicas e
politicas, de forma a garantir a sua constante evolugdo e aprimoramento.

2.2 GERACOES DE DIREITOS FUNDAMENTAIS

Os direitos fundamentais evoluiram ao longo da histéria, consolidando-
se em diferentes dimensdes conhecidas como “geragdes” ou “dimensdes” de
direitos. A classificagdo mais difundida foi proposta por Karel Vasak, que
os dividiu em trés geragdes, posteriormente ampliadas para cinco (Vasak,
1979). Cada geragdo representa uma fase histérica na evolugdo dos direitos
fundamentais e reflete as principais demandas da sociedade em cada periodo.

A primeira geragdo dos direitos fundamentais, também chamados de
direitos de liberdade, surgiu com as revolugdes liberais dos séculos X VII e X VIII
e esta associada ao Estado liberal. Esses direitos, de carater negativo, exigem
uma postura de ndo intervengao por parte do Estado e incluem, entre outros, o
direito a vida, a liberdade e a propriedade (Bobbio, 2004). O objetivo principal
era garantir a autonomia individual contra abusos estatais.

A segunda geracao, conhecida como direitos de igualdade, emergiu com
o avanco das lutas sociais no século XIX, notadamente a Revolu¢ido Industrial
e o fortalecimento dos movimentos operarios. Esses direitos demandam uma
atuacao positiva do Estado para garantir condi¢des igualitarias, abrangendo
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direitos sociais, econOmicos e culturais, como o direito a educacio, a saude
e ao trabalho digno (Sarlet, 2015). No Brasil, tais direitos estdo previstos na
Constituicao Federal de 1988, reforcando o papel do Estado na promog¢do do
bem-estar social.

A terceira geragdo dos direitos fundamentais, chamada de direitos de
solidariedade ou fraternidade, surgiu no século XX e engloba direitos difusos e
coletivos. Eles sdo caracterizados por serem transindividuais, ou seja, pertencem
a toda a coletividade e incluem a protecdo ao meio ambiente, o direito ao
desenvolvimento e a paz (Piovesan, 2017). Diferentemente das geragdes
anteriores, esses direitos exigem um esfor¢o conjunto de toda a sociedade e ndo
apenas a atuagdo estatal.

Nas ultimas décadas, académicos e juristas passaram a considerar uma
quarta e uma quinta gera¢ao de direitos fundamentais. A quarta geracao esta
relacionada a globalizagdo e ao avango tecnologico, envolvendo a protegao dos
direitos digitais, a seguranga da informagao e a biotecnologia (Bonavides, 2004).
Ja a quinta geragdo, proposta por doutrinadores mais recentes, enfatiza a paz
como um direito supremo e global, essencial para a garantia de todos os outros
direitos (Moraes, 2020).

A evolugdo das geragdes de direitos fundamentais reflete a dinamicidade
do Direito e a necessidade de sua constante adaptagdo as demandas sociais.
No contexto brasileiro, a Constituicdo Federal de 1988 incorpora principios e
direitos das diversas geragdes, consolidando-se como um marco na prote¢ao dos
direitos fundamentais e na busca por uma sociedade mais justa e equitativa.

2.3 ACESSO A INTERNET COMO DIREITO FUNDAMENTAL

O avango tecnologico e a crescente digitalizacdo das relagdes sociais
tornou a internet um elemento essencial para o exercicio da cidadania e dos
direitos fundamentais. Nesse contexto, 0 acesso a internet passou a ser discutido
como um direito fundamental, uma vez que permite o exercicio de garantias
constitucionais, como a liberdade de expressao, o direito a informacgao e o acesso
a educacgdo. A inclusao digital, portanto, ndo é apenas uma questao tecnologica,
mas uma necessidade para garantir a participa¢ao igualitaria dos individuos na
sociedade contemporanea (Sarlet, 2020).

A internet desempenha um papel central na concretizacao dos direitos
previstos na Constituicdo Federal de 1988, especialmente no que se refere a
dignidade da pessoa humana e & promog¢ao da igualdade. O Supremo Tribunal
Federal (STF) é reconhecido que o acesso a internet esta intimamente relacionado
aos direitos fundamentais, como a liberdade de comunicacdo e o direito a
educacao, sendo um instrumento essencial para a reducdo das desigualdades
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sociais (Barroso, 2021). Nesse sentido, paises como a Finlandia e a Franga ja
autorizaram formalmente o acesso a internet como um direito fundamental,
evidenciando a necessidade do Brasil avancgar nesse sentido.

O Marco Civil da Internet (Lei n°® 12.965/2014) definiu principios para
a governanc¢a da rede no Brasil, garantindo a protecdo da privacidade, da
liberdade de expressao e da neutralidade da rede. No entanto, o acesso universal
a internet ainda enfrenta desafios, especialmente em areas rurais e comunidades
de baixa renda, onde a infraestrutura digital é limitada. Além disso, a pandemia
de COVID-19 evidenciou uma desigualdade no acesso a internet, especialmente
no ambito educacional, onde milhares de estudantes tiveram dificuldades em
acompanhar o ensino remoto devido a falta de conexao adequada (Castro, 2022).

A digitalizagdo crescente das atividades econOmicas, educacionais
e politicas refor¢a a necessidade de politicas publicas que garantam o acesso
universal a internet. Os programas de governanc¢a de inclusao digital e
investimentos em infraestrutura sao fundamentais para garantir que o direito ao
acesso a internet seja eficaz e ndo apenas formal. Assim, € essencial que a internet
seja tratada como um servigo publico essencial, garantindo a universalizagao do
seu acesso, conforme preconizado pelo art. 6° da Constituicao Federal, que trata
dos direitos sociais (Mendes, 2020).

Portanto, considerar o acesso a internet como um direito fundamental
€ um passo necessario para garantir a inclusdo digital e a efetivagdo de outros
direitos fundamentais. Sem acesso a internet, grande parte da populacdo fica
privada de informagdes, oportunidades educacionais e econdmicas, ampliando
a desigualdade social. Dessa forma, o Estado deve atuar de maneira proativa
para garantir 0 acesso equitativo a internet, promovendo politicas publicas que
reduzam a exclusao digital e fortalecam a participagao cidada no ambiente digital.

2.4 0 ACESSO A INTERNET COMO GARANTIA FUNDAMENTAL

A internet tornou-se uma ferramenta essencial para a efetivacdo de
diversos direitos fundamentais, como a liberdade de expressdo, o direito a
informacgdo, a educagdo e a participagdo politica. No cendrio contemporaneo,
onde a digitalizacdo das relagdes sociais, econdémicas e politicas avanga
rapidamente, garantir 0 acesso a internet representa ndo apenas uma necessidade
técnica, mas uma exigéncia juridica e social. Nesse sentido, discute-se cada
vez mais a necessidade de reconhecimento do acesso a internet como uma
garantia fundamental, garantindo que todos os cidadaos possam usufruir das
oportunidades oferecidas pela sociedade da informagao (Castro, 2021).

O conceito de garantia fundamental esta relacionado aos mecanismos
que garantem a fruicdo efetiva dos direitos fundamentais previstos em um
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ordenamento juridico. No Brasil, a Constituicao Federal de 1988 ja reconhece
direitos como a liberdade de comunicac¢ao, o direito a informagao e a igualdade
de oportunidades, todos diretamente impactados pelo acesso a internet. O
Marco Civil da Internet (Lei n° 12.965/2014), ao estabelecer diretrizes para o
uso da rede no Brasil, refor¢a a importancia da universalizagao do acesso e da
necessidade de protecao de direitos digitais, consolidando a internet como um
instrumento essencial para a cidadania (Mendes, 2020).

Nas decisdes recentes, o Supremo Tribunal Federal (STF) foi reconhecido
pelarelacao entre o acesso a internet e a concretizagao dos direitos fundamentais.
No julgamento da ADI 6387, por exemplo, o Tribunal destacou a necessidade
de politicas publicas para garantir o acesso a internet a estudantes de baixa
renda, evidenciando que a privagao desse servico compromete direitos como a
educacgao e a igualdade de oportunidades (Barroso, 2022). Esse entendimento
vai ao encontro da tendéncia global de considerar a internet como um direito
essencial, a exemplo de paises como a Finlandia, onde o acesso a internet de alta
velocidade ¢é garantido por lei como um servigo publico essencial (Silva, 2019).

Apesar do avango normativo e jurisprudencial, a desigualdade digital
ainda representa um obstaculo significativo para as consolidagdes da internet
como uma garantia fundamental no Brasil. Dados do Instituto Brasileiro de
Geografia e Estatistica (IBGE) apontam que milhdes de brasileiros ainda ndo
possuem acesso adequado a internet, especialmente em regides periféricas e
rurais (IBGE, 2021). Esse cenario refor¢a a necessidade de politicas publicas
que ampliem a inclusdo digital, garantindo infraestrutura e conectividade para
todas as camadas da populacdo.

A pandemia de COVID-19 evidenciou ainda mais a centralidade da
internet para a garantia de direitos fundamentais. Com a adog¢dao do ensino
remoto, do teletrabalho e do acesso digital aos servigos publicos, ficou claro
que a falta de conexdo impede a participagao plena do individuo na sociedade
contemporadnea. Dessa forma, a universalizagdo do acesso a internet deve ser
tratada como um compromisso estatal, de modo a promover a inclusdo digital
e garantir que todos os cidadaos possam exercer seus direitos fundamentais
(Costa, 2021).

Em conclusdo, o reconhecimento do acesso a internet como uma garantia
fundamental é um passo essencial para a constru¢do de uma sociedade mais
justa e inclusiva. Sem acesso a rede, os individuos ficam excluidos do exercicio
de direitos basicos, ampliando as desigualdades sociais e dificultando o pleno
desenvolvimento humano. Assim, torna-se imperativo que o Estado atue de
forma ativa na promoc¢ao da inclusao digital, garantindo que a internet seja
acessivel a todos e cumprindo sua fung¢do de garantir os direitos fundamentais
na era digital.
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2.5 PROPOSTA EMENDA CONSTITUCIONAL DA INCLUSAO DIGITAL

A inclusdo digital tem se tornado um tema central nos debates sobre
cidadania e direitos fundamentais na sociedade contemporanea. A internet,
como meio de comunicagao e acesso a informagao, tem um papel essencial na
participagdo politica, no exercicio daliberdade de expressdao e no desenvolvimento
econdmico e social. Nesse sentido, a necessidade de garantir o acesso universal
a internet levou a discussao de uma Proposta de Emenda Constitucional (PEC)
para considerar a inclusdo digital como um direito fundamental, estabelecendo
obrigagdes estatais para garantir o acesso igualitario a tecnologia e conectividade
(Mendes, 2021).

A Constituicao Federal de 1988 ja consagra diversos direitos fundamentais,
como o direito a informagdo (art. 5°, XIV), a liberdade de expressdo (art. 5°,
IV) e o direito a educacgdo (art. 205). No entanto, com 0s avangos tecnologicos
e a crescente digitalizacdao dos servigos publicos e privados, tornou-se evidente
a necessidade de incorporar a inclusao digital como um direito essencial para o
pleno exercicio da cidadania. Segundo Barroso (2022), a internet deve ser vista
como um meio para a efetivagdo de direitos ja consagrados, exigindo do Estado
medidas concretas para garantir a conectividade da populagdo.

A discussdao sobre a inclusdo digital como direito fundamental nao é
exclusiva do Brasil. Em paises como Finldndia e Franga, o acesso a internet ja
foi reconhecido como um direito essencial, garantindo que os cidadaos tenham
condig¢Oes basicas para utiliza-la. No Brasil, diversas propostas legislativas ja
foram apresentadas nesse sentido. Uma das iniciativas mais relevantes é a PEC
da Inclusdo Digital, que propode a alteragdo do artigo 5° da Constitui¢do Federal
para incluir o direito de acesso a internet como garantia fundamental (Silva,
2020).

Os defensores dessa proposta argumentam que a inclusdo digital é
essencial para reduzir desigualdades sociais e regionais. No Brasil, milhoes de
pessoas ainda nao possuem acesso a internet de qualidade, especialmente nas
areas rurais e periféricas. De acordo com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), em 2021, aproximadamente 20% da populacdo ainda ndo
tinha acesso a rede, o que compromete seu direito a informacgao, a educacao e até
as mesmas oportunidades de trabalho (IBGE, 2021). Dessa forma, a aprovagao
de uma emenda constitucional sobre a inclusao digital garantiria ndo apenas o
direito formal a conectividade, mas também politicas publicas que viabilizam
sua concretizac¢ao.

Além do impacto social, a inclusdo digital tem reflexos diretos no
desenvolvimento econdmico do pais. Segundo Costa (2021), a ampliagdo do
acesso a internet pode estimular a economia digital, promover a inovagao
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e facilitar a participagdo de pequenas empresas no mercado global. Assim,
a PEC da Inclusdo Digital ndo se limita a garantir um direito abstrato, mas
tem implicagdes diretas na melhoria da qualidade de vida da populagao e no
crescimento econdmico.

Contudo, a implementac¢do dessa proposta enfrenta desafios significativos.
A necessidade de infraestrutura para expandir o acesso a internet em areas
remotas demanda altos investimentos publicos e privados. Além disso, ha a
necessidade de politicas complementares, como a inclusdo digital na educagao
basica e programas de capacitacdo para uso da tecnologia. Para Mendes
(2021), a efetividade do direito a inclusdao digital depende de uma abordagem
multifacetada, que envolve ndo apenas a garantia do acesso fisico a internet,
mas também a criagcdo de condi¢des para que todos possam utilizé-la de forma
produtiva e segura.

Com a aprovagdo da PEC 17/2020 e posterior promulgacdo (fevereiro
de 2022) da correspondente Emenda Constitucional 115/22, a discussdo sobre
a conveniéncia e oportunidade da inser¢do de um direito a protecao de dados
pessoais na Constituicdo Federal, ficou, superada. De acordo com o texto da
Emenda Constitucional 115/22, foi acrescido um inciso LXXIX ao artigo 5°,
Constituicao Federal, dispondo que “é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais”.

Outrossim, dada a sua relevancia ndo apenas para a compreensao do
conteudo e alcance do direito fundamental a protecdo de dados na Constituicdao
Federal, mas também para efeitos de seu didlogo com a legislacdo, jurisprudéncia
e mesma doutrina sobre o tema, importa sublinhar que diversos diplomas legais
em vigor dispde sobre aspectos relevantes da protecao de dados.

A atual e mais recente PEC com caracteristica similaréa47/2021, estando
entre seus autores a ex-Senadora Simone Tebet (MDB/MS), a requisi¢do € para
que a inclusao digital seja acrescida ao art. 5° da Constitui¢dao Federal. Conforme
o texto da redagdo, o poder publico deve desenvolver politicas que objetivem
estender o acesso a internet no Brasil. A proposta foi aprovada pelo Senado
com a seguinte votacao: Sim: 57; Abst.: 1; Presidente: 1; Total: 59. Com esse
desfecho, a propositura foi remetida a Camara dos Deputados (Brasil, 2022a).

No presente momento a proposi¢do ainda se encontra em espera na
analise do relator na Comissdao de Constituicao e Justica e de Cidadania. Em
caso de aprovagdo, a demanda sera delegada para um comité especial, que a
analisara e em seguida votada em dois turnos pelo Plenario da Camara (Brasil,
2022a).

Percebe-se, que a inclusao do acesso a internet no rol dos direitos
fundamentais e também sociais, visto que um nao exclui o outro, persiste como
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proposta das duas casas legislativas ha mais de dez anos. Julgamos a decorréncia
desse fato ao entendimento das transi¢cGes sociais, culturais e mudangas
econOmicas que se deram por causa das tecnologias.

E nessa percepgao, assimilamos a importancia da internet com o principio
da dignidade humana, além do exercicio da cidadania e a realizagdo de direitos
sociais que ja se encontram de forma explicita e implicita na Constitui¢cao Federal
de 1988, relagdes essas que vém sendo debatidas ao longo de todo o trabalho e
apresenta notavel vinculo com a proposta de inclusido do acesso a internet entre
os direitos fundamentais.

Diante desse cenario, a Proposta de Emenda Constitucional da Inclusao
Digital representa um avango significativo na garantia dos direitos fundamentais
no Brasil. Ao considerar a internet como um direito essencial, a medida contribui
para a promog¢ao da igualdade de oportunidades e a modernizag¢do do Estado,
garantindo que todos os cidadaos possam usufruir dos beneficios da sociedade
digital. A aprovagdo dessa PEC pode ser um marco na efetivacao da cidadania
digital e no fortalecimento da democracia no pais.

3. CONCLUSAO

O acesso a internet tem se consolidado como um fator essencial para a
efetivacdo dos direitos fundamentais na sociedade contemporanea. A partir da
analise dos efeitos das novas tecnologias no campo dos direitos fundamentais,
percebe-se que a conectividade nao é apenas um meio de comunicagdo, mas
um instrumento indispensavel para o exercicio da cidadania, da liberdade de
expressao, do direito a informagdo e do acesso a servigos basicos, como educagao
e saude.

Diante desse contexto, a garantia do acesso universal a internet deve ser vista
como uma necessidade urgente, pois sua auséncia de acentuagao de desigualdades
sociais e exclusdo de uma parcela significativa da populacdo dos beneficios
proporcionados pela era digital. A legislacdo brasileira, embora reconheca a
importancia da inclusdo digital em normas como o Marco Civil da Internet (Lei
n° 12.965/2014) e a Lei Geral de Protecdao de Dados (Lei n° 13.709/2018), ainda
nao assegura formalmente o acesso a internet como um direito fundamental, o
que exige avan¢os normativos e politicas publicas mais eficazes.

Além disso, a digitalizacdo acelerada de diversos setores da sociedade exige
que o Estado e a iniciativa privada trabalhem conjuntamente para viabilizar a
infraestrutura, garantir a acessibilidade e promover a educagdo digital. Somente
com um esfor¢o coletivo sera possivel consolidar a internet como um direito
fundamental e garantir que as novas tecnologias atuem como ferramentas de
inclusdo e desenvolvimento social, em vez de aprofundarem as desigualdades.
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Portanto, o reconhecimento do acesso a internet como um direito
fundamental ndo ¢ apenas uma questao de modernizagao legislativa, mas um
passo essencial para garantir a dignidade humana e a participacao efetiva dos
individuos na sociedade digital. A ampliagdao do debate sobre esse tema é crucial
para a constru¢do de um ordenamento juridico mais inclusivo e adequado as
demandas da era da informacao.
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RESUMO

O presente artigo versa acerca da complexa interagdo entre a tributagdo e o
comércio eletrdnico no Brasil, analisando de que maneira os tributos afetam
a jornada de compra do consumidor. Abordamos ndo apenas o crescimento
do e-commerce no pais, mas também os detalhes tributarios que permeiam
esse setor em constante evolucdo. Exploraremos ainda, como a Lei Geral
de Protecao de Dados - LGPD incide em como as estratégias de negocios
das empresas online influenciam diretamente as decisdes de compra dos
consumidores. O comércio eletrOnico tem crescido exponencialmente no
Brasil, impulsionado pela digitalizacdao e pelas novas formas de consumo.
No entanto, esse mercado enfrenta desafios relacionados a tributacido e
a protecdo de dados pessoais, especialmente apds a implementagdo da Lei
Geral de Prote¢ao de Dados (LGPD). O presente estudo busca compreender
a percep¢ao dos consumidores sobre os impactos da tributagdo e da LGPD
no e-commerce brasileiro, analisando como esses fatores influenciam a
confianca, a transparéncia e a decisao de compra no ambiente digital. Ao
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concluir, enfatizamos a necessidade de politicas e regulamentagdes que visem
a equidade e justica no ambiente do comércio eletronico.

Palavras-chave: Tributacao; Consumidor; E-commerce; Lgpd; Empresas.

ABSTRACT

This article discusses the complex interaction between taxation and e-commerce
in Brazil, analyzing how taxes affect the consumer’s purchasing journey. We
address not only the growth of e-commerce in the country, but also the tax
details that permeate this constantly evolving sector. We will also explore how
the General Data Protection Law - LGPD affects how the business strategies
of online companies directly influence consumers’ purchasing decisions.
E-commerce has grown exponentially in Brazil, driven by digitalization and
new forms of consumption. However, this market faces challenges related to
taxation and the protection of personal data, especially after the implementation
of the General Data Protection Law (LGPD). This study seeks to understand
consumers’ perceptions of the impacts of taxation and the LGPD on Brazilian
e-commerce, analyzing how these factors influence trust, transparency and
purchasing decisions in the digital environment. In conclusion, we emphasize
the need for policies and regulations that aim at equity and justice in the
e-commerce environment.

Keywords: Taxation; Consumer; E-commerce; Lgpd; Companies.

1. INTRODUCAO

Atualmente, com o avan¢o da tecnologia, os consumidores estdo cada
vez mais inclinados a utilizar ferramentas tecnologicas, o que impulsionou
significativamente o crescimento do e-commerce. Esta modalidade de comércio
online tem proporcionado uma maior facilidade aos consumidores, levando as
empresas a desenvolverem estratégias de vendas e precos mais competitivos em
compara¢ao com as empresas fisicas. No estudo realizado por Oliveira (2018),
o e-commerce ¢ definido como uma estratégia de negdcios em que as empresas
realizam transagdes comerciais na internet. O aumento do comércio virtual
no Brasil apresenta desafios significativos, exigindo uma andlise cuidadosa do
comportamento do consumidor, suas preocupagdes e motivagdes para efetuar
compras online.

Fabio Ricotta, CEO da Agéncia Mestre e especialista em marketing digital
de performance, destaca os beneficios que os consumidores obtém ao realizar
compras online, incluindo a facilidade de comparar pregos, parcelamento facilitado

21



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

e maior variedade de escolha (Rin & Cervino, 2018). No entanto, o crescimento
do comércio eletrdnico também levanta questdes sobre a tributagido no Brasil. A
arrecadacdo tributaria ¢é essencial para financiar os servigos publicos e garantir os
direitos da sociedade, como saude, educagdo e previdéncia (Rister, 2021).

Apesar da importancia da confianca e qualidade das compras online
para os consumidores, outros fatores, como preco, avaliagdes de compradores
e possibilidade de frete gratis, também desempenham um papel crucial em
suas decisOes de compra. Almeida e Almeida (2022) destacam que o sistema
tributario brasileiro é complexo, com diversas espécies tributarias e obrigagoes
que os contribuintes devem cumprir. Diante desse cenario, os aspectos tributarios
podem ser determinantes para o sucesso de uma empresa no e-commerce,
exigindo um profundo entendimento dos impactos das regras fiscais e mudancas
normativas. Portanto, o e-commerce esta solidamente estabelecido como uma
realidade comercial, e os aspectos tributarios desempenham um papel crucial
em sua dindmica. Nesse contexto, ¢ fundamental compreender a interagao entre
a tributagdo e o comércio eletrOnico para garantir um ambiente de negocios
justo e equitativo.

O comércio eletronico tem se consolidado como um dos principais meios
de consumo na atualidade, impulsionado pelo avango da tecnologia e pela
mudanca nos habitos dos consumidores. No entanto, esse setor enfrenta desafios
regulatérios significativos, especialmente no que diz respeito a tributagdo e a
protecao de dados pessoais. A tributagdao do comércio eletrOnico no Brasil é
um tema de grande complexidade, uma vez que a falta de uniformidade nas
normas estaduais e a guerra fiscal entre os entes federativos geram inseguranca
juridica tanto para os consumidores quanto para os empresarios (Souza, 2019).
Paralelamente, a Lei Geral de Protecao de Dados (LGPD), instituida pela Lei
n° 13.709/2018, trouxe novas exigéncias para o tratamento de informacgdes
pessoais, impondo obrigacdes as empresas que atuam no ambiente digital
(Almeida, 2020). Dessa forma, torna-se essencial compreender a percepgao
dos consumidores sobre os impactos da tributagdo e da LGPD no mercado de
e-commerce.

O problema de pesquisa que se pretende investigar é: como os consumidores
percebem os impactos da tributagdo e da LGPD no comércio eletronico?
Busca-se analisar se os consumidores estdo cientes das mudangas trazidas pela
legislacao, como avaliar a transparéncia das empresas no tratamento de dados
pessoais e se perceberem a carga tributaria como um fator que influencia na
precificacao dos produtos e servigos adquiridos online.

O objetivo geral deste estudo é compreender a percep¢ao dos consumidores
sobre os impactos da tributagdo e da LGPD no mercado de e-commerce no Brasil.
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Como objetivos especificos, pretende-se: (i) analisar o nivel de conhecimento
dos consumidores sobre a tributagdo aplicada as compras virtuais; (ii) verificar
se a LGPD impacta a confian¢a dos consumidores nas transagdes digitais; e (iii)
investigar se a influéncia tributaria na decisdo de compra no ambiente online.
A justificativa para esta pesquisa reside na relevancia do tema tanto para
o desenvolvimento do setor de comércio eletrénico quanto para a prote¢do dos
direitos do consumidor. O Brasil possui uma das legislagdes mais rigorosas no
que diz respeito a protecdo de dados, e a adequacido das empresas a LGPD
pode afetar diretamente a experiéncia dos consumidores (Ferreira, 2021). Além
disso, a tributagdo do comércio eletrdnico impacta a competitividade do setor e
pode refletir no comportamento de compra dos usuarios (Santos, 2022). Assim,
este estudo € necessario para compreender a relagdo entre regulacao, percepgao
do consumidor e desenvolvimento do mercado digital, contribuindo para a
formulagao de estratégias empresariais e politicas publicas mais eficazes.

2. REFERENCIAL TEORICO
2.1 ECOMMERCE

Para Oliveira (2021) “O E-commerce — ou, traduzindo o termo para
o portugués, comércio eletrdnico — é um modelo de vendas que se baseia na
internet para comercializagao de servigos ou produtos.” Os mercados de vendas
online incluem canais como computadores, celulares, aplicativos e, claro, sua
propria loja virtual.

Segundo Sobhie e Oliveira (2013):

“Comércio eletrdnico ou e-commerce é a realizacdo de transacdo de
compra e transferéncias de fundos pela internet. E uma relacio de
consumo sem o contato direto do consumidor e do fornecedor do bem ou
servico. Dessa forma ¢é a realizagdo de negdcios juridicos a distancia, por
meio da aplicagdo de intensas tecnoldgicas de comunicagdo”.

O e-commerce engloba uma variedade de tipos de negdcios, incluindo
sites voltados para consumidores, leildes e empresas que oferecem bens e
servigos. Uma das grandes vantagens do e-commerce, é a possibilidade dos
consumidores realizarem transagdes eletronicamente a qualquer momento,
independentemente do dia, horario ou localizagdo geografica.

Desde sua criagdo, o e-commerce tem experimentado um crescimento
exponencial e pode, eventualmente, superar as vendas convencionais. Uma das
caracteristicas incriveis desse modelo de negocio é sua capacidade de permitir
que pequenos comerciantes alcancem um grande numero de consumidores,
tanto localmente quanto globalmente, algo que seria praticamente impossivel
para uma loja fisica alcancar sem o meio eletronico de comércio.
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Keltner (2000, p. 29) cita a redugdo de custos como o grande fator
de atratividade quando do uso do E-Commerce e diz que a maneira para
o consumidor comprar usando a Web é mostrar o ganho. O fato é que os
consumidores podem reduzir seus custos em até 80%. O autor comenta que a
liberagido de pedidos através da Web ndo reduz apenas os custos, mas também
ajudam os consumidores a entender suas proprias organizagdes de compras.
Mas o e- commerce nao é mais forte porque a populagdo tem medo de comprar
eletronicamente por conta da falta de seguranca.

O comércio eletronico, ou e-commerce , refere-se as transacdes comerciais
realizadas por meio de plataformas digitais. Sua ascensao foi impulsionada pela
popularizagao da internet e pelo desenvolvimento de tecnologias que permitem
maior seguranga e praticidade nas transagdes online (Laudon; Laudon, 2020).
No Brasil, o setor tem crescido exponencialmente, principalmente apds a
pandemia de COVID-19, que acelerou a digitalizagdo do comércio e a mudanga
nos habitos de consumo da populagdo (Martins ez al., 2021).

O e-commerce pode ser definido como qualquertipo de atividade comercial
realizada por meio eletronico, abrangendo desde a venda de produtos fisicos até
a oferta de servigos digitais. Segundo Kotler e Keller (2019), a digitalizacao das
transagdes proporcionou um ambiente mais competitivo, exigindo estratégias
diferenciadas das empresas para atrair e fidelizar clientes.

Historicamente, o comércio eletrOnico teve seu marco inicial na década
de 1990, com o surgimento de grandes plataformas como Amazon e eBay. No
Brasil, o e-commerce comegou a ganhar for¢ca nos anos 2000, impulsionado
pelo crescimento da internet banda larga e pelo aumento da confiangca dos
consumidores em realizar compras online (Souza, 2018). Desde entdo, diversas
inovagdes, como marketplaces, redes sociais e inteligéncia artificial, moldaram
o setor, tornando-o mais acessivel e eficiente.

O comércio eletronico tem se transformado significativamente na
economia global, gerando empregos, fomentando o empreendedorismo e
ampliando as oportunidades de negdcios. Segundo dados da Associagdo
Brasileira de Comércio Eletronico (ABComm), o setor movimentou mais de R$
169 bilhdes em 2022, representando um crescimento expressivo em relacao aos
anos anteriores (ABCOMM, 2023).

Além do impacto econdmico, o comércio eletronico também influencia
o comportamento do consumidor. A facilidade de acesso a produtos e servigos,
a personaliza¢do da experiéncia de compra e a possibilidade de comparagdo de
precos sdo fatores que sdo fornecidos para a consolidagdo do e-commerce como
uma alternativa preferencial de consumo (Torres; Ferreira, 2021). Contudo,
desafios como a logistica eficiente, a seguranga das transagoes e a tributagao sao
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aspectos que ainda precisam ser aprimorados para garantir um desenvolvimento
sustentavel do setor (Carvalho, 2020).

Apesar do crescimento acelerado, o comércio eletronico enfrenta
desafios regulatérios e estruturais. A tributagdo do comércio eletrdnico, por
exemplo, é um tema de grande debate no Brasil, pois a falta de padronizagido
nas aliquotas dos impostos estaduais pode gerar inseguranca juridica para as
empresas e consumidores (Silva, 2019). Além disso, a Lei Geral de Protecao
de Dados (LGPD), sancionada em 2018, trouxe novas exigéncias para a coleta
e armazenamento de dados pessoais, impactando a forma como as empresas
interagem com os clientes (Almeida, 2020).

Para o futuro, a tendéncia é que o setor continue se expandindo,
impulsionado por novas tecnologias como a inteligéncia artificial, a realidade
aumentada e a blockchain. Essas inovagdes tém o potencial de otimizar a
experiéncia de compra e aumentar a seguranca das transagoes, garantindo um
ambiente mais confiavel para consumidores e empresas (Gomes; Barbosa, 2022).

2.2 O FUNCIONAMENTO DO E-COMMERCE NA SOCIEDADE
BRASILEIRA

O comércio eletronico, ou e-commerce, tem se consolidado como uma
das principais formas de consumo no Brasil, impulsionado pelo avango da
internet e das tecnologias digitais. Nos ultimos anos, esse setor experimentou
um crescimento acelerado, especialmente apds a pandemia de COVID-19, que
intensificou a adog¢do das compras online. Segundo pesquisa da Associagdo
Brasileira de Comércio Eletronico (ABComm), o faturamento do e-commerce
no Brasil em 2022 ultrapassou R$ 169 bilhdes, demonstrando a consolidagdo
desse modelo de negocios (ABComm, 2022).

O funcionamento do e-commerce na sociedade brasileira envolve uma
complexa cadeia de fatores, desde a estruturagdo das lojas virtuais até os sistemas
de pagamento e logistica de entrega. O modelo de negocios pode variar entre
e-commerce tradicional, marketplaces, dropshipping e social commerce, cada um
com caracteristicas especificas. Segundo Kotler, Kartajaya e Setiawan (2021),
“o comércio eletrdnico representa uma transformag¢dao na maneira como as
empresas se relacionam com os consumidores, exigindo uma abordagem focada
na experiéncia digital e personalizagdo dos servigos”.

A legislagdo também exerce um papel fundamental no funcionamento
do comércio eletrdnico no Brasil. A protecdo ao consumidor é garantida pelo
Codigo de Defesa do Consumidor (Lei n°® 8.078/1990) e pelo Decreto n°
7.962/2013, que regulamenta o comércio eletrdnico e estabelece diretrizes como
a obrigatoriedade de informagdes claras sobre produtos e servigos, direito de
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reclamacdo e canais eficientes de atendimento (Souza, 2021). Além disso, a Lei
Geral de Prote¢io de Dados (LGPD) (Lei n° 13.709/2018) trouxe exigéncias
adicionais as empresas, que devem garantir a seguranga e o uso adequado das
informagdes pessoais dos consumidores (Almeida, 2020).

O impacto do comércio eletronico na economia e na sociedade brasileira
¢é notavel. A digitalizacdo das compras ampliou o acesso a uma diversidade de
produtoseservigos, democratizando o consumo ereduzindo barreiras geograficas.
No entanto, desafios ainda persistem, como a inclusio digital, a infraestrutura
logistica, a tributagdo sobre as operagdes eletrdnicas e a concorréncia entre
empresas nacionais e internacionais. Conforme destaca Santos (2022), “o
crescimento do e-commerce no Brasil precisa ser acompanhado de politicas
publicas que incentivem a inovagdo e garantam um ambiente regulatério estavel
e seguro para consumidores € empresas”.

O futuro do e-commerce brasileiro tende a ser ainda mais dindmico,
impulsionado por tecnologias emergentes como inteligéncia artificial, big data
e blockchain. Essas inova¢des prometem aprimorar a experiéncia de compra,
aumentar a personaliza¢ao dos servi¢os e garantir maior seguranga nas transagoes
digitais (Ferreira, 2021). Dessa forma, o e-commerce se firma como um pilar
fundamental da economia digital no Brasil, exigindo constantes adaptagdes e
inovagdes para acompanhar as demandas da sociedade e do mercado.

O mercado de e-commerce brasileiro registrou um faturamento de mais de
R$ 100 bilhdes em 2021, representando um aumento de aproximadamente 26%
em relacdo ao ano anterior, de acordo com dados da Associacdo Brasileira de
Comércio Eletronico (ABComm). Esse crescimento expressivo reflete a crescente
confianca dos consumidores nas compras online e o continuo investimento das
empresas no desenvolvimento de suas operagdes digitais.

Na visdo profissional da jornalista com 8 anos de experiéncia em negocios
digitais, Lotufo (2023), afirma que:

“é necessario tributar o e-commerce de forma diferente, isso porque
seu crescimento alcangou 387% nos ultimos 10 anos. Sobre esse
empreendimento online, o ano de 2020 foi de forma particular relevante
para o comércio virtual, devido ao isolamento social, ou seja, a pandemia
ajudou a transformar mais o comportamento e acelerou o desenvolvimento
do setor digital. Todo esse desenvolvimento do comércio eletronico,
trouxe consigo questionamentos sob a precisdo de adequagdo das regras
tradicionais de tributos a uma realidade inovadora imposta ao comércio
com o advento das vendas virtuais.”

Ainda na pesquisa de Lotufo, é descrito que de toda classificacao destes
tributos, o ICMS destaca-se por conta da sua importancia, maior complexidade
no caso das vendas virtuais. E claro é preciso compreender a competéncia de
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cada cobranga de tributos entre os estados de destino, pois devido o crescimento
do e-commerce trouxe alguns desafios para os Estado de destino, com isso ainda
que os consumidores da loja virtual estivessem situados no estado de destino, o
ICMS s0 iria para os cofres do estado de origem.

Além do crescimento do e-commerce como um todo, algumas grandes
empresas tém desempenhado papéis proeminentes no mercado brasileiro,
impulsionando ainda mais o setor. Empresas como Mercado Livre, B2W (dona
das marcas Americanas.com, Submarino e Shoptime) e Magazine Luiza se
destacam como lideres do comércio eletrénico no Brasil.

O Mercado Livre, fundado em 1999, ¢ uma das plataformas mais populares
para compras online na América Latina, incluindo o Brasil. Com uma presenga
marcante no mercado brasileiro, o Mercado Livre oferece uma ampla variedade
de produtos, desde eletrdnicos e moda até produtos para casa e decoragao, além
de servigos como pagamentos digitais e solugdes logisticas.

A B2W, resultante da fusdao entre Americanas.com, Submarino e Shoptime,
¢ outra gigante do e-commerce no Brasil. Com um amplo portfélio de produtos
e uma forte presen¢a online, a B2W é conhecida por sua variedade de ofertas e
promogoes, além de programas de fidelidade e facilidades de pagamento.

O Magazine Luiza, fundado em 1957 como uma pequena loja de
presentes, expandiu-se significativamente nos ultimos anos, consolidando-se
como uma das maiores varejistas do Brasil. Além das lojas fisicas, o0 Magazine
Luiza investiu pesadamente em sua plataforma online, oferecendo uma ampla
gama de produtos e servigos, incluindo marketplace, entrega expressa e solugoes
de pagamento digital.

Essas empresas supracitadas, tém desempenhado um papel crucial no
desenvolvimento do e-commerce brasileiro, contribuindo para a diversificagao
do mercado, a melhoria da experiéncia do cliente e 0 aumento da confianga dos
consumidores nas compras online. E no conjunto de suas estratégias inovadoras e
investimentos continuos em tecnologia e logistica, elas continuam a impulsionar
o crescimento do setor e a moldar o futuro do comércio eletrénico no pais.

Apesar dos desafios, como a complexidade do sistema tributario e
questdes logisticas relacionadas a entrega de produtos, o e-commerce no Brasil
continua a apresentar um enorme potencial de crescimento. Com mais empresas
adotando estratégias integrando novas tecnologias e investindo em experiéncias
de compra personalizadas, o e-commerce continuara a desempenhar um papel
fundamental na economia brasileira e na vida cotidiana dos consumidores.
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2.3 0S ASPECTOS TRIBUTARIOS E SUA RELACAO DA TRIBUTACAO
DO E-COMMERCE

Tratando-se da tributagdo nas relagdes de e-commerce, faz-se imperiosa
a analise de todo o tema, tendo em vista a relevancia no ambito do direito,
pois envolve questOes relacionadas a aplicagdo de impostos e contribuigdes
sobre as transa¢Oes comerciais realizadas pela internet. No contexto brasileiro,
a tributagdo do e-commerce segue as mesmas regras aplicaveis a qualquer forma
de comércio.

Conforme descrito por Lotufo (2023):

“Os tributos que incidem sobre as operagdes de comércio eletrénico
no Brasil incluem o ICMS (Imposto sobre Circulagdo de Mercadorias
e Servigos), o ISS (Imposto sobre Servigos de Qualquer Natureza), o
PIS (Programa de Integragcdo Social), a COFINS (Contribui¢do para
o Financiamento da Seguridade Social), o IRPJ (Imposto de Renda de
Pessoa Juridica), a CSLL (Contribui¢ao Social sobre o Lucro Liquido) e o
IPI (Imposto sobre Produtos Industrializados)”

Ainda, é importante considerar que o avango do comércio eletrOnico tem
gerado discussdes sobre a necessidade de adaptacao da legislagdo tributaria as
peculiaridades desse setor, especialmente no que diz respeito a tributagdo de
empresas estrangeiras que vendem para consumidores brasileiros pela internet.

Nesse sentido, questdes como a defini¢do de estabelecimento virtual e
a forma como se dara a tributacdo de transa¢Oes internacionais sio temas em
constante debate no meio juridico, tendo portanto, até os dias atuais a lacuna
juridica em face a este tema.

Portanto, a tributacdo do e-commerce no Brasil envolve uma série de
desafios juridicos que requerem analise e discussao continuas para garantir um
ambiente tributdrio justo e equitativo para as empresas do setor, a0 mesmo tempo
em que se promove o desenvolvimento econdmico e a protecdo dos interesses
dos consumidores.

O crescimento acelerado do comércio eletronico trouxe desafios para
a tributagdo, exigindo adaptagdes da legislacdo tributdria para equilibrar a
arrecadagdo estatal e a competitividade do setor. No Brasil, o sistema tributdrio
aplicado ao comércio eletrdbnico apresenta uma série de particularidades em
relagdo ao comércio tradicional, especialmente devido a natureza digital das
transagdes e a complexidade da reparticdo de receitas entre os entes federativos
(Souza, 2021).

A tributagdo sobre o comércio eletronico no Brasil é composta por tributos
diretos e indiretos, como o Imposto sobre Circulagao de Mercadorias e Servigos
(ICMS), Imposto sobre Servigos (ISS), Imposto sobre Produtos Industrializados
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(IPI), Contribui¢ao para o Financiamento da Seguridade Social (COFINS) e
Programa de Integracdo Social (PIS) (Costa, 2020). No entanto, um dos maiores
desafios esta na distribuicdo do ICMS nas operagdes interestaduais. Em 2015,
a Emenda Constitucional n® 87 alterou a sistematica de cobranca do ICMS,
determinando que o imposto seja dividido entre os estados de origem e destino
das mercadorias, reduzindo as distor¢Oes tributarias entre os entes federativos
(Silva, 2019).

Um ponto central de tributacdo do comércio eletronico é uma guerra
fiscal entre os estados, que ocorre quando diferentes unidades da federagdo
criam incentivos fiscais para importar empresas de comércio eletronico. Isso
gera inseguranca juridica e distor¢des concorrenciais. Como destaca Ferreira
(2021), “a auséncia de uniformidade na aplicagdo do ICMS gera dificuldades
para os empresarios do setor, que enfrentam um ambiente tributdrio instavel e
complexo”.

Além da tributagdo sobre a venda de bens e servigos, ha ainda a questdo do
imposto de renda e contribuigdes sociais para empresas que operam digitalmente.
No Brasil, as empresas de comércio eletronico podem ser tributadas pelo Lucro
Real, Lucro Presumido ou Simples Nacional, sendo este ultimo um regime
facilitado para pequenos negocios (Almeida, 2020). No entanto, as empresas
que atuam em marketplaces, vendendo produtos de terceiros, precisam lidar
com a retencao de tributos sobre os valores recebidos, tornando a conformidade
fiscal ainda mais desafiadora.

Outro aspecto relevante é a tributagdo do e-commerce internacional,
que impacta consumidores e varejistas brasileiros. Com a popularizagdo de
plataformas como Shopee, AliExpress e Amazon, muitas compras sio feitas
diretamente de fornecedores estrangeiros, muitas vezes sem O pagamento
adequado de tributos. Para mitigar essa reserva, o governo brasileiro reforcou a
fiscalizac¢ao e criou medidas como a tributacdo de encomendas internacionais
(Brasil, 2023). Segundo Santos (2022), “a tributagdo diferenciada para compras
internacionais desafia a competitividade do comércio eletronico nacional e exige
politicas mais eficientes para garantir um ambiente equilibrado”.

Por fim, com o avango da digitalizacdao, novas formas de tributacdo vém
sendo discutidas, como a tributagdo sobre servigos digitais. No Brasil, discute-
se a implementacdao de um Imposto sobre Servigos Digitais (ISD), inspirado
na experiéncia da Unido Europeia, que incide sobre receitas de empresas de
tecnologia que operam no pais sem presenca fisica, como Google, Facebook e
Netflix (Gomes, 2021).

Dessa forma, a tributacio do comércio eletrénico no Brasil continua
sendo um tema de grande complexidade e constante atualizagdo. A busca por
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um sistema tributario mais eficiente e equilibrado é essencial para fomentar o
crescimento do setor e garantir uma arrecadagdo justa para os entes federativos.

2.4 E-COMMERCE SOB A LEGISLACAO BRASILEIRA

Os tributos, conforme disposto nos termos da Lei n° 5.172, de 25 de
outubro de 1966 (Codigo Tributario Nacional): “Art. 3° Tributo é toda prestagcdao
pecuniaria compulsoria, em moeda ou cujo valor nela se possa exprimir, que nao
constitua sanc¢do de ato ilicito, instituida em lei e cobrada mediante atividade
administrativa plenamente vinculada”.

Comparando o conceito trazido pela legislagao, e a aplicagdo realista deste
mesmo conceito em face a populagdo brasileira, nos deparamos com um fatidico
desafio: a cobranga excessiva de tributos, o qual impacta diretamente o bolso do
consumidor, tornando os produtos e servigos mais caros e reduzindo o seu poder
de compra. Um dos principais pontos de insatisfacdo ¢ a falta de transparéncia
por parte das empresas em relagdo a composi¢do dos precos e a inclusao dos
tributos. Muitas vezes, os consumidores nao tém clareza sobre quais tributos
estdo sendo cobrados e em que proporgao, o que dificulta a compreensao do real
valor do produto ou servigo.

Além disso, a carga tributéria elevada no Brasil € um fator que contribui
significativamente para a insatisfagdo dos consumidores. A alta incidéncia de
impostos sobre o consumo acaba sendo repassada para os precos finais, tornando
os produtos mais caros e prejudicando principalmente as camadas de menor
poder aquisitivo da populagao.

Outro ponto critico € a sensagdo de impoténcia dos consumidores diante
dessa situacao. Muitas vezes, se veem obrigados a pagar os precos estabelecidos
pelas empresas, mesmo que considerem injusta a carga tributaria embutida nos
produtos. A falta de alternativas vidveis para contornar essa questdo aumenta a
frustracdo e a sensagdo de desamparo.

No Brasil, o Codigo de Defesa do Consumidor (CDC), estabelecido pela
Lei n® 8.078 de 1990, é o principal instrumento legal que regula essas relagdes,
o qual enfatiza a necessidade de informagdo clara e adequada sobre produtos e
servigos, o que inclui detalhamento sobre tributos incidentes.

Considerando que o artigo 6°, inciso III, da legislacdo supramencionada
estipula como direito basico do consumidor a informagao clara e adequada sobre
os diferentes produtos e servigos, incluindo todos os seus aspectos relevantes,
como taxas e impostos aplicaveis. Diante disto, os consumidores devem ter
acesso facil e compreensivel as informagdes sobre os tributos que incidem sobre
as mercadorias ou servigos adquiridos.
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Art. 6° Sdo direitos basicos do consumidor:

III - a informagdo adequada e clara sobre os diferentes produtos e servicos,
com especificacdo correta de quantidade, caracteristicas, composi¢ao,
qualidade, tributos incidentes e preco, bem como sobre 0s riscos que
apresentem;

Além disso, a legislacdo brasileira, por meio do artigo 2°,III do Decreto
n° 7.962 de 2013:

Art. 2° Os sitios eletronicos ou demais meios eletronicos de contratacao
devem disponibilizar, em local de destaque e de facil visualizagdo:

III - o prego total do produto ou servigo, incluindo frete e outros encargos
ou despesas adicionais ou acessorias;

Este decreto busca assegurar que ndo apenas os consumidores sejam
informados sobre os tributos, mas também que estes sejam apresentados de
forma explicita e integral na formag¢ao do prego final. Bem como,refor¢a essas
disposi¢cdes ao exigir que os sites de comércio eletronico apresentem o prego total
dos produtos e servigos a vista, de forma destacada, incluindo taxas e impostos.

Faz-se imperioso destacar que as legislagdes supracitadas sdo passos
fundamentais para evitar a pratica de pregos abusivos e garantem que O
consumidor nao seja surpreendido por custos ocultos, promovendo uma relagao
de consumo mais justa e transparente.

Tem-se, entdo que, a principal legislacdo que regula as relagdes de
consumo no comércio eletrénico é o Codigo de Defesa do Consumidor (CDC)
—Lein® 8.078/1990, que estabelece normas para a oferta, publicidade, contratos
e responsabilidade dos fornecedores (BRASIL, 1990). De acordo com Oliveira
(2020), “o CDC ¢ a base fundamental para o funcionamento do e-commerce,
garantindo que consumidores tenham seus direitos assegurados, especialmente
no que se refere a transparéncia e a possibilidade de arrependimento”. O direito
de arrependimento, previsto no artigo 49 do CDC, permite que o consumidor
cancele a compra realizada fora do estabelecimento fisico em até sete dias apos
o recebimento do produto, sem necessidade de justificativa (Santos, 2021).

Além do CDC, o Decreto n® 7.962/2013, conhecido como Lei do
Comércio Eletronico, regulamenta o setor, estabelecendo a obrigatoriedade da
disponibilizag¢do de informagdes claras sobre produtos e servigos, identificagao
do fornecedor e meios de atendimento eficazes ao consumidor. Segundo
Costa (2019), “essa regulamentacdo trouxe mais seguranca para as transagoes
eletronicas, exigindo que os fornecedores fornecam detalhes explicitos sobre os
produtos e garantam canais eficientes de suporte ao cliente”.

Outro marco regulatério fundamental para o comércio eletrénico no
Brasil é a Lei Geral de Protegao de Dados (LGPD) — Lei n° 13.709/2018, que
dispoe sobre o tratamento de dados pessoais, especialmente em ambientes
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digitais. O e-commerce, ao lidar com informagdes sensiveis dos consumidores,
deve atender aos requisitos de transparéncia, consentimento e seguranga no
armazenamento e uso dos dados (BRASIL, 2018). Conforme destaca Almeida
(2021), “o descumprimento da LGPD pode gerar penalidades severas para
empresas do setor, incluindo multas e restrigdes operacionais”.

A LGPD também impacta diretamente os marketplaces e empresas
que terceirizam a gestdo de dados para plataformas externas. Nesse contexto,
¢é essencial que as empresas adotem politicas de privacidade claras, além de
garantir a prote¢ao contra vazamentos de informagdes e acessos nao autorizados
(Ferreira, 2022).

A tributagdo no comércio eletronico é um dos aspectos mais complexos e
debatidos na legislagdo brasileira. No Brasil, o e-commerce esta sujeito a tributos
como o Imposto sobre Circulagdo de Mercadorias e Servigos (ICMS), Imposto
sobre Servigos (ISS), Programa de Integracao Social (PIS), Contribui¢do para o
Financiamento da Seguridade Social (COFINS) e, em alguns casos, ao Imposto
sobre Produtos Industrializados (IPI) (Souza, 2020).

Um dos desafios tributarios enfrentados pelo setor foi a implementagdo
da Emenda Constitucional n® 87/2015, que determinou a reparticio do ICMS
entre os estados de origem e destino da mercadoria, reduzindo as distorgoes
fiscais entre as unidades federativas (BRASIL, 2015). Segundo Silva (2021), “a
guerra fiscal entre estados tornou a tributagdo do e-commerce um dos pontos
mais controversos do direito tributario brasileiro, exigindo regulamentagdes
constantes para garantir a arrecadagdo equilibrada”.

Outro ponto importante é a tributagdo de compras internacionais via
e-commerce, que cresceu significativamente com a popularizagdo de marketplaces
estrangeiros. O governo brasileiro tem adotado medidas para fiscalizar e tributar
essas operagdes, visando proteger a competitividade das empresas nacionais e
evitar a evasao fiscal (Gomes, 2022).

Segundo as autoras Sobhie e Oliveira (2013):

“Esse novo modelo de comércio tem uma enorme influéncia na sociedade
atual, especialmente no contexto das relagdes de consumo, onde a
vulnerabilidade do consumidor perante o fornecedor é evidente. No
entanto, € crucial garantir a protecdo nesse ambiente, pois 0 comércio
eletrdnico traz facilidades para o desenvolvimento comercial que também
podem ser exploradas para violagdes, como fraudes e venda de dados
pessoais. O e-commerce ¢ especialmente propenso a violagdes de direitos
dos consumidores, ja que estes muitas vezes ndo se preocupam em verificar
as condi¢des do fornecedor ou a qualidade dos produtos antes de realizar
transagOes eletrOnicas, expondo-se a riscos ao fornecer dados pessoais
como CPF, endereco, telefone, RG, entre outros”
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De acordo com a Ventura (2019), os novos servigos digitais e dispositivos

\

conectados a internet aumentam consideravelmente o volume dos dados
capturados. “Em um minuto sao realizadas mais de 100 mil buscas no Google,
outras 41,6 milhdes de mensagens sao enviadas pelo WhatsApp e pelo Messenger”,
ou seja, qualquer pessoa fisica ou juridica é capaz de gerar dados atualmente.

Face ao exposto, complementarmente, armazenar dados pessoais dos
usuarios para criar perfis personalissimos e com isso oferecer tratamento de
precos e ofertas especificas para os consumidores que se enquadram no perfil
vantajoso ao fornecedor, acarretando violagio ao principio da igualdade
trazido pela Constitui¢do, além de ferir diretamente as normas consumerista
estabelecidas pelo CDC (Barreto, 2019).

Conforme dispde a lei n° 13.709/2018, em seu artigo 6°:

Art. 6° As atividades de tratamento de dados pessoais deverdao observar a
boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndao excessivos em relacao as finalidades do tratamento
de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas
e facilmente acessiveis sobre a realiza¢do do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruigdo, perda, alteragdo, comunica¢ao ou difusao;

VIII - prevengao: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragao, pelo agente,
da adogdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de prote¢do de dados pessoais e, inclusive, da
eficacia dessas medidas.

Considerando o exposto pelas autoras e pelos dados apresentados por
Ventura (2019), a proliferagdo de dados e a maneira como eles sio manipulados
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no comércio eletronico exigem uma reflexao critica e uma adaptagao regulatoria
que garantam a prote¢do ao consumidor quanto a igualdade de tratamento.

Segundo Barreto (2019), o ndo cumprimento dessas diretrizes pode resultar
ndo apenas em penalidades legais, mas também em uma perda significativa de
confianga por parte dos consumidores, 0 que prejudica a integridade do mercado
digital.

Pinheiro (2021) analisa que, para atender as exigéncias da LGPD, sao
necessarios ajustes nos processos de governanga corporativa, elaboracdao de um
programa de compliance digital consistente, investimentos em ferramentas de
seguranca de dados atualizadas, revisao de documentos, aprimoramento de
procedimentos e pessoal interno e externo. Além disso, a aplicagdao de dados,
controles e trilhas de auditoria e a mudanga cultural sdo igualmente importante

A aplicacdo desses principios e normativas, conforme disposto no artigo
6° da LGPD, demanda das empresas uma postura proativa na implementagao de
praticas que respeitem os direitos dos titulares dos dados. Essa observancia ndo
apenas assegura a conformidade com a lei, mas também refor¢a o compromisso
ético das empresas com seus clientes.

Destarte, conclui-se que ¢ imprescindivel que todas as partes envolvidas
no e-commerce estejam alinhadas as exigéncias da LGPD e comprometidas com
a protecdo dos dados pessoais dos consumidores. Somente assim sera possivel
garantir um ambiente de comércio eletrOnico que seja seguro, justo e igualitario,
conforme preconiza a legislacdo brasileira e as normativas consumeristas
anteriormente citadas.

3. CONCLUSAO

A presente pesquisa analisou a percep¢do dos consumidores sobre os
impactos da tributac¢ao e da Lei Geral de Prote¢ao de Dados (LGPD) no mercado
de e-commerce brasileiro. Observou-se que a tributagao influencia diretamente a
precificacao dos produtos e servigos oferecidos no ambiente digital, afetando a
competitividade do setor e o comportamento dos consumidores. A complexidade
do sistema tributario nacional, caracterizada pela falta de uniformidade nas
regras estaduais e pela carga tributdria elevada, gera inseguranga tanto para
empresas quanto para consumidores, impactando a transparéncia das transagoes
e a experiéncia de compra online.

No que tange a LGPD, constatou-se que, embora a legislacio tenha
sido implementada para fortalecer a protecdo dos dados pessoais, muitos
consumidores ainda ndo possuem total compreensdo sobre seus direitos e as
obrigagdes das empresas. No entanto, verificou-se que a conformidade com a
LGPD influencia a confian¢a dos consumidores, uma vez que empresas que
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adotam politicas claras de privacidade e segurancga digital tendem a ser mais
bem avaliadas no mercado.

Dessa forma, a pesquisa destaca a necessidade de maior conscientiza¢ao
dos consumidores sobre os impactos da tributagdo e da LGPD no e-commerce,
bem como da implementagao de politicas ptblicas e estratégias empresariais que
promovam um ambiente digital mais transparente e acessivel. A simplificagdao
tributdria e o fortalecimento das praticas de protecdo de dados sao medidas
essenciais para garantir a sustentabilidade e o crescimento do comércio eletrénico
no Brasil, proporcionando beneficios tanto para os consumidores quanto para os
agentes do setor.
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RESUMO

Na atualidade, a ampliagdo tecnoldgica global, tem cooperado para o
acontecimento dos crimes virtuais. Tais crimes sdo aqueles realizados no
contexto da internet, esse tipo de agdo vem causando preocupa¢io social,
uma vez que os adolescentes se tornam vulneraveis a pedofilia, pornografia.
A lei 8.069/90, Estatuto da Crianca e Adolescente (ECA), resguarda os
direitos dos adolescentes quanto a publicagdo de conteudos pornograficos e
dissemina¢do de pornografia. Tendo como objetivo geral, analisar a relagcdo
entre a vulnerabilidade do adolescente ao ambiente de internet e a ocorréncia de
crimes digitais. E enquanto objetivos especificos se cumprem em identificar os
principais fatores de vulnerabilidade dos adolescentes no ambiente da internet,
analisar os tipos de crimes digitais mais comuns entre adolescentes e 0s impactos
causados por eles e investigar quais estratégias podem ser adotadas para reduzir
a vulnerabilidade dos adolescentes frente a ocorréncia de crimes digitais. A
pesquisa baseou-se em levantamento bibliografico sobre o tema, a fim de
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averiguar a produgao cientifica atualizada. Para isso, buscou-se publicagdes em
periddicos, bibliotecas eletronicas e bibliotecas fisicas, em conteado de livros,
artigos cientificos, dissertagdes, teses, trabalhos monograficos de graduacao,
através de abordagem qualitativa, do tipo bibliografico, cujos dados tedricos
serdo obtidos e analisados a partir da publicacdo de trabalhos cientificos. A
pesquisa bibliografica representa uma a¢ao investigativa, que possui finalidade
de investigacdo e serve para solucionar, analisar, responder, compreender ou
aprofundar um ponto de indagagao, através do estudo de uma realidade.

Palavras-chave: Direito. Crimes virtuais. Adolescente. Vulnerabilidade. ECA.

ABSTRACT

Currently, global technological expansion has contributed to the occurrence of
virtual crimes. Such crimes are those carried out in the context of the internet,
this type of action has caused social concern, since teenagers become vulnerable
to pedofolia and pornography. Law 8,069/90, Statute of Children and
Adolescents (ECA), protects the rights of adolescents regarding the publication
of pornographic content and the dissemination of pornography. With the general
objective of analyzing the relationship between adolescent vulnerability to the
internet environment and the occurrence of digital crimes. And while specific
objectives are fulfilled in identifying the main vulnerability factors of teenagers
in the internet environment, analyzing the most common types of digital crimes
among teenagers and the impacts caused by them and investigating which
strategies can be adopted to reduce the vulnerability of teenagers in the face of
the occurrence of digital crimes. The research was based on a bibliographical
survey on the topic, in order to investigate the updated scientific production.
To this end, publications were sought in periodicals, electronic libraries and
physical libraries, in the content of books, scientific articles, dissertations,
theses, undergraduate monographic works, through a qualitative approach, of
the bibliographic type, whose theoretical data will be obtained and analyzed
from the publication of scientific works. Bibliographical research represents an
investigative action, which has the purpose of investigation and serves to solve,
analyze, respond, understand or deepen a point of inquiry, through the study of
a reality.

Keywords: Law. Virtual crimes. Adolescent. Vulnerability. YUCK.

39



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

1. INTRODUCAO

A globalizagdo trouxe consigo os crimes virtuais na adolescéncia que
apresenta uma notéria preocupagdo em setores como profissionais e pessoais,
os quais podemos destacar o processo de vulnerabilidade juvenil, a pornografia
e invasdao sem limites, desafiando a legislagdo brasileira. Em linhas gerais,
o trabalho investiga a legislacdo que trata dos crimes virtuais, fatores que
contribuem para a atitude cibernéticas da juventude e as leis trabalham para
diminuicdo e enfrentamento da publicacdo de conteddos pornograficos e
disseminagdo de pornografia.

O assunto importante e a0 mesmo tempo preocupante, por isso € essencial
a atenc¢do de todos os pais e responsaveis. A orientagdao sobre o uso responsavel,
didlogo sobre os riscos, como exposi¢ao a conteudo inadequado, cyberbullying e
interagdes com pessoas desconhecidas, passar tempo de qualidade além disso, o
apoio das escolas sobre educagdo digital que ensine sobre privacidade, seguranca
online e o uso responsavel da internet.

A pornografia e crimes virtuais na adolescéncia sdo questdes graves e
ilegais, por esse motivo, é fundamental a aderir estratégias de prevengdo, bem
como, denunciar as autoridades e medidas responsavel do uso da internet.
Denunciar qualquer atividade suspeita ou ilegal as autoridades competentes,
para que tomem medidas de prote¢do aos adolescentes e, segundo, é preciso
limites no uso de dispositivos eletrdnicos e, monitorar as atividades online.

Os indices de violéncia em crimes virtuais na adolescéncia sdo crescentes
em nossa sociedade brasileira, em Manaus isso ndo difere, percebemos que
diversos crimes sdao cometidos diariamente. Com isso o direito em objeto de
estudo averigua esse quantitativo de casos, em que se evolui na velocidade virtual.
Dessa maneira, quais as ferramentas necessarias para prevenir e intervir frente
as demandas ocasionadas ao processo de vulnerabilidade dos adolescentes em
casos de crimes virtuais?

O objetivo geral visa analisar a relacdo entre a vulnerabilidade do
adolescente ao ambiente de internet e a ocorréncia de crimes digitais. Os
objetivos especificos se cumprem em identificar os principais fatores de
vulnerabilidade dos adolescentes no ambiente da internet, analisar os tipos de
crimes digitais mais comuns entre adolescentes e os impactos causados por eles
e investigar quais estratégias podem ser adotadas para redugdo e prevencao da
vulnerabilidade frente a ocorréncia de crimes digitais na adolescéncia.

O crime de violéncia virtual é algo crescente na fase da adolescéncia,
por isso existem diversos questionamentos: Como o ordenamento juridico a
violéncia virtual na adolescéncia? Assim, mudancas no Estatuto da Crianca e
Adolescente- (ECA)no art. 8° e 9°, tem sido realizada, principalmente no quesito
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de “responsabilidade penal em relagdo a condutas envolvendo atos de pedofilia
[...] 2 transmissdo de imagem ou video [...] envolvido em ato infracional ou outro
ilicito [...], os jovens sobre os riscos, como exposi¢ao a conteudo inadequado,
cyberbullying e intera¢des com pessoas desconhecidas”.

Crimes cibernéticos podem ser exemplificados como a publicagdo de
boatos e ofensas, seja pela classe social, atributos fisicos, orienta¢ao sexual, forma
de se vestir, comentarios, curtidas, compartilhamentos e/ou criagdo de perfis
falsos, ameacas e “agendamento”, filmagens e divulgagido de brigas na internet,
a divulgacdo de fotos e videos ou videos intimos, invasao de computadores e
a divulgacao de documentos confidenciais facilitando o acesso a informacdes e
ferramentas de invasao na internet.

A facilidade de acesso, a publicacdo de fotos sensuais, polémicas na rede
social, publicacdo de fotografias, localiza¢do, endereco, numero de telefone,
criam um ambiente propicio para “pornografia; cyberbullying; automutilagio
digital; instigacdo ou induzimento ao suicidio e trafico ilicito de substancias
entorpecentes (trafico de drogas na internet)”. (Miranda, 2018, p.8).

2. REFERENCIAL TEORICO

2.1 FATORES DE VULNERABILIDADE AOS ADOLESCENTES
NO AMBIENTE DA INTERNET

Os fatores que deixam os adolescentes vulneraveis sao inumeros. A
facilidade com a informagdo, a inovagdo tecnologica, os aparelhos celulares,
aplicativos, redes sociais. Estes sdo exemplos atuais em que a sociedade esta
envolvida. Sabe-se que a internet colabora para o desenvolvimento social, mas
também coopera para crimes cibernéticos.

Silva et al (2021, p. 1), exemplifica os riscos que deixam os adolescentes
vulneraveis, aos maliciosos cibernéticos.

[...] os riscos sdo as extremas exposi¢des de criangas e adolescentes nas
redes sociais, provocadas por elas ou pelos responsaveis de maneira
inconsciente, que podem trazer consequéncias como pedofilia, roubo de
dados e fotos, afetando, assim, aspectos psicologicos e até mesmo fisicos
desses jovens. Objetivos: Analisar a superexposicdo do publico infantil
relacionada as redes sociais.

A exposi¢do dos adolescentes ¢ concebida pelo criminoso virtual como
alvo facil, quanto mais contetdos publicados mais proximo de acontecer
condutas ilicitas. As informagdes inseridas nas redes sociais, podem ser exemplos
de munig¢des onde os criminosos aproveitam para praticar agdes dessa natureza.

Moreira et al (2019), explica o que a facilidade de conexado pode causar.
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facilidade de conexdo também aumenta a dependéncia em relagdo a este
recurso. Ocorre que, por ser a prevengdo de crimes virtuais contra criangas
e adolescentes uma ferramenta, a internet pode ser utilizada tanto para o
progresso econdmico e social, quanto para a pratica de condutas ilicitas
que violam os direitos da pessoa humana (p. 154).

7

A internet ¢ um instrumento crucial na vida dos individuos, e os
adolescentes se tornam alvos faceis para crimes cibernéticos. Seu uso desencadeia
o desenvolvimento social, assim como pode ser causar a ampliacao de praticas
maliciosas com finalidade de ferir a dignidade, problemas psicologicos, fisicos e
morais, conforme descreve o Estatuto da Crianca e Adolescente (ECA).

Silva e Silva (2017, p. 7), afirmam o que o uso da internet pode causar,
quando ha um exagero quando a internet é usada de maneira “indiscriminada
provoca o desequilibrio cognitivo do ser e potencializa os transtornos de
atengdo, transtornos obsessivos, ansiedade e problemas com a linguagem e a
comunicagao, o que afeta diretamente a aprendizagem” dos adolescentes.

Quando o adolescente ndo tem disciplina ao navegar pelas redes sociais,
isso pode causar problemas de aprendizado e satde mental. Intercorréncias
dessa natureza prejudicam a qualidade de vida, trazendo consigo desgastes de
ordem psicoldgica e a interacdo com a escola e familia permanece complexa.
Logo, o avango da tecnologia trouxe consigo novidades, mas, também corrobora
para conflitos e transtornos e crimes cibernéticos, deixando os adolescentes a
mercé de aproveitadores digitais.

2.2 TIPIFICACAO DE CRIMES DIGITAIS MAIS COMUNS ENTRE
ADOLESCENTES E OS IMPACTOS CAUSADOS

Os crimes virtuais, também chamado de crimes de computador, podem ser
definidos como uma conduta humana, caracterizada no direito penal como fato
tipico, antijuridico e culpével, em que a maquina computadorizada tenha sido
utilizada facilitado a execu¢dao ou a consumacao da figura delituosa, causando
um prejuizo a outras pessoas, beneficiando ou nao o autor do ilicito (Fiorillo,
2016).

Com o avango da tecnologia, surgem crimes praticados com participa¢ao
de adolescentes que transcendem sua condigdo social pela facilidade que lhe
¢ proposta atualmente. Assim podemos pontuar que sdo atos infracionais
praticados por adolescentes e que envolvem multiplas causas, nas quais
destacamos o aspecto politico, sociais e econOmicos e que ultrapassa as diversas
classes sociais independentemente da cor, raga e status. E importante lembrar
que jovens da classe alta também estdo envolvidos na criminalidade e para os da
classe baixa a causa ¢ a falta de recursos, para os da classe alta a possivel causa
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¢ a falta de afeto e atengdo, consequente da vida atribulada dos pais que acabam
esquecendo de ofertd-las (Rodrigues; Silva, 2019).

Os crimes cibernéticos tiveram uma evolugao muito rapida, passando de
praticas de sabotagens para outras mais graves como o estelionato virtual, roubo
e exposicdo de informagdes e dados, imagens intimas, entre outras (Ferreira,
Santos e Costa, 2019). A partir do momento em que a criminologia percebeu que
a internet se tornou um ambiente propicio para a criminalidade, foi necessaria a
criagdo de teorias para definir os crimes virtuais (Horbylon, 2022).

Crimes digitais puros ou proprios sao aqueles que sdo praticados por
computador e se realizam ou se consomem também em meio eletronico. Neles, a
informatica (seguranca dos sistemas, titularidade das informacgdes e integridade
dos dados, da maquina e periféricos) € o objeto juridico tutelado.

Crimes eletronicos improprios ou improprios sao aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espago “real”, ameagando ou lesando outros bens, ndo
computacionais ou diversos da informatica. (Jesus, Damasio, apud Aras, 2001, p. 1).

De acordo com Justiniano (2016), crimes impréprios sdo aqueles que
“utilizam o sistema informatico como meio para a pratica de condutas ilicitas-
tipicas ja existentes, que ja estdo previstos na legislagdo penal tradicional
brasileira”. A altera¢io que ocorre é apenas instrumental, ndo havendo, portanto,
a necessidade de legislagao especifica.

Ao Estado, cabe garantir que a crianga ou o adolescente tenham os
cuidados adequados quando pais ou responsaveis ndo sdao capazes de realiza-
los; Principio da Prioridade Absoluta: contido na norma constitucional (artigo
227), ele estabelece que os direitos das criangas e dos adolescentes devem ser
tutelados com absoluta prioridade.

O crime de pornografia contra adolescentes na internet é caracterizado
pela producao, distribui¢do, divulgacdo, venda, troca ou exposicdo de material
pornografico envolvendo adolescentes. Isso inclui imagens, videos, textos
ou qualquer outro tipo de conteido que mostre ou descreva adolescentes em
atividades sexuais explicitas ou de natureza sexualmente explicita. Esse tipo de
crime é punivel porlei devido ao dano causado aos adolescentes, a sua integridade
fisica e mental, bem como pela exploragdo sexual a que estao sujeitos.

Segundo Santos (2019, p. 78) “a pornografia contra adolescentes na
internet € um fend6meno que demanda a¢ao imediata e coordenagdo entre esferas
governamentais, organizagdes da sociedade civil e setor privado, a fim de proteger os
jovens e garantir um ambiente online seguro e livre de explora¢ao sexual infantil”.

O adolescente torna-se vulneravel ao ambito virtual se ndao houver
didlogo, falta de supervisao familiar, se tornam alvos aos ataques e artimanhas de
pedofilos e golpistas. Assim, o Estado devera estimular a criagdao de programas
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aos alunos com renda per-capita ou condigdo socioecondmica inferior. As
intera¢Ges midiaticas serdo cada vez mais intensas por meio de ferramentas de
comunicagdo aonde a internet ira além do mero entretenimento.

As condutas ilicitas podem acontecer de diversas formas, abuso sexual,
assédio virtual, explora¢do, exposicoes inapropriadas, estratégias para conquistar
confianga, producdo artificial e dentre outras apresentadas pelos Ministério dos
Direitos Humanos e Cidadania (2020). O quadro a seguir, exemplifica os tipos e
descreve para qual finalidade eles sao usados pelos criminosos.

Quadro 1 - Tipificagdes de Crimes virtuais contra criangas e adolescentes.

Tipo Descrig¢ao

1. Abuso sexual de criangas

Sao todas as formas de abuso realizadas através da internet.
e adolescentes na Internet

2. Cyberbullying/Assédio | Violéncia praticada com o objetivo de agredir, perseguir,

virtual ridicularizar e/ou assediar.

3. Exploragdo sexual de Todos os atos de natureza sexual cometidos contra uma
criangas e adolescentes na | crianga ou adolescente através do uso da Internet como
Internet meio de explora-los sexualmente.

Acesso ou exposi¢ao de criangas e adolescentes,

4. Exposi¢ao a conteudos intencionalmente ou acidentalmente, a conteudos violentos,
inapropriados de natureza sexual ou que gerem 6dio, sendo prejudicial ao
seu desenvolvimento.

Estratégias que um adulto realiza para ganhar a confianga
5. Grooming de uma crianga ou adolescente, através da Internet, com o
proposito de abusar ou explorar sexualmente.

6. Materiais de abuso Produgio artificial, através da midia digital, de todo
sexual de criangas e tipo de material que represente criangas e adolescentes
adolescentes gerados que participam de atividades sexuais e/ou de maneira
digitalmente sexualizada, para fazer com que os fatos paregam reais.
7. Publicacgdo de Publicacdo de materiais e informagdes pessoais de forma
informagdes privadas online

E uma forma de cyberbullying que ocorre quando uma ou
8. Happy slapping varias pessoas agridem um individuo enquanto o incidente
é gravado para ser transmitido nas redes sociais.

Autoproducio de imagens sexuais, com a troca de imagens ou
videos com contetudo sexual, por meio de telefones e/ou da
Internet (mensagens, e-mails, redes sociais). Também pode ser
considerado como uma forma de assédio sexual em que uma
crianga e um adolescente sao pressionados a enviar uma foto
para o parceiro, que a propaga sem o seu consentimento.

9. Sexting

Chantagem realizada a criangas ou adolescentes por meio
10. Sextorsdo (sextortion) | de mensagens intimidadoras que ameagam propagar
imagens sexuais ou videos gerados pelas proprias vitimas

Fonte: Propria, 2024.

44



TEMAS RELEVANTES E DESAFIOS ATUAIS

O quadro 1. destaca os principais tipos criminais praticados na internet
contra criancgas e adolescentes, uma pratica que viola o direito ao direito a
liberdade, ao respeito e a dignidade, assinaladas no Cap II da Lei n°® 8.069,
de 13 de julho de 1990. Além disso, precisamos atentar para a¢des e condutas
criminosas que venham lesar ou causar prejuizos psicologicos, fisicos e morais a
faixa etaria, em que tais prejuizos podem ser de ordem diversas.

Nas analises de Silva (2019, p. 321):

As condutas ilicitas na internet podem acontecer de diversas maneiras,
como a pratica de cyberbullying (ataques pessoais na internet com a
intencdo de denegrir a honra e a imagem), pedofilia (transtorno de
preferéncia sexual por criangas e adolescentes), pornografia infantil (fotos
ou videos de criangas e adolescentes com conotagdo sexual), sexting (troca
de mensagens com conotacdo sexual via comunicadores digitais como
celulares e computadores).

As praticas criminosas tém conota¢des com a intengao de tirar proveito da
situagdo. Como sdo adolescentes e nao se dao conta do perigo, postam iniimeras
informagdes deixando-os vulneraveis aos aproveitadores que a legislagdo penal
classifica no ambiente cibernético como cracker

2.3 ESTRATEGIAS ADOTADAS PARA REDUCAO DA VULNERA-
BILIDADE FRENTE A OCORRENCIA DE CRIMES DIGITAIS CON-
TRA OS ADOLESCENTES

Para o combate contra os crimes virtuais, é necessario a ado¢do de uma
abordagem multifacetada, com o intuito de compreender melhor o contexto
de vulnerabilidade dos adolescentes e de um maior embasamento para as
medidas preventivas, bem como as reativas. A vista disso, o enfrentamento dessa
vulnerabilidade baseia-se nao somente no processo punitivo, elucidado pela através
da aplicagao da lei, mas também por projetos de prevengao e monitoramento.

A titulo tem-se a educacdo digital, a conscientizacgdo dos pais e
responsaveis, o uso de Ferramentas de Controle Parental em prol de um
dialogo aberto. E outros de grande importdncia como a colaboragio das
Plataformas On-line e a capacitagao dos Profissionais da Educacdao e Saude,
visando a elaboracdo de campanhas de Sensibilizagdo Publica, através de um
apoio psicoldgico, monitoramento e a investigacdao de tal advento. Entretanto,
a legislagcdo pertinente no que se refere a garantia de direitos da crianga e dos
adolescentes sdo elucidados pelo ECA.

A Constituicao Federal (1988) estabelece a familia, a sociedade e o Estado
como responsaveis pela formacdo e estruturacdo dos individuos, conforme
dispde o artigo 227:
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E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satude,
a alimentagdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploragdo, violéncia, crueldade e opressao.

E o reconhecimento das criancas e dos adolescentes como sujeitos
de direitos protegidos pela lei. A importancia do ECA, deriva exatamente
da reafirmagdo, protecio de pessoas que vivem em periodos de intenso
desenvolvimento psicoldgico, fisico, moral e social.

O ECA, ¢ o documento que traz a Doutrina da Prote¢do Integral dos
Direitos da Crianga, que coloca a crianga e adolescente como sujeitos de direito
com protecdo e garantias especificas, como dito anteriormente. Para que isso
seja alcangado, estruturou-se em dois principios fundamentais: Principio do
Interesse do Adolescente: todas as decisdes que dizem respeito ao adolescente
devem levar em conta seu interesse superior.

O crime de pornografia virtual, especificando aqui os crimes contra
adolescentes, é qualquer representacao de adolescentes envolvidos em atividades
sexuais explicitas reais ou simuladas, ou qualquer representacdo dos Orgaos
sexuais de adolescentes para fins primordialmente sexuais (Conforme o Art.
241-E do Estatuto da Crian¢a e do Adolescente).

De acordo com Gonzaga (2015, pag. 245) “A pornografia infantil (e de
adolescentes) na internet é um crime hediondo que viola os direitos basicos das
criangas e deve ser combatido com rigor e eficiéncia”. No Brasil a legislagao é
ampla ao tratar da protegdao dos adolescentes.

Ademais, o ECA, lei especial, define e caracteriza de forma abrangente,
os tipos penais relacionados aos crimes de pornografia na internet, sob o Art.
241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situagdo que envolva crianga
ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢dao
dos orgaos genitais de uma crianga ou adolescente para fins primordialmente
sexuais. (Incluido pela Lei n° 11.829, de 2008).

O ECA, abrange, igualmente, a produ¢ao, venda, distribui¢dao, posse e/
ou divulgacdo de material pornografico envolvendo criangas e adolescentes.
No “Art. 241. Vender ou expor a venda fotografia, video ou outro registro
que contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Redagao dada pela Lei n° 11.829, de 2008) Pena — reclusao, de 4
(quatro) a 8 (oito) anos, e multa. (Redacao dada pela Lei n°® 11.829, de 2008)”.

De acordo com o art. 241-A trata da publicagdo e do compartilhamento,
implicando, assim, no mesmo crime. No art. 241-A, explica que, oferecer, trocar,
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disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo
crianga ou adolescente: (Incluido pela Lei n® 11.829, de 2008).

A Convencao dos Direitos das Criangas (incluindo adolescentes) é um
dos instrumentos de direitos humanos mais aceito na histéria universal. Foi
ratificado por 196 paises. A Convengao sobre os Direitos da Crianga foi adotada
pela Assembleia Geral da ONU em 20 de novembro de 1989. Entrou em vigor
em 2 de setembro de 1990. E o instrumento de direitos humanos mais aceito na
histéria universal. Foi ratificado por 196 paises. Somente os Estados Unidos ndo
ratificaram a Convengao.

O Brasil ratificou a Convengdo sobre os Direitos da Crianca em 24 de
setembro de 1990. A pornografia contra adolescentes na internet tem um impacto
devastador, que muitas vezes sofrem de traumas emocionais, psicologicos e até
fisicos. A exposicao de adolescentes a esse tipo de conteudo pode ter efeitos
duradouros e prejudiciais para o seu desenvolvimento. (Ferreira, 2016, p. 37)
aborda essa questdao de maneira abrangente, e, ao mesmo tempo, detalhando os
aspectos mais nocivos que a pornografia infantil causa em suas vitimas.

O impacto da pornografia (contra adolescente) na internet sobre as vitimas
¢é devastador e duradouro. Além do abuso sexual que sofreram, as criangas
retratadas nas imagens pornograficas enfrentam o estresse psicologico de ter sua
intimidade violada e sua dignidade desrespeitada.

Os adolescentes, pela fase de desenvolvimento cognitivo e emocional,
sdao particularmente vulneraveis aos riscos digitais. De acordo com o estudo
de Santos (2021), “a imaturidade emocional e a necessidade de pertencimento
social fazem com que os jovens se exponham mais facilmente nas redes, criando
uma abertura para o cometimento de crimes digitais” (Santos, 2021, p. 45).
Esse cenario é agravado pela falta de conscientiza¢iao sobre os riscos ocultos a
navegac¢do online, o que torna o jovem alvo facil para previsoes digitais e para
praticas de manipulagio.

A educacdo digital surge como uma das principais estratégias para reduzir
a vulnerabilidade dos adolescentes. Programas de conscientizagdo nas escolas
sobre seguranga cibernética tém sido implementados por diversos governos e
organizagOes. Esses programas abordam detalhes como privacidade online,
riscos do compartilhamento de informagdes pessoais e a importancia de relatar
comportamentos suspeitos. Segundo Lima (2020), “a educacao digital nas
escolas nao s6 informa, mas também fortalece a capacidade de resistir a pressao
social e ao envolvimento em praticas digitais nocivas” (Lima, 2020, p. 102).

Uma importante iniciativa é o “SaferNet Brasil”, que oferece suporte
educativo para escolas e pais, além de um canal de denuncia de crimes digitais.
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A acdo de educar tantos adolescentes sobre suas familias é vista como uma
estratégia preventiva que visa a redugdo do risco de exposi¢do a violagdes
virtuais.

O governo brasileiro tem investido em politicas publicas voltadas a
seguranca cibernética e protecao de dados pessoais de adolescentes. A Lei n°
13.709/2018, conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD),
trouxe avangos na protecao da privacidade, incluindo disposi¢des especificas
sobre o uso de dados de menores. A Agéncia Nacional de Prote¢do de Dados
(ANPD) tem desempenhado um papel crucial em monitorar e regulamentares o
uso de informagdes pessoais na internet.

Além disso, o Comité Gestor da Internet no Brasil (CGI.br) tem iniciativas
promovidas de conscientizagdo e fortalecimento da seguranga cibernética em
parceria com 6rgaos de educagdo e segurancga publica. Segundo Costa (2022),
“essas politicas publicas sdo fundamentais para garantir que a internet seja um
espaco seguro e acessivel a todos, especialmente aos adolescentes” (Costa, 2022,
p. 89).

Organizagdes nao governamentais, como a SaferNet Brasil e a Unido
Internacional de Telecomunicag¢des (UIT), desempenham um papel importante
na implementag¢ao de estratégias de reducao de riscos digitais. Essas organizagdes
colaboram com escolas, universidades e Orgdos de seguranga publica para
capacitar adolescentes, educadores e pais sobre os perigos do meio ambiente
online.

A SaferNet Brasil, por exemplo, oferece uma plataforma de dentincias de
crimes digitais, permitindo que 0s jovens e seus responsaveis reportem atividades
suspeitas de forma an6nima. “A colabora¢do entre ONGs e autoridades publicas
fortalece as redes de protegdo, garantindo uma resposta mais rapida e eficaz
frente a dentncias de abusos online” (Ferreira, 2021, p. 120).

Apesar dos avangos nas estratégias de protecdo, a rapida evolugado
das tecnologias digitais apresenta desafios continuos para a seguranga dos
adolescentes. A utiliza¢ao de novas ferramentas, como aplicativos de mensagens
criptografadas e redes sociais emergentes, pode dificultar a deteccao de crimes
digitais. Além disso, a conscientizag¢do digital ainda ¢ uma area em que muitos
adolescentes ndo recebem orientac¢io suficiente.

Portanto, é fundamental que as politicas publicas e as iniciativas
educacionais se adaptem constantemente a essas mudangas, pois a “a adaptagao
das estratégias de seguranca digital deve ser continua, com a inclusao de
novos topicos de protecdo a medida que surgem novas tecnologias e ameagas”
(Almeida, 2023, p. 67).
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3. CONCLUSAO

Considerando os principios apresentados, vé-se que a legislagdo
brasileira em seus principios constitucionais, ilustrados pela Constituicao/ 1988
e o0 ECA, visam garantir aos adolescentes os direitos fundamentais que todo
sujeito possui: vida, saude, liberdade, respeito, dignidade, convivéncia familiar
e comunitaria, educagdo, cultura, esporte, lazer, profissionalizagdo e protecao
no trabalho. E tudo um arcaboug¢o para que possam exercer a cidadania plena.

Os crimes virtuais contra os adolescentes podem ser combatidos de
maneira preventiva, pelas familias, pela escola e pelo Estado. Desse modo, o
monitoramento e orientagao sobre o uso de dispositivos com acesso a internet
pode contribuir para o enfrentamento e aumento da criminalidade cibernética.
Por outro lado, a unidade escolar, por meio do treinamento e qualificacao de
professores, psicélogos, podem exercer papel fundamental na formag¢ao dos
adolescentes.

Dessa forma, investigar as estratégias adotadas para reduzir a
vulnerabilidade dos adolescentes frente a ocorréncia de crimes digitais,
contribui para prevencdo dos crimes cibernéticos, pois a informagdao pode ser
mecanismo para monitorar, prevenir, dialogar com os adolescentes sobre os
riscos aos crimes digitais. Assim, as publicagdes demasiadas tornam-se alvos
para os aproveitadores.
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RESUMO

A pesquisa abordara acerca dos crimes na internet: a liberdade de imprensa
perante as redes sociais, com o objetivo de analisar qual (is) crimes podem ser
cometidos na internet pela atividade da imprensa. A liberdade de imprensa
garante que jornalistas possam investigar e publicar informagdes livremente,
possibilitando o acesso a informag¢do ao povo, conforme o art. 5 da Constituigao
Federal. A liberdade de imprensa € base para todo Estado Democratico. Através
dela, o povo exerce seu direito de ser informado e participar da cidadania com
consciéncia sobre a realidade publica. Por outro lado, por mais fundamental que
seja, a liberdade de informacgao deve respeitar seus limites internos e externos, em
especial o respeito aos direitos de igual hierarquia normativa. Os “influenciadores
digitais” sdo pessoas que atraem uma quantidade grande de seguidores nas
redes sociais, como no Instagram e no TikTok. Entretanto, medir o sucesso dos
influenciadores digitais pelo nimero de seguidores ainda parece insuficiente,
afinal, o grande diferencial deles é o poder de persuasiao. A grande preocupagao,
esta na reprodugao de comportamentos e padrdoes que podem ser considerados
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perigosos para as pessoas na Internet. Em outras palavras, os efeitos negativos
da exposi¢do indiscriminada aos contetdos gerados por influenciadores digitais.
Os crimes envolvendo influenciadores variam, abrangendo desde questdes legais
até violagdes éticas. Alguns influenciadores enfrentaram processos por fraude,
evasao fiscal e até mesmo participagdo em esquemas ilegais. Além disso, questdes
éticas, como plagio, promo¢ao de produtos fraudulentos e comportamentos
prejudiciais, também foram levantadas. A metodologia utilizada é do tipo
bibliografica, com a utilizagdo de doutrinas, leis, artigos cientificos sobre o
assunto.

Palavras-chaves: Internet: Direito; Liberdade; Redes Sociais.

ABSTRACT

The research will address crimes on the internet: freedom of the press in relation
to social networks, with the aim of analyzing which crimes can be committed
on the internet by press activity. Freedom of the press guarantees that journalists
can investigate and publish information freely, enabling access to information
for the people, in accordance with art. 5 of the Federal Constitution. Freedom
of the press is the basis for every Democratic State. Through it, the people
exercise their right to be informed and participate in citizenship with awareness
of public reality. On the other hand, however fundamental it may be, freedom
of information must respect its internal and external limits, in particular respect
for rights of equal normative hierarchy. “Digital influencers” are people who
attract a large number of followers on social media, such as Instagram and
TikTok. However, measuring the success of digital influencers by the number
of followers still seems insufficient, after all, their biggest difference is their
power of persuasion. The biggest concern is the reproduction of behaviors and
patterns that can be considered dangerous for people on the Internet. In other
words, the negative effects of indiscriminate exposure to content generated by
digital influencers. Crimes involving influencers vary, ranging from legal issues
to ethical violations. Some influencers have faced prosecution for fraud, tax
evasion and even participation in illegal schemes. Furthermore, ethical issues
such as plagiarism, promotion of fraudulent products and harmful behaviors
have also been raised. The methodology used is bibliographic, using doctrines,
laws and scientific articles on the subject.

Keywords: Internet: Law; Freedom; Social media.
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1. INTRODUCAO

A crescente digitalizacdo da sociedade e a popularizagdo das redes sociais
transformaram profundamente as dindmicas de comunicag¢do e expressao,
criando novas possibilidades para a divulgacdo de informagdes e interagcdes
entre individuos. No entanto, essa liberdade de expressao online também trouxe
a tona um aumento expressivo de crimes digitais, como a propagacao de noticias
falsas, discursos de 6dio, difamagao e violagdo de privacidade, que muitas vezes
tém impactos graves sobre a vida de pessoas, grupos e até instituigoes.

Nesse contexto, surge a necessidade de reflexdo sobre como a liberdade
de imprensa, um direito fundamental garantido pela Constitui¢ao, se mantém
diante dos desafios impostos pelas redes sociais, onde os limites entre a liberdade
de expressdo e os abusos na internet nem sempre sao claros. Este estudo se
justifica pela urgéncia de analisar essa relagdo, visto que, a0 mesmo tempo em
que as redes sociais oferecem um espago para a democratizagdo da informagao
e do jornalismo, elas também servem como terreno fértil para a pratica de crimes
que comprometem a seguranga € a privacidade dos cidadaos.

A liberdade de imprensa é a base de todo Estado Democratico. Através
dela, o cidaddo tem o direito de ser informado e participar da cidadania com
consciéncia da realidade publica. Por outro lado, por mais importante que
seja, a liberdade de informagao deve respeitar seus limites internos e externos,
especialmente o respeito aos direitos de igual hierarquia normativa.

Neste texto iremos discutir o que € a liberdade de imprensa, quao ampla
ela é e quais as razoes para sua protegao na Constitui¢cdo Federal. Em seguida,
enfrentaremos as restricdes pré-definidas em relagdo ao seu sistema juridico,
examinando como a jurisprudéncia tem interpretado essas restri¢oes.

Finalmente, analisaremos como a crise das noticias falsas pode ameacar a
liberdade de informagdo e qual é a relevancia da midia jornalistica em impedir
noticias fraudulentas.

Diante de um cenario tecnoldgico, vemos o nascimento de uma nova
geracdao com a eclosdao das Redes Sociais. Os Influenciadores Digitais, com a
expertise, de realizarem suas divulgac¢des, que atraem principalmente muitos
jovens, a tomarem suas decisdes através das abordagens marketing dos
influencers, comportamento e confianga, até onde vai o perigo de seguir um
influenciador Digital. Levando e transformando o comportamento de milhdes
de pessoas.

E importante ressaltar o nascimento de uma nova geragio com a eclosio
das redes sociais. uma geracdo que esta conectada constantemente com o mundo
das midias sociais, levando e transformando o comportamento de milhdes de
pessoas ao redor do mundo, através das midias digitais criaram suas proprias
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linguagens digitais e modo de interagdo com os usuarios, conquistando muitas
das vezes a confianca de muitos seguidores, estamos falando dos influencers,
pessoas que tem um grande poder de influenciar com estratégias que atraem
outras pessoas que fazem parte também do mundo digital. com isto, percebe-
se que muitos influencers, beneficiam-se de seus seguidores, ndo somente
positivamente como também negativamente. A interacao entre o mundo digital
e o tradicional jogo de azar criou um cenario Unico, onde a influéncia online
desempenha um papel crucial no comportamento dos apostadores. Esta nova
realidade traz consigo consequéncias negativas, incluindo o desenvolvimento de
vicios e sérios problemas financeiros para alguns individuos.

Além disso, a promogdo desses jogos pode levar a comportamentos de
jogo irresponsaveis. O compartilhamento frequente de historias de sucesso e
grandes ganhos, que ndo representam a experiéncia tipica de jogadores, pode
criar expectativas irreais.

A relevancia do tema se torna evidente diante do uso crescente das
plataformas digitais como um dos principais meios de comunica¢do, sendo
as redes sociais um local de grande influéncia sobre a opinido publica e o
comportamento social. As implica¢des legais de crimes digitais envolvendo a
liberdade de imprensa geram questdes juridicas complexas, que precisam ser
cuidadosamente comprovadas para garantir que os direitos dos individuos sejam
respeitados, sem que a liberdade de expressao seja cerceada. A pesquisa busca,
assim, compreender as tensdes e os limites entre essas duas esferas, propondo
uma analise aprofundada das implicagdes legais e sociais dessas questdes, além
de conceituais possiveis solugdes para mitigar os impactos negativos dos crimes
digitais sem dificuldades a liberdade de expressao e a atuagdo da imprensa nas
redes sociais.

O objetivo central deste estudo ¢ investigar a relagdo entre os crimes
digitais e a liberdade de imprensa no contexto das redes sociais, entendendo
como os direitos constitucionais a liberdade de expressao podem coexistir com a
necessidade de protecdo contra abusos e danos causados por crimes digitais. Para
tanto, a pesquisa se propde a analisar como a liberdade de imprensa é exercida
nas redes sociais, a investigar os tipos de crimes mais recorrentes nesse ambiente
digital e a avaliar os mecanismos legais disponiveis para proteger os cidadaos sem
infringir o direito a livre expressao. Além disso, serdo discutidas possiveis solugoes
juridicas e politicas que busquem equilibrar esses direitos fundamentais, a fim de
promover um ambiente digital mais seguro e justo para todos.

O problema central que orienta este estudo é como garantir a liberdade de
imprensa nas redes sociais sem permitir que crimes digitais, como a disseminagao
de noticias falsas, discursos de 6dio e difamagdo, prejudiquem os direitos
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fundamentais dos individuos e da sociedade. Esse questionamento envolve a
analise dos desafios juridicos que surgem quando se busca equilibrar a liberdade
de expressdao com a protegdao contra abusos, e é essencial para a construgdao
de uma regulamentagdo relevante que preserve os direitos fundamentais, sem
comprometer a atuagdo legitima da imprensa e a livre circulagiao de informagées.

2. REFERENCIAL TEORICO
2.1 ALIBERDADE DE IMPRENSA PERANTE AS REDES SOCIAIS

4

A liberdade de imprensa é um dos pilares fundamentais do Estado
Democratico de Direito, essencial para o exercicio da cidadania e para o
funcionamento saudavel de uma sociedade. No entanto, com o avang¢o das
tecnologias digitais e a ascensdao das redes sociais, o conceito tradicional de
liberdade de imprensa tem sido desafiado e reconfigurado. As redes sociais,
como Facebook, Twitter e Instagram, proporcionaram uma plataforma global de
comunicagao onde qualquer pessoa pode se expressar, compartilhar informagdes
e criar conteudo, fazendo com que as fronteiras entre jornalismo profissional e
amadorismo se tornem cada vez mais ténues. Esse cenario traz a tona questdes
juridicas e éticas complexas sobre os limites da liberdade de expressdo e os
direitos envolvidos, especialmente quando se trata de dissemina¢do de noticias
falsas, discurso de 6dio e outros crimes digitais.

A Constitui¢ao Federal Brasileira, em seu artigo 220, assegura a liberdade
de expressao e de imprensa, estabelecendo que “é vedada toda e qualquer censura
de natureza politica, ideologica e artistica”. Esse principio garante aos cidadaos
o direito de acessar e divulgar informagdes, essencial para o funcionamento
democratico. No entanto, a0 mesmo tempo em que as redes sociais promovem
a liberdade de expressao, elas se tornaram também espacos de propagacdo de
conteudos nocivos e ilegais. A dissemina¢do de fake news, o discurso de 6dio e o
assédio online tém causado sérios impactos sociais e politicos, criando um dilema
entre garantir a liberdade de imprensa e impedir abusos no ambiente digital.

Segundo Costa (2021), “as redes sociais transformaram-se em veiculos
de comunica¢do de massa, permitindo a qualquer individuo exercer o papel
de formador de opinido, o que, por um lado, fortalece a democracia, mas, por
outro, coloca em risco os direitos individuais e coletivos” (Costa, 2021, p. 45).
A pluralidade de informagfes oferecidas pelas plataformas digitais gera uma
nova realidade, onde a responsabilidade pela informagao se dilui, muitas vezes
dificultando a identificagdo da origem e veracidade das noticias. Ao mesmo
tempo, a auséncia de regulacdo especifica para o ambiente digital torna ainda
mais complexa a tarefa de proteger os direitos dos cidaddaos sem restringir o
direito a livre expressao.
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Nesse cenario, a liberdade de imprensa nas redes sociais ¢ frequentemente
colocada a prova. Em muitos casos, a informagao disseminada nas redes sociais
ndo passa por um processo editorial rigoroso, como ocorre no jornalismo
tradicional. A falta de checagem de fatos e a viralizacdo de contetudos errbneos
podem resultar em danos irreparaveis a imagem de individuos, grupos ou até
paises inteiros. Um exemplo disso ¢ o fendmeno das fake news, que, segundo
Silva (2019), “tém o potencial de manipular a opinido publica, influenciar eleigdes
e prejudicar reputagdes, 0 que impde um desafio significativo para a liberdade de
imprensa e a regulamentagao do conteido nas redes sociais” (Silva, 2019, p. 67).

Entretanto, ao tentar combater os abusos cometidos nas redes sociais,
surge a questao de até que ponto a regulamenta¢ao pode ser feita sem configurar
censura ou restricdo indevida a liberdade de expressdao. O uso de mecanismos
de moderagdo de contetido, como o bloqueio e remog¢ao de postagens, gera um
debate sobre a responsabilidade das plataformas digitais. A plataforma de redes
sociais deve ter o poder de moderar conteddos prejudiciais, mas isso ndo pode
ser feito de maneira arbitraria ou em nome de interesses politicos ou comerciais.
Em uma analise critica sobre a atuacao das redes sociais, Aratajo (2020) afirma
que “as empresas que controlam as redes sociais devem ser responsabilizadas
pela dissemina¢do de conteudos prejudiciais, sem que isso comprometa a
liberdade de expressdo e o direito a informacdo” (Aragjo, 2020, p. 112).

A regulagao da liberdade de imprensa nas redes sociais também envolve
o desafio de garantir a pluralidade de informag¢des. No Brasil, o Marco Civil
da Internet (Lei n°® 12.965/2014) e a Lei Geral de Protecdo de Dados Pessoais
(LGPD, Lein® 13.709/2018) representam tentativas legislativas de regulamentar
0 uso da internet e proteger os dados pessoais dos cidadaos. No entanto, a
implementagdo de uma regulamentagdo que preserve a liberdade de expressao
sem prejudicar a seguranca e os direitos dos usuarios ainda é um tema em
aberto. O Comité de Liberdade de Expressao da ONU, por exemplo, defende
que a regulacao deve ser feita de maneira a garantir a diversidade de vozes no
ambiente digital, sem sufocar a liberdade de imprensa (ONU, 2021).

A liberdade de imprensa nas redes sociais, portanto, precisa ser preservada,
mas com responsabilidade. A atuagdo do Estado, das plataformas digitais e da
sociedade civil deve ser voltada para garantir um ambiente digital saudavel, onde
a verdade e os direitos fundamentais sejam respeitados. Como destaca Oliveira
(2022), “a regulacao das redes sociais deve ser equilibrada, de modo a proteger os
cidadados contra abusos, mas sem enfraquecer a liberdade de expressao, essencial
para a manutencio da democracia” (Oliveira, 2022, p. 90). E necessario, portanto,
um esfor¢o continuo para que a liberdade de imprensa seja adaptada ao novo
contexto digital, sem que se permita a propagacao de conteudos que coloquem em
risco a integridade dos individuos e a estabilidade da sociedade.
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2.2 EFEITOS DA INTERNET NO MUNDO MODERNO

A internet, desde sua criacdo, tem sido uma das maiores transformacdes
tecnoldgicas na historia da humanidade. Sua influéncia sobre a vida cotidiana é
imensa, moldando ndo apenas a forma como nos comunicamos, mas também
como interagimos com o mundo e percebemos a realidade. No mundo moderno,
a internet se tornou uma ferramenta essencial, e seus efeitos sao visiveis em
diversas esferas da sociedade, como a educagao, o trabalho, a politica, as relagdes
sociais e até mesmo na cultura global. A ampliagao do acesso a informacgao, a
facilitacdo da comunicagdo instantanea e a democratizacdo do conhecimento
sdo algumas das vantagens mais visiveis, mas, por outro lado, a internet também
trouxe desafios relacionados a privacidade, a saide mental e ao impacto nas
relagdes pessoais.

Segundo Castells (2013), a internet foi fundamental para o surgimento
de uma nova forma de organizagdo social: “a sociedade em rede”, onde as
conexOes digitais passaram a desempenhar um papel crucial na organizacao
da vida social, econdmica e politica. Essa sociedade em rede tem promovido o
surgimento de novas formas de interagdo, como o comércio eletrénico, as redes
sociais e o trabalho remoto, que sdo caracteristicas predominantes do mundo
moderno. A internet conectou bilhdes de pessoas ao redor do mundo, permitindo
que interagissem de maneira mais rapida e eficiente, sem as limitag¢des fisicas de
tempo e espago. Isso possibilitou a globalizagdo das relagbes, a disseminagdao
massiva de informagdes e o surgimento de novas formas de trabalho, como o
home office e a economia digital, que tém mudado profundamente a dindmica
do mercado de trabalho.

Entretanto, os efeitos da internet ndo se restringem a beneficios. A
comunicagdo instantanea proporcionada pelas redes sociais, por exemplo, tem
levado a proliferagdo de discursos de 6dio, fake news e polarizagdo politica.
Como bem coloca Fuchs (2017), “as redes sociais ndo sdao apenas espagos de
conexao e troca de informagdes, mas também locais onde a desinformacao e
a manipulagao ideoldgica florescem, o que pode comprometer a qualidade do
debate publico e as bases da democracia”. A propagacao de informagdes falsas,
especialmente em periodos eleitorais ou crises sociais, tem sido um dos maiores
desafios da sociedade moderna, afetando a confianga publica nas instituigdes e
na midia tradicional. Além disso, o uso desenfreado de plataformas digitais pode
levar a problemas relacionados a saide mental, como o aumento da ansiedade,
depressao e soliddo, especialmente entre os jovens. De acordo com Turkle
(2015), “o uso excessivo das redes sociais pode resultar em uma desconexdao do
mundo real, levando a um sentimento de alienagdo e a uma perda da capacidade
de formar vinculos genuinos”. A vida digital, embora conecte as pessoas em
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nivel global, pode, por vezes, criar um vazio emocional, exacerbado pela
superficialidade das interagdes virtuais.

Outro aspecto importante ¢ o impacto da internet sobre a privacidade.
A coleta de dados pessoais por empresas e governos tem gerado uma crescente
preocupacdo com a seguran¢a da informacdo. A facilidade com que dados
sensiveis sdo acessados, armazenados e compartilhados pela internet torna
os individuos vulneraveis a uma série de riscos, como o roubo de identidade
e a violagdo de privacidade. Como destaca Zuboff (2019), “o capitalismo
de vigilancia se tornou uma realidade, onde nossas vidas sdao monitoradas e
vendidas como produto para as grandes corporagdes, gerando consequéncias
sociais e politicas imprevistas”. A privacidade na internet, portanto, tornou-se
uma questdo central nas discussdes sobre os direitos civis na era digital, e ha
uma crescente demanda por uma regulamenta¢do mais rigida para proteger os
dados pessoais dos usuarios.

Em termos culturais, a internet tem desempenhado um papel fundamental
na globalizac¢ao da cultura, permitindo o acesso imediato a produtos culturais de
diferentes partes do mundo. A dissemina¢do de musicas, filmes, livros e outros
conteudos digitais tem aproximado as culturas, criando uma “aldeia global”,
como foi proposto por McLuhan (1964). No entanto, isso também levou a
homogeneizagdo cultural, com a predomindncia de contetidos criados por
grandes corporagdes de midia e a diminui¢do da diversidade cultural em alguns
contextos. Embora a internet tenha proporcionado novas formas de expressao e
a criagao de comunidades online, também existe a preocupagao de que a cultura
globalizada esteja suprimindo as identidades locais e as tradigdes culturais.

A educagdo também ¢é uma das areas mais afetadas pela internet. O
acesso a vastos recursos de aprendizado online tem democratizado a educagao,
permitindo que pessoas de diferentes partes do mundo possam acessar cursos,
palestras e materiais educativos. De acordo com Bates (2015), “a educagdo online
tem o potencial de transformar o sistema educacional global, proporcionando
oportunidades para aqueles que, de outra forma, nao teriam acesso ao ensino
superior”. A educacgdo a distdncia e o aprendizado autodirigido tornaram-se
cada vez mais populares, especialmente durante a pandemia de COVID-19,
quando o ensino remoto foi amplamente adotado. No entanto, essa transicao
para o ensino online também trouxe desafios, como a desigualdade no acesso a
tecnologia, a falta de intera¢ao social e a necessidade de adaptagcao de métodos
pedagodgicos para o ambiente digital.

Portanto, a internet, como uma ferramenta poderosa e transformadora,
trouxe tanto beneficios quanto desafios para o mundo moderno. Embora tenha
facilitado a comunicag¢ao, o acesso a informacgao e a globaliza¢do, também gerou
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questdes sérias relacionadas a privacidade, a saude mental e ao impacto cultural.
A sociedade digital exige uma abordagem critica e equilibrada, com politicas
publicas que promovam o uso responsavel da internet, a0 mesmo tempo em que
protejam os direitos individuais e a integridade das relagdes sociais e culturais.

2.3 OS EFEITOS QUE OS INFLUENCERS VEM CAUSANDO NO
MUNDO ATUALMENTE

No cenario contemporaneo, a ascensao das redes sociais e das plataformas
digitais trouxe uma transformag¢do significativa nas formas de comunicagdo e
marketing. Nesse contexto, os “influencers” — individuos que possuem um
grande nimero de seguidores e podem influenciar opinides e comportamentos
— desempenham um papel cada vez mais relevante. A influéncia dessas figuras
digitais se estende além do universo das redes sociais, impactando diretamente a
publicidade, as relagdes sociais, as percepgoes culturais e até mesmo a politica.
A presenga massiva dos influencers nas plataformas digitais, como Instagram,
YouTube e TikTok, tem gerado uma série de efeitos, tanto positivos quanto
negativos, sobre os comportamentos individuais e coletivos.

O poder de persuasao dos influencers esta atrelado a sua capacidade
de criar vinculos auténticos com seus seguidores, baseados na confianga e na
identificagdo. Como afirma Araujo (2019), “os influencers criam uma relagao
de proximidade com seus seguidores, oferecendo conteidos que vao além da
simples promog¢ao de produtos, mas que também refletem aspectos de suas
vidas pessoais, criando uma sensa¢do de comunidade”. Essa conexdo intima
faz com que os seguidores se sintam mais propensos a adotar as opinides e
comportamentos sugeridos pelos influencers, sejam eles sobre moda, satude,
politica ou qualquer outro tema. No entanto, essa relagdo também coloca em
questao o grau de responsabilidade desses individuos em relagdao ao conteudo
que compartilham, especialmente quando se trata de divulgar produtos, servigos
ou ideias que podem ter um impacto negativo sobre a saude mental ou o
comportamento dos seguidores.

Um dos principais efeitos dos influencers estd no mercado de consumo.
O marketing de influéncia, onde marcas contratam influencers para promover
produtos, tornou-se uma das estratégias mais eficazes de publicidade na
atualidade. De acordo com Kotler et al. (2021), “os consumidores estdo cada
vez mais desconfiados das formas tradicionais de publicidade e se voltam para
as recomendagdes de pessoas que confiam, como os influencers, para tomar
decisbes de compra”. A autenticidade aparente dos influencers, associada
a confianga construida com seus seguidores, faz com que as recomendagdes
de produtos ou servigos tenham um efeito mais forte do que as campanhas
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publicitarias tradicionais. Esse fendmeno tem transformado o mercado, com um
aumento significativo no valor investido por marcas em campanhas de marketing
de influéncia, principalmente em nichos como moda, beleza e alimentagao
saudavel.

Entretanto, esse poder de persuasdo traz consigo uma série de riscos. Um
dos mais evidentes é a promogao de padrdes irreais de beleza e comportamento,
especialmente entre os jovens. A constante exibicdo de corpos e vidas
aparentemente perfeitas pode levar a problemas de autoestima e disturbios
alimentares. Como apontado por Schaefer (2020), “os influencers frequentemente
reproduzem padrdes estéticos que ndo refletem a realidade, o que pode gerar um
impacto negativo, principalmente entre adolescentes, que sao mais suscetiveis a
essas influéncias”. O uso excessivo de filtros e a manipula¢ao de imagens podem
criar uma imagem distorcida do que é considerado “ideal”, levando muitos a
sentirem que nao se encaixam nesse padrdo, afetando diretamente sua saude
mental e bem-estar.

Outro efeito relevante é o impacto dos influencers nas questdes sociais e
politicas. Muitos influencers tém usado suas plataformas para levantar questoes
politicas, promover causas sociais ou mesmo influenciar o comportamento
eleitoral de seus seguidores. Nesse sentido, eles se tornam uma nova forma
de poder, capaz de mobilizar grandes massas de pessoas em torno de causas
diversas. De acordo com Lopes (2021), “os influencers se tornaram lideres de
opinido que transcendem os meios tradicionais de midia, assumindo um papel
importante nas discussdes sobre direitos humanos, justica social e questdes
politicas”. Esse fendmeno tem mostrado que, em muitos casos, os influencers
ndo apenas moldam tendéncias de consumo, mas também participam ativamente
da formagao da opinido publica. No entanto, essa capacidade de influenciar
politicamente levanta preocupagdes sobre a manipulagdo de seus seguidores,
especialmente quando a informag¢ao compartilhada é tendenciosa ou parcial.

Por outrolado, também hd um crescente movimento para que os influencers
adotem uma postura ética e responsavel. Muitos estao se conscientizando sobre o
impacto que suas palavras e agdes podem ter sobre seus seguidores, especialmente
no que se refere a promog¢do de saude mental positiva e a sustentabilidade.
A crescente pressdo por autenticidade e transparéncia tem levado alguns
influencers a repensarem as estratégias de promog¢ao de produtos, buscando
alinhar suas ag¢des com seus valores pessoais e sociais. Como destaca Lima
(2022), “a tendéncia é que os influencers assumam um papel mais responsavel,
promovendo nao apenas produtos, mas também ideias e comportamentos que
contribuam para o bem-estar coletivo e para o desenvolvimento sustentavel”.

Em suma, os efeitos que os influencers causam no mundo atual sido
multiplos e complexos. Eles desempenham um papel central na sociedade digital,
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influenciando desde as decisdes de consumo até as posturas sociais e politicas.
No entanto, esse poder de influéncia vem acompanhado de responsabilidades,
principalmente no que diz respeito a saude mental de seus seguidores, a ética
nas campanhas publicitarias e a promog¢do de valores positivos. O futuro
dos influencers dependera, em grande parte, de sua capacidade de equilibrar
autenticidade e responsabilidade, garantindo que sua influéncia seja usada
para o bem comum e para a construg¢do de uma sociedade mais consciente e
sustentavel.

3. CONCLUSAO

A liberdade de imprensa garante que jornalistas possam investigar e
publicar informagdes livremente, possibilitando o acesso a informagao ao povo,
conforme o art. 5 da Constituicio Federal.

A rigor, a velha liberdade de imprensa foi superada pela liberdade de
informacgdo jornalistica com a Constituicao Federal de 1988, ja que nao ha
limita¢ao ao veiculo impresso, mas compreende- se qualquer forma ou veiculo
de comunicag¢do social em matéria de jornalismo. Contudo, como aquele termo
ainda guarda um uso bastante arraigado na sociedade, utilizaremos ambos os
conceitos como sindnimos

E crucial para os influenciadores considerarem o impacto de suas
agdes, promovendo praticas transparentes, legais e éticas. Ao mesmo tempo,
as plataformas e os seguidores também desempenham um papel fundamental
na responsabiliza¢do, promovendo um ambiente online mais seguro e ético.
O cenério em constante evolugdo destaca a importancia de regulamentagcdes
adequadas e de uma consciéncia coletiva sobre os desafios associados a
influéncia digital.

Os crimes envolvendo influenciadores variam, abrangendo desde questdes
legais até violagdes éticas. Alguns influenciadores enfrentaram processos por
fraude, evasdo fiscal e até mesmo participacio em esquemas ilegais. Além
disso, questdes éticas, como plagio, promog¢do de produtos fraudulentos e
comportamentos prejudiciais, também foram levantadas.

Estes incidentes sublinham a importdncia da transparéncia,
responsabilidade e conformidade com as leis. A medida que os influenciadores
desempenham um papel significativo na formag¢do de opinido publica, a
sociedade esta cada vez mais atenta a necessidade de regulamentagdes mais
claras e a promogao de praticas éticas dentro do mundo digital.

A relagdo entre os crimes na internet e a liberdade de imprensa nas redes
sociais ¢ um tema de grande relevdncia no cenario atual, especialmente diante
da crescente digitalizacdo das interagdes sociais e da facilidade de disseminagdo
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de informagdes. A liberdade de imprensa, garantida constitucionalmente, ¢
fundamental para a manuten¢ao da democracia e do direito a informacao, mas sua
aplicacao nas redes sociais enfrenta desafios significativos. A natureza instantanea
e global das plataformas digitais dificulta a distingao clara entre o exercicio legitimo
da liberdade de expressao e os excessos que podem configurar crimes, como a
difamacao, o discurso de 6dio e a disseminag¢do de informagdes falsas.

E importante ressaltar que, apesar de ser um direito fundamental, a
liberdade de imprensa ndo ¢ absoluta. Conforme a jurisprudéncia e a doutrina,
ela deve ser balanceada com outros direitos igualmente importantes, como a
protecao a honra, a imagem e a privacidade dos individuos. No contexto das
redes sociais, esse equilibrio torna-se ainda mais complexo, pois a amplificacdo
da informagdo em tempo real pode gerar danos irreparaveis, especialmente
no caso de fake news ou ataques virtuais. A responsabilizacao de plataformas
digitais, a regulagdo do conteido e o papel das autoridades juridicas e
governamentais sdo fundamentais para mitigar os efeitos prejudiciais desses
crimes, sem comprometer o direito a liberdade de expressao.

Ademais, ocrescenteusodetecnologiasparaadisseminacdodeinformagdes
exige uma reflexdo sobre as novas formas de controle e monitoramento das redes
sociais. A criagdo de politicas publicas que promovam um ambiente digital mais
seguro, respeitando os direitos dos individuos, é crucial para o desenvolvimento
de um espaco virtual saudavel. O combate aos crimes na internet deve, portanto,
ser feito de maneira equilibrada, garantindo que a liberdade de imprensa seja
preservada, mas sem negligenciar a necessidade de prote¢do contra abusos e
danos a sociedade.

Em sintese, a coexisténcia entre liberdade de imprensa e a prevengdao aos
crimes na internet requer um esfor¢o continuo de regulamentagdo, educagiao
digital e colaboragdo entre autoridades, plataformas e sociedade civil. Apenas
assim sera possivel construir um ambiente digital onde a informagao seja
compartilhada de maneira responsavel, sem prejudicar os direitos fundamentais
dos individuos e a integridade social.
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RESUMO

Os crimes sexuais contra pessoas vulneraveis por meio da internet representam
uma grave ameaga a integridade e seguranca de criangas e adolescentes. O
avango tecnoldgico facilitou a a¢do de crimes que exploram o ambiente digital
para aliciamento, assédio e abuso sexual. A legislagao brasileira tem se adaptado
para combater essas praticas, com destaque para o Estatuto da Criancga e do
Adolescente ea Lein® 13.441/2017, que criou mecanismos para investigagdes na
internet. No entanto, desafios como a cooperagdo internacional, a identificagao
dos criminosos e a conscientizagdo social ainda persistem. A pesquisa evidencia
a necessidade de medidas preventivas e repressivas, incluindo a capacitagcdo de
agentes publicos, o uso de tecnologias de rastreamento e a educagdo digital para
reduzir a vulnerabilidade infantil na internet. Conclui-se que um combate eficaz
a esses crimes requer uma abordagem integrada entre Estado, sociedade civil e
setor privado para garantir um ambiente digital mais seguro.
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ABSTRACT

Sexual crimes against vulnerable individuals via the internet represent a serious
threat to the integrity and safety of children and adolescents. Technological
advances have facilitated the commission of crimes that exploit the digital
environment for sexual grooming, harassment and abuse. Brazilian legislation
has adapted to combat these practices, with emphasis on the Statute of Children
and Adolescents and Law No. 13,441/2017, which created mechanisms for
investigations on the internet. However, challenges such as international
cooperation, identification of criminals and social awareness still persist. The
research highlights the need for preventive and repressive measures, including

training for public agents, the use of tracking technologies and digital education
to reduce child vulnerability on the internet. It is concluded that effectively
combating these crimes requires an integrated approach between the State, civil
society and the private sector to ensure a safer digital environment.

Keywords: Sexual crimes. Internet. Pandemic.

1. INTRODUCAO

Os crimes sexuais contra pessoas vulneraveis é uma realidade por todo o
mundo. Apesar de serem considerados seres quase angelicais, essa classe sofre
terriveis violéncias. Historicamente as crian¢as do sexo feminino, eram vendidas
por suas familias a adultos com o fim de garantir um bom futuro fazendo com
que se casassem com boas pessoas, porém geralmente era homens muito mais
velhos que elas, fazendo com que a violéncia dentro desta relagdo crescesse de
forma estrondosa.

Em primeira analise vale ressaltar que antigamente essa atitude era
considerada absolutamente normal, mas no mundo de hoje seria possivel
imputar diversos crimes do Cddigo Penal para explicar a essa situagdo, o que
ndo implica dizer que dessas atitudes vieram a se tornar inexistentes, pois ainda
é possivel presenciar situagdo como essas, um deles seria o chamado Estupro
de Vulneravel sendo descrito como a conduta de “manter conjungdo carnal
com menor de 14 anos”. Nessa situacdo ndo é admissivel a discussdao sobre o
consentimento ou nao da vitima, pois é entendido que mesmo o se o vulneravel
consentir com a relagdo sexual é enquadrado no crime de Estupro de Vulneravel.

Nos ultimos séculos eram escassas as possibilidades de responsabiliza¢ao
penal ou até mesmo civil pelos crimes de violéncia sexual. Medidas
governamentais para contribuir com a diminui¢do de casos registrados eram
quase inexistentes, mas com o passar dos anos a jurisprudéncia e as leis foram
sendo alteradas e criada com o intuido de proteger as criangas e adolescente de
66



TEMAS RELEVANTES E DESAFIOS ATUAIS

determinados crimes e garantir a elas diversos direitos para contribuir com o bom
desenvolvimento desses individuos. Um dos maiores marcos dessa evolugao no
Brasil foi a criacdo do Estatuto da Crianca e do Adolescente ou Lei N° 8.069, fo1
promulgada em 13 de julho de 1990, e discursa sobre os deveres das institui¢des
sociais com as criancas e adolescentes.

A disseminagdo da internet e o avango das tecnologias digitais
proporcionaram consideraveis beneficios a sociedade, ampliando o acesso a
informacgdo e possibilitando novas formas de comunicag¢do. No entanto, esse
cenario também favoreceu o surgimento de novas modalidades criminosas,
dentre as quais se destacam os crimes sexuais contra violéncia praticados no
ambiente virtual. O anonimato e a facilidade de acesso as vitimas, especialmente
criangas e adolescentes, aumentam significativamente os riscos, exigindo um
aprimoramento constante das normativas e mecanismos de fiscalizag¢do (Silva;
Gomes, 2019).

Diante desse contexto, o presente estudo busca responder a seguinte
questdao de pesquisa: quais sdo os desafios enfrentados pelo ordenamento
juridico brasileiro na prevengao e repressao dos crimes sexuais contra vulneraveis
praticados por meio da internet? A relevancia desta investigacdo reside na
necessidade de compreender os principais entraves na aplica¢do da legislacdo
vigente, bem como identificar estratégias mais eficazes para combater essa
modalidade criminosa.

O objetivo geral deste estudo é analisar o arcabougo juridico brasileiro
relacionado aos crimes sexuais contra ameagas no ambiente digital, verificando
sua efic4cia e os desafios enfrentados pelas autoridades na prevencao e repressao
dessas condutas ilicitas. Como objetivos especificos, pretende-se: (1)examinar as
principais legislagdes aplicaveis a esse tipo de crime, como o Estatuto da Crianga
e do Adolescente (ECA) e a Lei 13.441/2017; (i) identificar as dificuldades
enfrentadas pelos o6rgdos de seguranca publica na investigacdo e essas
deficiéncias; e (iii) discutir estratégias e politicas publicas que possam melhorar
a protecdo das vitimas no ambiente digital.

A pesquisa justifica-se pelo crescimento alarmante dessas infragdes e
pelo impacto devastador que causa as vitimas e suas familias. Segundo dados
do Ministério da Justica, os registros de crimes de abuso e exploragdo sexual
infantil na internet tém aumentado exponencialmente nos ultimos anos,
evidenciando a necessidade de respostas mais eficazes do sistema juridico
e das autoridades de seguranga publica (Brasil, 2021). Assim, este estudo
pretende contribuir para o debate académico e juridico, oferecendo subsidios
para politicas publicas mais assertivas na protecao de criangas e adolescentes
contra crimes sexuais no meio digital.
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2. REFERENCIAL TEORICO
2.1 DEFINICAO DE CRIMES SEXUAIS CONTRA VULNERAVEIS

A Organizag¢dao Mundial da Saade (OMS) quanto ao crime de violéncia
sexual contra a crianca, define a pedofilia como uma doenga; um transtorno
psicoldgico onde o individuo possui atragdo sexual por criangas e adolescentes
pré-puberes, ou seja, criangas de até 13 anos. A psicandlise a considera uma
perversdo sexual, classificando-a como uma parafilia e um disturbio psiquico
caracterizado pela obsessdao por praticas sexuais socialmente inaceitaveis.
Os pedofilos muitas vezes apresentam uma sexualidade pouco desenvolvida
e escolhem como parceiros pessoas vulneraveis. Vale ressaltar que o termo
“Pedofilia” é uma denominac¢ao socioldgica, logo, ndo é uma tipificaciao penal,
0 que nao significa dizer que o individuo nao sera punido pelo crime cometido.

Ademais, para 0 Manual Diagnostico Estatistico de Transtornos Mentais,
apedofilia, é caracterizada por um forte desejo alimentado por fantasias e praticas
sexuais com vulneraveis. Essas atividades sdo explicadas com racionalizagdes
de que possuem “valor educativo” para a crianga, ou de que esta obtém “prazer
sexual” com os atos praticados. Enquanto a pedofilia envolve atividades sexuais
com criangas pré-puberes de ambos os sexos, a pederastia é o contato sexual
entre um homem de idade e um rapaz bem jovem (adolescentes masculinos). O
Manual Diagnéstico e Estatistico de Transtornos Mentais (DSM-5), demonstra
que as pessoas que desenvolveram algum tipo de distarbio sexual ndo sao
somente as que sentem desejos sexual por criangas, mas também por qualquer
outro tipo de categoria, evidenciando a perturbagdo mental dessas pessoas.

No entanto, é fundamental esclarecer que a classificagdao clinica de um
individuo como um abusador ndo depende da realizagao do ato sexual entre o
adulto e a crianca. Conforme destacado, pelo Manual Diagndstico Estatistico
de Transtornos Mentais, a presenc¢a de fantasias ou desejos sexuais envolvendo
criangas na mente do sujeito ¢ suficiente para que ele seja clinicamente
considerado pedofilo. Assim, um pedofilo pode passar anos, ou até mesmo
a vida toda, com tais desejos sem necessariamente concretiza-los, mas ainda
sera caracterizado como pedofilo. A pedofilia trata-se apenas da atragdo por
criangas, essas podem ser seres que tenham absoluta ciéncia da situacdao que
ocorre, quanto pode ser um jovem que é portador de alguma deficiéncia fisica
ou intelectual e que por isso nao entende a ilicitude da agao.

Os crimes cibernéticos estdo se tornando mais comuns a medida que o
numero de usuarios da internet cresce e a preservagdao da privacidade pessoal se
torna cada vez mais perceptivel. Segundo uma pesquisa pelo Instituto Brasileiro
de Geografia e Estatistica realizada em 2011 cerca de 80 milhdes de cidadaos
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brasileiros utilizam a internet, € evidente que se ano da pesquisa a internet ja tinha
tantos acessos, nos dias de hoje os dados sdao ainda maiores. No entanto, a medida
que o numero de usuarios aumenta, também cresce o numero de vitimas desses
crimes, com uma preocupacgao especial: a maioria das vitimas sao os vulneraveis.

A ciberpedofilia é um termo que se refere a pratica criminosa em que
adultos utilizam a internet para se envolver em relagdes sexuais com vulneraveis.
Isso pode incluir a troca de mensagens, imagens sexualmente explicitas,
aliciamento, chantagem, e até mesmo o compartilhamento de pornografia
infantil. A pedofilia e os crimes sexuais contra outros vulnerdveis pela internet
representam uma problematica complexa e alarmante em nossa sociedade. Essas
praticas ilegais, prejudiciais e moralmente inaceitaveis tém raizes profundas em
uma interagdo complexa de fatores pessoais, sociais, culturais e tecnolégicos. A
pesquisadora Camila Vera da Silva Alvin (2023), orientada pelo Prof. Altamir
Mota Machado define a ciberpedofilia como:

A ciberpedofilia se classifica como o crime de pedofilia praticado no
ambito da internet, esse crime engloba ndo s6 o crime de pedofilia, mas
também outros crimes, como o estupro de vulneravel por meio virtual,
o armazenamento de fotos e videos com conteudo pornografico infanto-
juvenil, também entra na classificacdo os crimes onde o estuprador orienta
a crianga ou adolescente a manipular ou introduzir algum tipo de objeto
em suas partes intimas.

Ademais, a soliddo e o isolamento social emergem como fatores que
contribuem para a pedofilia e os crimes sexuais pela internet. O anonimato e
a facilidade de acesso a internet tornam o ambiente virtual um refiigio para
individuos que se sentem isolados e solitarios, muitas vezes recorrendo a
relacionamentos online com criancas e adolescentes. A vulnerabilidade
emocional, frequentemente associada ao estresse, a depressao e ao trauma, pode
levar algumas pessoas a buscarem alivio emocional por meio de comportamentos
sexuais inadequados. Sobre isso o pesquisador Lucas Machado Carvalho
alinhado as ideias da doutrinadora Vitoria Lidchi (2008) discorre:

Este tipo de conduta tem tido um grande aumentado devido ao anonimato
que a internet pode proporcionar aos usuarios, facilitando a pratica de
condutas ilicitas como a pedofilia. E importante ter em mente que
as criancas e adolescentes sdo as mais propicias de serem enganadas e
levadas a situagdes de risco, devido a ingenuidade presente nesta faixa
de idade, decorrentes ao excesso de confianca, falta de atenc¢do, afeto e
base familiar, por exemplo. Em quadros como esses, e comum a crianga
criar uma necessidade de buscar apoio emocional dentro desta realidade
virtual, onde mora o real problema.

Além de a acessibilidade a internet e seu anonimato oferecem
oportunidades sem precedentes para pedoéfilos em potencial. A facilidade de

69



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

acesso a conteudo sexualmente explicito envolvendo criangas e adolescentes
atrai individuos com tendéncias pedofilas. A natureza relativamente andnima da
internet também permite que criminosos escondam sua verdadeira identidade,
tornando mais dificil a identificacdo e captura desses agressores.

Os crimes sexuais contra violéncia sdo condutas tipificadas no Codigo
Penal Brasileiro que visam proteger individuos que, por sua condi¢ao etaria, fisica
ou psicologica, nao possuam plena capacidade de consentimento ou protecao
contra atos de violéncia sexual. De acordo com o artigo 217-A do Cédigo Penal,
considera-se estupro de vulneravel a pratica de conjunc¢do carnal ou outro ato
libidinoso com menor de 14 anos ou com pessoa que, por enfermidade ou
deficiéncia mental, ndo possui discernimento para a pratica do ato ou que, por
qualquer outra causa, ndo possa oferecer resisténcia (Brasil, 1940).

A legislacao brasileira evoluiu significativamente no sentido de fortalecer
a protecdo as populagOes, especialmente com a Lei n° 12.015/2009, que
reformulou os crimes contra a dignidade sexual e dindmicas mais severas
para crimes dessa natureza (BITENCOURT, 2021). Além disso, o Estatuto da
Crianc¢a e do Adolescente (ECA) dispde sobre medidas de protegdo especificas
para criangas e adolescentes vitimas de exploragdo sexual e abuso, estabelecendo
diretrizes para a responsabilizacdo dos agressores (Silva, 2020).

No contexto da vulnerabilidade, a doutrina enfatiza que a incapacidade
de consentimento ¢ um fator essencial para a caracterizagdo do crime. Capez
(2022) destaca que, mesmo que a vitima aparente consentir, a legislagao presume
sua incapacidade juridica para manifestar vontade valida quando se trata de
menores de 14 anos ou individuos com deficiéncia mental. Essa presungdo visa
garantir a integridade sexual de pessoas que nao tém condi¢des plenas de avaliar
as consequéncias do ato.

Além da protecdo normativa, é fundamental destacar o papel da sociedade
e do sistema de justica na preven¢ao e combate a esses crimes. Estudos apontam
que a internet tem se tornado um meio frequente para a pratica de crimes sexuais
contra vulneraveis, exigindo a adaptacdo das leis e das estratégias investigativas
para coibir a disseminac¢dao de material de abuso infantil e a exploragdo sexual
online (Lopes, 2019). A Lein® 13.441/2017 trouxe avangos avangados ao permitir
a infiltracdo de agentes policiais na internet para investigar crimes dessa natureza.

Diante da gravidade dos crimes sexuais contra ameagas, a legislacao
brasileira busca ndo apenas punir os infratores, mas também oferece suporte
e protecdo as vitimas, garantindo mecanismos de dentincia e acolhimento. A
sociedade, por sua vez, deve atuar na conscientizagdo e preven¢ao, promovendo
um ambiente seguro para os individuos em situagao de vulnerabilidade.
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2.2 LEGISLA~CAO BRASILEIRA, MEDIDAS DE PREVENCAO E
INTERVENCAO

A protecdo dos mais vulneraveis € um principio fundamental do sistema
juridico brasileiro, e essa preocupagao se reflete em diversas legislagdes que
visam resguardar seus direitos e garantir sua seguranca. A Constituicdao Federal
demonstra esse compromisso, quanto as criangas, o Estatuto da Crianca
e do Adolescente (ECA) representa a pedra angular desse compromisso,
estabelecendo diretrizes claras para a prevengao e puni¢do de crimes que afetam
essa parcela da sociedade.

Quando falamos da ciberpedofilia sob a luz do ordenamento juridico
brasileiro, nos deparamos com inconsisténcias acerca do presente tema. Por se
tratar de uma problematica recente, a legislagdo ainda esta omissa em relagio a
alguns conceitos.

Conforme exposto anteriormente, a pedofilia se trata de um transtorno
psicoldgico onde o individuo possui atragao sexual por criangas e adolescentes
pré-pubere, portanto, nao é configurado como crime. Apesar das lacunas acerca
desta proposta, as legislacdes abordam outros delitos para formas de prevencgdo
e punig¢ao aqueles que por algum meio, comete qualquer delito contra criangas e
adolescentes por meio digital.

A Constituicao Federal representou um grande avango em termos dos
direitos das criancgas e adolescentes, uma vez que incorporou, no seu artigo 227,
o principio da prioridade absoluta. Essa incorporagdo reflete o compromisso
do Brasil com a Convengdo da ONU de 1989, a qual estabelece os direitos das
criangas e estipula as responsabilidades da familia, da sociedade em geral e
do Estado na protecdo desses direitos. Este principio é evidente no Art. 4° do
Estatuto da Crianga da Crianc¢a e Adolescente (1990):

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a satide, a alimentagdo, a educacio, ao esporte, ao lazer,
a profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.

Paragrafo unico. A garantia de prioridade compreende:

a) primazia de receber protecao e socorro em quaisquer circunstancias;

b) precedéncia de atendimento nos servigos publicos ou de relevancia
publica,

¢) preferéncia na formulagdo e na execugdo das politicas sociais publicas;

d) destinagdo privilegiada de recursos publicos nas areas relacionadas com

a prote¢do a infancia e a juventude.
Como expresso pela Constituicao Federal de 1988 e com o Art 4° do
ECA, é de competéncia da familia, da sociedade e do Estado garantir o bom
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desenvolvimento das criangas, permitindo que elas usufruam de seu direito a
vida, a satide, a alimentacdo, a educacao, ao lazer, a cultura entre diversos outros
direitos que foram positivados com a inten¢do de manter as criangas fora de
situagdes de perigo como as que s3o tratadas neste texto.

Em seu art. 227, § 4°, deixou a cargo da legislacdo infraconstitucional
a puni¢do dos crimes de abuso, violéncia e exploragdo sexual contra criangas
e adolescentes: “A lei punird severamente o abuso, a violéncia e a exploragao
sexual da crianga e do adolescente.” (Brasil, 1988, Art. 227, § 4°)

O ECA ¢ a principal legislagdo brasileira que trata dos direitos e protecao
de criangas e adolescentes. Ele contém disposi¢des relativas ao abuso sexual de
menores e estabelece diretrizes para a preven¢do e puni¢ao desses crimes.

A lei n° 11.829/2008, sancionada em 2008, modificou o ECA para
enfrentar os crescentes perigos da internet para criangas e adolescentes. Ela
criou novos tipos de crimes, incluindo a produc¢do, venda, divulgacido e posse
de pornografia infantil, bem como o aliciamento de criangas e a prostituicao
infantil. Além disso, aumentou a pena para esses crimes de seis para 0ito anos,
como destacado por Serra (2009). Nesse sentido, é fundamental destacar o artigo
5°do ECA:

“Nenhuma crianga ou adolescente serd objeto de qualquer forma de
negligéncia, discriminagdo, exploragdo, violéncia, crueldade e opressio,
sendo punido, de acordo com a lei, qualquer atentado, seja por agdo ou
omissao, aos seus direitos fundamentais.”

Além disso, o artigo 240 do ECA aborda especificamente a produgdo
e divulgacdo de material pornografico envolvendo criangas ou adolescentes,
estabelecendo penas rigorosas:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente: (Redagdo dada pela Lei n® 11.829, de 2008)Pena — reclusio, de 4
(quatro) a 8 (oito) anos, e multa. (Redagao dada pela Lei n° 11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar
ou divulgar por qualquer meio, inclusive por meio de sistema de informatica
ou telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente: (Incluido pela
Lei n° 11.829, de 2008)Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
(Incluido pela Lei n° 11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou

pornografica envolvendo crianga ou adolescente: (Incluido pela Lein® 11.829,
de 2008)

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n°
11.829, de 2008)
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Art. 241-C. Simular a participagdo de crianga ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteragdo, montagem ou
modificagdo de fotografia, video ou qualquer outra forma de representacdao
visual: (Incluido pela Lei n° 11.829, de 2008)Pena — reclusdo, de 1 (um) a 3
(trés) anos, e multa. (Incluido pela Lei n°® 11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagao, crianga, com o fim de com ela praticar ato libidinoso: (Incluido
pela Lein® 11.829, de 2008)Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.
(Incluido pela Lei n° 11.829, de 2008)

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de
sexo explicito ou pornografica” compreende qualquer situa¢do que envolva
crianga ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos 6rgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais.

Essas medidas legais visam a protecdo das criangas e adolescentes,
garantindo que suas necessidades e direitos sejam respeitados e que crimes
relacionados a exploracdo sexual e a pornografia infantil sejam punidos de
forma adequada.

Ademais, a Lei N° 12.015/2009 trouxe mudancas significativas no Codigo
Penal Brasileiro, incluindo a tipificagdo de crimes como estupro de vulneravel,
que abrange o abuso sexual de menores de 14 anos. Na esfera penal, ndo ha
tipificagdo expressa para pedofilia, pois no Brasil ainda é visto apenas como um
estado mental, e se refere mais ao desejo e atragdo sexual, vista como obsessao
de adultos que possuem com frequéncia e tem o padrdo por buscar satisfazer
seus desejos com criangas e adolescentes, que por si sO, essas atitudes nado
configuram como “crime de pedofilia”, porém, quando pratica-se ato libidinoso
com o menor, ha previsio legal de crimes equivalentes, assim como consta nos
artigos 217 e 218, do Codigo Penal:

“Art. 217-A. Ter conjungdo carnal ou praticar outro ato libidinoso com
menor de 14 (catorze) anos: Pena - reclusdo, de 8 (oito) a 15 (quinze) anos.”

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por
meio de comunicag¢do de massa ou sistema de informatica ou telematica
-, fotografia, video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulneravel ou que faga apologia ou induza a
sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia” (Incluido pela Lei n° 13.718, de 2018)

Dessa forma, o sistema legal brasileiro prioriza a protecdo das criangas e
adolescentes, garantindo que qualquer forma de abuso sexual seja devidamente
combatida e punida. O desafio continuo reside em assegurar que as leis sejam
aplicadas de maneira eficaz para preservar os direitos e a seguranga desses jovens,
além de promover a conscientizagdo e a prevengao para criar um ambiente
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mais seguro para as geragoes futuras. A criagao de projetos de leis é de extrema
importancia para a criagdo de ordenamento juridico sélido sobre a tematica.

Em 08/04/2024, a camara dos deputados criou um projeto de lei que
visa combater a violéncia contra vulneraveis. Esse projeto tem por objetivo
cadastrar os criminosos que ja foram condenados por crimes sexuais e de mais
tratos contra vulneraveis. Tal PL, foi proposta pelo deputado Victor Linhalis.
Que declara que esse mecanismo a0 mesmo tempo vai coibir esses crimes.
Vai fortalecer os meios de reconhecer esses individuos. Essa ferramenta de
informagdes podera ser realizada pelos gestores educacionais e pelos assistentes
de pessoas com vulnerabilidade. Contudo, o referido projeto nesse momento
ainda esta sendo analisado por comissdes como as de defesa dos direitos da
pessoa com deficiéncia, seguranca publica, combate aos crimes organizados,
previdéncia a assisténcia social e constitui¢cao e justica e cidadania.

A presente proposta visa ampliar o escopo do Cadastro Nacional de
Pessoas Condenadas por Crime de Estupro, instituido pela Lei n° 14.069,
de 2020, para tratar, de forma auténoma, dos condenados por crimes de
maus-tratos e demais crimes contra pessoas com deficiéncia, criangas e
adolescentes. Essa ampliacdo ¢ essencial para fortalecer os mecanismos
de protegdo aos mais vulnerdveis em nossa sociedade, garantindo que
instituigdes educacionais, esportivas e de assisténcia social possam tomar
decisdes informadas ao contratar funciondrios ou aceitar voluntarios.
(Deputado Dr. Victor Linhalis, PL n.828/2024)

A pedofilia e os crimes sexuais contra criangas e adolescentes pela internet
representam um desafio complexo e alarmante, exigindo a implementagao de
medidas eficazes de prevencdo e intervengao. Essas questdes sao de extrema
gravidade, ja que afetam ndo apenas a integridade das vitimas, mas também
seu desenvolvimento psicologico e emocional a longo prazo. Neste contexto,
medidas robustas sao fundamentais para combater esses abusos e proteger as
criangas e adolescentes.

No ambito da prevengao, a educagao e a conscientizagdo desempenhamum
papel central. Programas de conscientizagdo nas escolas, familias e comunidades
sdo essenciais para informar sobre os riscos online, destacar os sinais de abuso
e ensinar como se proteger. Além disso, a filtragem de conteudo na internet é
uma ferramenta importante para bloquear o acesso a material pornografico e
contetido perigoso para as criangas. As politicas de privacidade também devem
ser rigorosamente respeitadas pelas empresas de tecnologia, garantindo que nao
coletam informagdes pessoais de criangas sem o consentimento dos pais.

A capacitacao de pais e responsaveis é outra medida vital. Fornece recursos
e informagdes para que possam supervisionar o uso da internet por seus filhos
é essencial para criar um ambiente online mais seguro. Estabelecer canais de
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dentincia seguros e confidenciais para relatar suspeitas de abuso online também
¢ crucial. Sobre a necessidade de fiscalizacdo dos pais para que as criangas nao
sejam enganadas pelos criminosos, as pesquisadoras Priscila Silva Laterca e
Elora Fernandes, Chiara Spadaccini de Teffé e Sérgio Branco discorrem:

E preciso, portanto, langar luzes sobre a condu¢do de uma parentalidade
responsavel, que, funcionalizada ao melhor interesse dos filhos e
cumprindo o “dever de fiscalizag¢do e educag¢do que compdem o conteido
da autoridade parental”80, atue na sua emancipagdo, auxiliando-os na
tomada de decisdes, ndo mais como um censor com poder de vida e morte,
mas como um membro do grupo familiar, com direitos e deveres. Priscila
Silva Laterca e Elora Fernandes, Chiara Spadaccini de Teffé e Sérgio
Branco. (2021, p.57-58)

No que diz respeito a intervencdo, a legislagio desempenha um
papel fundamental. Leis rigorosas que abordam a pedofilia e os crimes
sexuais pela internet sdo necessarias para punir os criminosos. Além disso, a
cooperagdo internacional é vital para rastrear e prender abusadores que atuam
internacionalmente, uma vez que a internet transcende fronteiras.

A assisténcia as vitimas ¢ uma prioridade. Fornecer apoio psicologico
e recursos para vitimas de abuso sexual, bem como para suas familias, ¢
essencial para ajudar na recuperagio e enfrentamento dos traumas. Investir em
equipes de investigacdo e pericia especializadas na identificacado e rastreamento
de abusadores ¢ uma medida pratica para combater esses crimes. Sobre a
importancia da familia no cuidado das criangas a pesquisadora Marta Gorini
Oliveira discursa:

E necessario que os pais se envolvam na vida dos filhos para que, haja
maior comunicagao entre eles, os pais devem estar sempre presentes, para
que tenham um bom relacionamento, com confianga e didlogo, o pior
pode ser evitado. Os pais devem estar atentos aos comportamentos de seus
filhos, devendo observar o que eles fazem. Pois quando se trata de abuso
sexual infantil a crianga altera seu comportamento, ficando mais distantes
dos pais. Marta Gorini Oliveira, (2018, p. 36)

Além disso, programas de terapia e reabilitagdo sao necessarios para
agressores, visando evitar reincidéncia. Também é importante garantir que as
criangas e adolescentes que testemunham ou sdo vitimas de abuso recebam
apoio adequado durante investigacdes e processos judiciais, a fim de minimizar
ainda mais o impacto emocional.

Em resumo, a pedofilia e os crimes sexuais contra vulneraveis sdo questoes
alarmantes que requerem a¢do imediata e coordenacgdo eficaz. A prevengao
desempenha um papel fundamental, uma vez que é mais eficaz e menos
traumatica do que a intervenc¢ao apds o fato. E crucial que uma abordagem
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multidisciplinar envolvendo governos, organizagdes nao governamentais,
empresas de tecnologia, profissionais de saude e educagdo seja implementada
para enfrentar esse problema de maneira eficaz e garantir um ambiente online
mais seguro para as geragoes futuras.

2.3 CRIMES SEXUAIS COMETIDOS CONTRA VULNERAVEIS POR
MEIO DA INTERNET

A internet tem sido amplamente utilizada para a pratica de crimes sexuais
contra vulnerdveis, especialmente criangas e adolescentes. A facilidade de
acesso as redes sociais, aplicativos de mensagens e foruns online tem permitido
que criminosos aliciem vitimas e compartilhem materiais ilicitos, tornando esse
um problema crescente e desafiador para o direito penal e para os 6rgdos de
seguranca publica. Segundo Lopes (2020), a expansao do ambiente digital gerou
novas modalidades de crimes sexuais, exigindo uma adaptacdo legislativa e
investigativa para coibir essas praticas.

O ordenamento juridico brasileiro prevé diversas normas para combater
esse tipo de crime. O Estatuto da Crian¢a e do Adolescente (Lei n°® 8.069/1990)
tipifica crimes como a produc¢ao, venda e distribuicdo de material pornografico
envolvendo criancas e adolescentes, além de criminalizar o aliciamento online
para fins sexuais. Com a promulgac¢ao da Lei n° 13.441/2017, foi permitida
a infiltragdo de agentes de policia na internet para investigar esses crimes,
ampliando os mecanismos de repressao (Brasil, 2017).

Uma das formas mais comuns de crimes sexuais contra ameagas no
ambiente digital é o chamado grooming, que consiste na aproximac¢do de
adultos com o objetivo de manipular e explorar sexualmente menores de idade.
Conforme Capez (2022), o agressor se passa por alguém da mesma faixa etaria
da vitima para ganhar sua confianca e, posteriormente, extorqui-la ou coagi-la a
compartilhar imagens intimas. Essa pratica tem sido facilitada pelo anonimato
que a internet proporciona e pela falta de supervisdao de adultos em muitas
interacdes online.

Outro crime cometido frequentemente por meio da internet € a divulgacao
de imagens e videos de abuso sexual infantil. De acordo com Silva (2021), o
Brasil tem um dos maiores mercados ilegais de pornografia infantil do mundo,
0 que exige ag0es rigorosas das autoridades para combater redes de exploragdo
sexual na deep web. A pena para quem armazena, distribui ou acessa esse tipo de
material pode chegar a oito anos de reclusiao, conforme previsto no artigo 241-B
do ECA (Brasil, 1990).

A legislacdo também foi avangada no sentido de combater a sextorsao,
crime no qual a vitima ¢ cantada apds o envio de imagens intimas. Nesse
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contexto, as mudangas promovidas pela Lei n° 13.772/2018 estimularam a
criminaliza¢do da violagdo da intimidagdo, tornando mais severas as puni¢cdes
para quem pratica esse tipo de extorsao contra menores de idade (Santos, 2019).

Apesar dos avangos legislativos, a prevengdo e a repressdao de crimes
sexuais contra violéncia na Internet ainda enfrentam desafios significativos.
A natureza transnacional desses delitos dificulta a identificacdo dos crimes,
exigindo maior cooperagdo internacional entre 6rgdos de investigacdo e
empresas de tecnologia. Além disso, a educagao digital tem se tornado essencial
para que pais e responsaveis orientem criangas e adolescentes sobre os perigos
do ambiente virtual (Ferreira, 2020).

Dessa forma, a repressao aos crimes sexuais contra violéncia na internet
depende de uma abordagem multidisciplinar, que envolve n3do apenas o
endurecimento das leis e a atuagdo dos 6rgaos de seguranca, mas também a
conscientizagao da sociedade sobre os riscos inerentes ao uso das redes digitais.

Portanto, os crimes sexuais contra violéncia por meio da internet representam
uma das mais graves formas de violéncia da atualidade, exigindo uma abordagem
juridica e social complexa para sua repressao. O avango tecnologico, a0 mesmo
tempo em que proporcionou inumeras facilidades e novas formas de interagao,
também abriu caminho para praticas criminosas que exploram a vulnerabilidade
de criangas e adolescentes. A facilidade de acesso a redes sociais, jogos online
e aplicativos de mensagens expde menores a riscos significativos, tornando a
internet um ambiente propicio para a pratica de delitos como aliciamento, abuso e
exploragao sexual. O anonimato garantido pelo meio digital, aliado a dificuldade
de monitoramento das interagdes online, agrava a problemdtica e desafia as
autoridades na identificacdo e vulnerabilidade dos agressores.

Alegislagaobrasileirabusca coibirtais crimes cominstrumentosnormativos
especificos, como o Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990),
que criminaliza a produgao e distribui¢ao de material pornografico infantil, além
da Lei n° 13.441/2017, que prevé a infiltragdao policial em ambientes virtuais
para a investigacao de crimes de exploragao sexual infantojuvenil. No entanto, a
dindmica dos delitos cibernéticos ultrapassa muitas vezes as fronteiras nacionais,
exigindo esfor¢os conjuntos entre diferentes paises para garantir uma eficacia
na perseguicdo penal. A auséncia do Brasil como signatario da Convengao de
Budapeste, principal tratado internacional sobre crimes cibernéticos, limita as
possibilidades de cooperagdo internacional, dificultando o rastreamento e a
violéncia de violagdes que atuam em redes globais.

Entre os principais crimes sexuais contra violéncia por meio da internet,
destaca-se o aliciamento online, conhecido como aliciamento, pratica em que os
crimes conquistam a confianga de criangas e adolescentes para posteriormente
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explora-los sexualmente. Muitas vezes, 0 agressor se passa por alguém da mesma
idade da vitima, utilizando perfis falsos em redes sociais para induzir o envio de
imagens intimas ou até mesmo a encontros presenciais. Qutra pratica recorrente
¢ a produgdo, armazenamento e propagacao de material pornografico infantil,
crime previsto no artigo 241 do ECA, que ndo pune apenas quem produz, mas
também aqueles que possuem ou possuem esse tipo de conteudo. Além disso,
a sextorsdo tem se tornado uma preocupagao crescente, caracterizando-se pela
chantagem emocional ou financeira de menores de idade por meio de uma posse
de fotos ou videos intimos, forcando-os a ceder a novas exigéncias sob a ameaga
de exposi¢do publica.

As dificuldades na investiga¢do desses crimes s3o notorias, uma vez
que a descentralizagdo da internet permite que os Criminosos atuem sem uma
localizagdo fixa, dificultando o rastreamento. A utilizagdo de redes privadas virtuais
(VPNs), criptografia e deep web torna a identificagdo dos responsaveis ainda mais
desafiadora. A falta de conhecimento dos pais e responsaveis sobre os perigos da
exposicao online também contribui para o agravamento da situagdo, tornando
criangas e adolescentes alvos simples para feitos especializados na exploragao sexual
digital. Para enfrentar esse problema, torna-se essencial um conjunto de estratégias
que envolve o aprimoramento da legislagdo, o uso de tecnologias de inteligéncia
artificial para rastreamento de conteudos ilicitos, a capacitagcao de 6rgaos policiais e
a promog¢do de campanhas educativas externas para a conscientizagao de criangas e
adolescentes sobre os riscos do ambiente virtual.

Diante desse cenario, é evidente que a repressao aos crimes sexuais contra as
vulnerabilidades na internet exige esforcos coordenados entre o Estado, a sociedade
civil e o setor privado. O fortalecimento da coopera¢ao internacional, a adesao aos
tratados de combate ao cibercrime e o desenvolvimento de tecnologias avangadas
para identificacdo de crimes sdo medidas indispensaveis para conter essa pratica
criminosa. Além disso, a promo¢ao de uma educagao digital eficiente, aliada a
participacdo ativa dos pais na supervisao das atividades online de seus filhos, pode
se tornar um fator de prevengdo determinante. Apenas com agdes integradas sera
possivel mitigar os impactos devastadores desses crimes e garantir a protecdo das
vitimas em um ambiente digital cada vez mais seguro.

3. CONCLUSAO

A incidéncia crescente de crimes sexuais contra violéncia por meio da
internet evidencia a necessidade urgente de medidas para prevencao, repressao
e violéncia desses delitos. A evolugao das tecnologias digitais trouxe beneficios
para a sociedade, mas também ampliou as possibilidades de agdo para criminosos
que se aproveitam do anonimato e da descentralizacdo da rede para aliciar,
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explorar e cantar criangas e adolescentes. A legislacao brasileira, representada
pelo Estatuto da Crianga e do Adolescente e pela Lei n® 13.441/2017, tem
avan¢ado na criminalizacao dessas praticas, porém ainda enfrenta desafios no
que diz respeito a prevengao efetiva, a responsabilizagao dos autores e a protecao
integral das vitimas. E fundamental que haja investimentos em politicas ptblicas
integradas, incluindo capacitagao de profissionais, educagao digital para criangas
e adolescentes, conscientizagao de familiares e atuagdo coordenada entre 6rgaos
de seguranga, judiciario e plataformas digitais.

A andlise da problematica demonstra que o enfrentamento dos crimes
sexuais contra vitimas na internet exige uma abordagem multidisciplinar e
integrada, combinando esfor¢os do Estado, da sociedade civil e do setor privado.
O fortalecimento da legislagdo, aliado ao uso de tecnologias de rastreamento de
contetdos ilicitos e a ampliagdo da cooperagdo internacional.

Desta forma, conclui-se que a repressao de crimes sexuais contra violéncia
na internet deve ser pautada por agdes conjuntas que unam desenvolvimento
tecnologico, politicas publicas eficientes e participagdo social ativa. Somente
por meio da combinagdo de medidas repressivas e preventivas sera possivel
garantir um ambiente digital mais seguro e protegido eficazmente para criangas
e adolescentes dos perigos da exploragao sexual online.
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RESUMO

As mulheres no contexto historico do mundo e também no Brasil, encontram-
se em constantes evolucdes e buscam a cada dia, uma maior estabilidade
em todos os aspectos da vida. Temos como objetivo demonstrar que os seres
humanos precisam ser respeitados a todos os momentos, defendendo a sua
esséncia, e que independentemente de género sdo todos iguais, nos termos do
artigo 5° da Constitui¢do Federal de 1988. No presente artigo, inicialmente
sera estudado o principio da igualdade, formal e material, e a importancia do
mesmo. Logo em seguida, as origens da desigualdade salarial, como também
as conquistas das mulheres no mundo contemporaneo, mesmo diante de
preconceitos e discriminac¢do. Posteriormente, fala-se sobre as legislagbes
vigentes. E por fim, a participagdo da mulheres no servigo publico, contendo a
analise e resultado, diante do nosso principal objetivo, o qual visamos analisar
e coletar dados em dois locais de trabalho no setor ptblico, 0 método utilizado
neste trabalho foi o qualitativo, exploratorio com a coleta de dados através de
entrevistas estruturadas em aberto, onde foram formuladas questdes voltadas
ao comprometimento, crescimento profissional e preconceito as mulheres no
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ambiente de trabalho, também foi realizado através de pesquisas bibliograficas,
a partir do levantamento de referéncias teoricas ja analisadas, e publicadas por
meios de livros, artigos cientificos e paginas de web sites.

Palavras-chave: Igualdade. Mulheres. Direitos trabalhistas.

ABSTRACT

‘Women in the historical context of the world and also in Brazil, are in constant
evolution and seek every day, greater stability in all aspects of life. We aim to
demonstrate that human beings need to be respected at all times, defending
their essence, and that regardless of gender they are all equal, under the terms
of article 5 of the 1988 Federal Constitution. principle of equality, formal and
material, and its importance. Soon after, the origins of wage inequality, as well
as the achievements of women in the contemporary world, even in the face of
prejudice and discrimination. Subsequently, the current legislation is discussed.
And finally, the participation of women in the public service, containing the
analysis and result, in view of our main objective, which we aim to analyze
and collect data in two workplaces in the public sector, the method used in this
work was qualitative, exploratory with the collection of data through structured
open-ended interviews, where questions related to commitment, professional
growth and prejudice against women in the work environment were formulated,
it was also carried out through bibliographical research, based on the survey of
theoretical references already analyzed, and published through books, scientific
articles and web pages.

Keywords: Equality. Women. Labor rights.

INTRODUCAO

Este artigo depreende que o principio da igualdade de direitos ¢
fundamental em uma sociedade democratica e justa, garantindo que todos
os individuos sejam tratados de forma equitativa perante a lei. No contexto
das mulheres servidoras publicas, essa questdo se torna ainda mais relevante,
considerando as desigualdades de género historicamente presentes na sociedade.

Neste sentido, ¢ importante analisar como o principio da igualdade se
aplica as mulheres que atuam no servigo publico, considerando as especificidades
de suas experiéncias e necessidades. As mulheres enfrentam diversos obstaculos
no ambiente de trabalho, como a desigualdade salarial, a falta de oportunidades
de ascensdo na carreira e a discrimina¢do baseada no género.
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Portanto, é essencial que as politicas publicas e as praticas organizacionais
sejam pautadas pelo respeito a igualdade de direitos para as mulheres servidoras
publicas, garantindo que tenham as mesmas oportunidades de desenvolvimento e
reconhecimento profissional que os seus colegas do sexo masculino. A promog¢ao
da igualdade de género no servigo publico ndo sé fortalece a democracia, mas
também contribui para a constru¢do de uma sociedade mais justa e inclusiva
para todas e todos. Diante disto, destaca-se a questao: ainda ha o olhar machista
sobre as mulheres? A sociedade trata as mulheres de forma igualitaria? Diante das
legislagOes previstas, na pratica as oportunidades de emprego sdo igualitarias?

2. REFERENCIAL TEORICO
2.1 O QUE E IGUALDADE?

A igualdade refere-se a universalidade, ou seja, todos devem estar regidos
por direitos e deveres implantados pelo estado, cada cidadao deve gozar de
tratamentos igualitarios. Tal termo abordado é de suma importincia para
sociedade, pois esta exposto na Constituicao Federal de 1988, que traz no seu
art. 5° “Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e estrangeiros residentes no pais a inviolabilidade
do direito a vida, a igualdade, a seguranga e a propriedade”®. Uma sociedade
igualitaria ¢ a defesa e protecao da Constituicdo Brasileira, sendo assim, todos
cidadaos regidos por direito devem desfrutar das mesmas oportunidades.

Temos duas formas de igualdade, sendo elas: igualdade formal e igualdade
material, segundo Pinho (2011):

“Ha duas espécies de igualdade: formal e material. A formal, dentro da
concepgdo classica do Estado Liberal, é aquela em que todos sdo iguais
perante a lei. Existe também a material, (...) Trata-se da busca da igualdade
de fato na econdmica e social”.b

Ao falar de igualdade, é utilizado outro termo, porém com outro
significado, essa palavra é equidade. A equidade acredita que por ndo sermos
iguais, acontece um desequilibrio. A partir deste desequilibrio que entra o conceito
de equidade, € basicamente direitos diferentes para certas particularidades para
corrigir desigualdades.

Em outras palavras, podemos citar Aristoteles, onde ele faz uma ligagao
de equidade ao conceito de justica:

5 BRASIL. [Constituigdo (1988)]. Constituicdo da Repiiblica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica.

6 PINHO, Rodrigo César Rebello. Teoria geral da Constituicao e direitos fundamentais.
2011. p. 90.
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[...] qualidade que nos permite dizer que uma pessoa esta predisposta
a fazer, por sua propria escolha, aquilo que € justo, e, quando se trata
de repartir alguma coisa entre si mesma e a outra pessoa, ou entre duas
pessoas, esta disposta a nao dar demais a si mesma e muito pouco a outra
pessoa do que é nocivo, e sim dar a cada pessoa o que é proporcionalmente
igual, agindo de maneira idéntica em relagdo a duas outras pessoas. A
justica, por outro lado, esta relacionada identicamente com o injusto, que
é excesso e falta, contrario a proporcionalidade, do util ou do nocivo. [...]
No ato injusto, ter muito pouco ¢ ser tratado injustamente, e ter demais ¢
agir injustamente (Aristoteles, 1999, p. 101).7

Igualdade de género, tema bastante polémico na sociedade, pois é um
problema social antigo, onde as mulheres nao tinham os mesmos privilégios
que os homens, por esse motivo elas nao podiam trabalhar e nem fazer algo
sem permissao. Entdo todo esse historico negativo, acarretou a desigualdade de
género. Este assunto esta previsto na constituicdo brasileira de 1988, segundo o
art. 5°, I. “homens e mulheres sdo iguais em direitos e obriga¢des, nos termos
desta constitui¢do”®. Mesmo sendo legislado a igualdade entre os sexos, ndo
atinge os efeitos necessarios, segundo Nalu Faria (2010), citada por Alexis
Madrigal (2016):

“A divisao sexual do trabalho esta na base social da opressdo e da
desigualdade. Em primeiro lugar, é preciso destacar que ela é historica,
ou seja, foi sendo constituida, ndo é imutavel. Mas tem principios que
permanecem; o que modificam sdo as modalidades. Isso nos ajuda a
pensar sobre a permanéncia dessa desigualdade. Daniele Kergoat, que
foi muito importante para sistematizar esse conceito, considera que ha
dois principios organizadores da divisao sexual do trabalho. Um deles ¢ a
separagao, essa ideia que separa o que € trabalho de homens e de mulheres.
Outro ¢ a hierarquia, que considera que o trabalho dos homens vale mais
do que o das mulheres.” (Faria, 2010, p. 15)°

A igualdade de género também estd presente na Organizagdo das Nagdes
Unidas para a Educacio, a Ciéncia e a Cultura (UNESCO). Onde a mesma diz:

“A UNESCO acredita que todas as formas de discrimina¢do baseadas
no género sdo violagdes dos direitos humanos, bem como um obstaculo
significativo a realiza¢do da Agenda para o Desenvolvimento Sustentavel
de 2030 e dos seus 17 Objectivos de Desenvolvimento Sustentavel. A
nossa mensagem ¢ clara: mulheres e homens devem usufruir da igualdade
de oportunidades, escolhas, capacidades, poder e conhecimento como
cidadaos iguais. Equipar garotas e garotos, mulheres e homens com os

7 ARISTOTELES. Etica a Nicémacos. Brasilia: UnB, 1999. p. 101.

8 BRASIL. [Constituigdo (1988)]. Constituicdo da Repiiblica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica.

9 MADRIGAL, Alexis Gabriel. Perspectiva historica dos Direitos da Mulher e a igualdade
entre géneros no Brasil. 2010. p. 15.
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conhecimentos, valores, atitudes e aptiddes para combater as disparidades
de género ¢ uma condigdo prévia para a constru¢do de um futuro
sustentavel para todos.” (UNESCOQO, 2020).'°

Logo percebemos, que com a racionalizagdo humana, as mulheres
conquistaram direitos e privilégios particulares, uma agdo afirmativa do
estado para trazer igualdade aos desiguais, sendo assim, uma forma de reparar
problemas sociais historicos. Tal acdo é chamada de isonomia ou equidade.

2.2 ORIGENS DA DESIGUALDADE SALARIAL

Paises da civilizagdo ocidental e do sistema democratico, os gregos tinham
uma maneira no minimo machista de enxergar o sentido da palavra igualdade,
pois eram considerados iguais, dignos de participarem da politica publica,
todos aqueles que eram maiores de idades, naturais da Grécia, livres (ndo-
escravizados) e do sexo masculino. Ou seja, criangas, estrangeiros, escravizados
e mulheres ndo eram incluidos em nenhum debate. Diante disto, as mulheres,
especificamente, eram vistas como subordinadas aos chefes de familia, sendo
suas unicas fungdes eram procriar, cuidar dos filhos e da casa, por mais inusitado
que seja, este cenario se assemelha a alguns discursos contemporaneos, estamos
falando de uma configuragdo que ocorria ha de 3000 anos!!. (Arruda, 2007)

Se passado muitos séculos, na Europa da Idade Média, o trabalho
feminino ainda era concentrado no espago doméstico, se limitando as fungdes
da casa e da familia, até mesmo entre a nobreza e a realeza, as mulheres nao
participavam ativamente de nenhum tipo de trabalho na esfera publica, as que
buscavam independéncia financeira dos pais ou maridos eram hostilizadas,
julgadas e marginalizadas.

A partir do século XIX, sobretudo com o inicio dos processos de
industrializagdo, passa a crescer a exploragdao da forga de trabalho feminina
como uma op¢do mais barata em relagdo a masculina, ganhando “salarios”
inferiores e trabalhos em condi¢des exploratorias, insalubres, exercidas nas
fabricas, inicialmente, tarefas que ainda faziam parte do ideario doméstico como
limpar o espago de trabalho, preparar refei¢es, costurar e etc., com o decurso
do tempo, as fungdes passaram a se equiparar as masculinas, mas o salario nao.
Enquanto os homens foram atraidos para as fabricas sob a promessa de um
“salario-familia”, que em tese daria conta do sustento da esposa e dos filhos, e
acreditava-se que as mulheres solteiras deveriam ter salarios menores, uma vez
que se encarregam apenas do proprio sustento, escreveu o economista e filosofo

10 UNESCO. Igualdade de Género. 2020.

11 ARRUDA, José Jobson de A.; PILETTI, Nelson. Toda historia: historia geral e do
Brasil. Sdo Paulo: Editora Atica, 13. ed. 2007.
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socialista Friedrich Engels, em seu livro A origem da familia, da propriedade
privada e do Estado de 1884:

“o governo do lar se transformou em servigo privado; a mulher converteu-
se em primeira criada, sem mais tomar parte na produgdo social. S6 a
grande industria de nossos dias lhe abriu de novo — embora apenas para a
proletaria — o caminho da produgao social. Mas isso se faz de tal maneira
que, se a mulher cumpre os seus deveres no servigo privado da familia,
fica excluida do trabalho social e nada pode ganhar; e, se quer tomar
parte na industria social e ganhar sua vida de maneira independente, lhe
¢é impossivel cumprir com as obrigagdes domésticas”. (ENGELS, 1884)"2

Outros pensadores tentaram explicar a disparidade salarial entre homens
e mulheres. Adam Smith, considerado o pai da economia moderna, reforgcava
a visao do emprego feminino como meramente complementar, enquanto
outras teorias importantes do campo econdmico contribuiram para justificar
a diferencga salarial entre os géneros. Isso quem explica ¢ a pesquisadora da
Unicamp, Marilane Oliveira Teixeira, no artigo “Desigualdades salariais entre
homens e mulheres a partir de uma abordagem de economistas feministas”!3.

De acordo com ela, a teoria do capital humano, por exemplo, foi mobilizada
para afirmar que a disparidade de saldrios também se deve ao fato de que
anteriormente as mulheres ndo tinham acesso a educagdo como os homens, sendo
menos capacitadas e assim, ganhavam menos. Como nada é perfeito e passivel de
melhorias, todas as explicagdes receberam criticas ao longo das décadas seguintes,
em especial de economistas feministas como Jill Rubery'4, a menor escolarizagido
ou profissionalizacdo das mulheres passou a ser compreendida como resultado
de uma discrimina¢io historica, cultural enraizada e da forma como a sociedade
se organiza, e nao mais como uma escolha individual, o fato de que elas eram
preteridas e excluidas de certos postos de trabalho pelos empregadores é uma
questao a se refletir.

Além disso, a sociedade transformou-se e algumas justificativas cairam
por terra. A configuracdo familiar deixou de ser a mesma, e muitas mulheres
assumiram o posto de arrimo de familia. A formagdao educacional também ja
ndo ¢ a mesma: no Brasil, por exemplo, a taxa de mulheres no Ensino Superior
¢ cerca de 8,2% maior que a de homens, segundo a pesquisa Estatisticas de
género: indicadores sociais das mulheres no Brasil, desenvolvida pelo IBGE
(Instituto Brasileiro de Geografia e Estatistica).

12 ENGELS, Friedrich. A origem da familia, da propriedade privada e do Estado. Rio de
Janeiro: Civilizagdo Brasileira S.A, 1984.

13 TEIXEIRA, Marilene, O. Desigualdade salarial entre homens e mulheres a partir de
uma abordagem de economistas feministas. Revista Niteroi, Nitéroi, v.

14 E professora de Sistemas Comparativos de Emprego na Alliance Manchester Business
School da Universidade de Manchester, sua pesquisa se concentra em analises comparativas
de sistemas de emprego com especializagdo em género e estrutura do mercado de trabalho.
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2.3 REIVINDICACOES E CONQUISTA DE DIREITOS

Iniciando o século XX, o cendrio comeca a se transformar, a expansao
feminina no mercado de trabalho passa a inspirar movimentos em busca da
igualdade entre os géneros, aliadas ao crescimento dos sindicatos trabalhistas,
funcionarias se uniram para reivindicar seus direitos, como licenga maternidade
e claro, igualdade salarial. Em 1917, no bairro operario da Mooca, em Sao
Paulo, um grupo de mulheres operarias iniciaram uma greve que em poucos
dias alcangaria cerca de 70 mil trabalhadores, chegando no Rio de Janeiro e em
Porto Alegre, mesmo que ndo ocupando cargos de lideranca nos sindicatos, foi
reivindicado o local, sendo uma imensa conquista historica, tendo seu direito
garantido e até hoje como direitos basicos na sociedade.

Nos Estados Unidos, na Russia e em outros paises da Europa,
movimentos semelhantes efervesceram e se multiplicaram, mesmo sem haver
uma comunicagao direta entre eles, houve um movimento que atingiu o seu pico
a partir da década de 1960, com o boom do feminismo, a conquista do direito
ao voto e a resisténcia aos governos ditatoriais. No Brasil, a primeira legislacao
trabalhista, foi sancionada por Getulio Vargas em 1943. nos seguintes moldes:

2.4 LEGISLACOES VIGENTES

A Consolidagao das Leis do Trabalho (CLT), instituida durante o Estado
Novo, pelo entao presidente Gettlio Vargas. Trata-se de uma das normas mais
longevas do pais, que tem como principal objetivo a regulamentagdo das relagdes
individuais e coletivas do trabalho.

No que tange a igualdade salarial a CLT trouxe em um de seus artigos o
principio da igualdade aplicado de maneira primaria ao género. Nos seguintes
moldes: “Art. 461. Sendo idéntica a fungdo, a todo trabalho de igual valor
prestado ao mesmo empregador, na mesma localidade, correspondera igual
salario, sem distin¢do de sexo, nacionalidade ou idade”. °

Posteriormente a Constitui¢do cidada, promulgada 45 anos depois e em
vigor hoje, também garante saldrios iguais a homens e mulheres, quando proibe
a diferenca salarial em seu artigo 7°. Diante do exposto, se questiona se ha
mesmo de fato igualdade? Os direitos estdo sendo garantidos?

O artigo 7° versa em seu caput sobre os direitos dos trabalhadores, além
de estatuir em seus incisos demais direitos a classe trabalhadora. Com enfoque
ao inciso XXX que expressa de maneira clara e objetiva a proibi¢ao da diferenca
salarial por motivos de sexo. Assim discorrendo:

15 BRASIL. Decreto-lei n°5.452, de 1° de maio de 1943. Aprova a Consolidagdo das Leis do
Trabalho. Lex: coletanea de legislagdo: edi¢ao Federal, Sao Paulo, v.

88



TEMAS RELEVANTES E DESAFIOS ATUAIS

“Art. 7° Sdo direitos dos trabalhadores urbanos e rurais, além de outros
que visem a melhoria de sua condi¢do social:

[.]

XXX - proibi¢do de diferenga de salarios, de exercicio de fungbes e de
critério de admissdo por motivo de sexo, idade, cor ou estado civil;”!¢

Especialistas afirmam que apesar de leis proibirem saldrios diferentes
entre homens e mulheres, ha pouca fiscalizacdo e ndo ha punigdo para quem
descumpre a lei. O unico caminho, basicamente, seria processar a empresa por
infringir as leis trabalhistas, mas trata-se de um processo extenuante e que rende
poucos resultados. “As multas por descumprimento da legislagdo trabalhista
s3o irrisérias”, afirma o advogado Fernando Peluso, coordenador do curso de
Direito do Trabalho do Insper, em entrevista & BBC Brasil. E o problema nao
se restringe apenas ao Brasil. Segundo o Banco Mundial, 97 dentre 190 paises
tinham leis proibindo a desigualdade salarial por género em 2022: “Embora as
leis sejam o primeiro passo para garantir igualdade de género, implementacdo
inadequada e fiscalizag¢ao fraca continuam sendo barreiras criticas para o avango
dos direitos e oportunidades das mulheres”.!”

Nesse sentido, notasse a necessidade de uma efetivacao dessas leis, tendo
em vista que, o Brasil é um pais de cultura positivista. Que em linhas gerais
significa dizer que, ha lei para tudo. Mostrando-se deficiente no cumprimento
das suas proprias legislagdes, como ja mencionado o Unico caminho que se
apresenta para isto € a judicializagado da causa.

Contudo, a judicializag¢do apenas expdem que a lei ndo cumpriu com seu
papel preventivo de resguardar direitos, haja vista que, os processos judiciais
apenas surgem com violagOes de direitos.

2.5 PROJETO DE LEI

No dia 8 de margo, Dia Internacional da Mulher, o governo do presidente
Luiz Inacio Lula da Silva anunciou um novo projeto de lei sobre o tema, que
estabelece, entre outros pontos, que empresas podem ser multadas caso nao
paguem salarios iguais para homens e mulheres, o valor pode chegar a dez vezes
0 maior salario pago pelo empregador.

O PL 1085/2023, de autoria da presidéncia da republica, dispde sobre
a igualdade salarial e remuneratoria entre mulheres e homens; e altera a
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1°

16 BRASIL. [Constituigao (1988)]. Constituicao da Republica Federativa do Brasil. Brasilia,
DF: Presidente da Republica, 1988.

17 BANCO MUNDIAL. Relatério sobre o Desenvolvimento Mundial 1995: o trabalhador e
o processo de integracdo mundial. Washington, DC: World Bank, 1995.
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de maio de 1943. O texto prevé as formas garantidoras da igualdade salarial das
seguintes maneiras:

“Art. 4° A igualdade salarial e remuneratoria entre mulheres e homens
sera garantida por meio das seguintes medidas:

I - Estabelecimento de mecanismos de transparéncia salarial e
remuneratoria;

II - Incremento da fiscalizacdo contra a discriminagdo salarial e
remuneratéria entre mulheres e homens;

III - Disponibilizagdo de canais especificos para dendncias de
discriminagao salarial;

IV — Promocgdo e implementagdo de programas de diversidade e inclusao
no ambiente de trabalho que abranjam a capacitagdo de gestores, de
liderangas e de empregados a respeito do tema da equidade entre homens
e mulheres no mercado de trabalho, com aferi¢cdo de resultados; e

V - Fomento a capacitagdo e a formag¢do de mulheres para o ingresso,
a permanéncia e a ascensao no mercado de trabalho em igualdade de
condi¢des com os homens.”!8

O projeto ainda determina que empresas com 100 ou mais empregados
deverdao publicar relatérios de transparéncia salarial e remuneratoria a cada
semestre. Devendo conter os seguintes itens:

“Art. 5° Fica determinada a publicagdo semestral de relatérios de
transparéncia salarial e remuneratéria pelas pessoas juridicas de direito
privado com 100 (cem) ou mais empregados, observada a protecdo de
dados pessoais de que trata a Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecao de Dados Pessoais).

§ 1° Os relatdrios de transparéncia salarial e remuneratéria conterdo dados
anonimizados e informag¢des que permitam a comparag¢ao objetiva entre
salarios, remuneragdes e a propor¢do de ocupagdo de cargos de direc?o,
geréncia e chefia preenchidos por mulheres e homens, acompanhados de
informagdes que possam fornecer dados estatisticos sobre outras possiveis
desigualdades decorrentes de raga, etnia, nacionalidade e idade, observada
a legislacao de protecao de dados pessoais e regulamento especifico.

[..]7"

Em caso de descumprimento do paragrafo 1° do artigo supracitado a
empresa receberd multa de até 3% da folha salarial, limitada a 100 salarios-
minimos atualmente, R$132 mil.

18 BRASIL. Senado Federal. Projeto de Lei n. 1085, de 2023. Dispde sobre a igualdade
salarial e remuneratoria entre mulheres e homens para o exercicio de mesma fungdo e
altera a Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de
maio de 1943. Brasilia, DF: Senado Federal, 2023.

19 BRASIL. Senado Federal. Projeto de Lei n. 1085, de 2023. Dispde sobre a igualdade
salarial e remuneratoria entre mulheres e homens para o exercicio de mesma fungdo e
altera a Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943. Brasilia, DF: Senado Federal, 2023.
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Na Camara dos Deputados o projeto ¢ de relatoria da deputada Jack
Rocha (PT/ES). Nas palavras da relatora, este sera mais um passo para
avangarmos no enfrentamento a desigualdade no ambiente de trabalho, que
se aprofundou durante a pandemia de Covid-19”. O texto foi aprovado pelo
Plenario da Camara, no dia 04 de maio de 2023, pelo placar de 325 votos a favor
e 36 contra. Posteriormente encaminhado ao Senado onde também foi aprovado
e encaminhado a sancdao do chefe do Executivo.

2.6 PARTICIPACAO DAS MULHERES NO SERVICO PUBLICO

A Secretaria de Estado de Saude do Amazonas - SES/AM criada em
1952, através da Lei n® 12 de 09/05/1952, com a missao de formular a politica
Estadual de Saude, em consondncia com as diretrizes da Politica Nacional
de Saude e os Planos de Desenvolvimento Econdémico do Estado, bem como
coordenar a execuc¢do das instituigdes integrantes do Sistema Unico de Satide.
Passando por diversas reorganizag¢des estruturais com o decorrer do tempo,
sendo a ultima no ano de 2003.

Possuindo as seguintes natureza e competéncia, de acordo com o artigo
1° de seu regimento interno:

“Art.1° - A SECRETARIA DE ESTADO DE SAUDE - SUSAM integra
a Administracdo Direta do Poder Executivo, na forma da Lei n°® 2783, de
31 de janeiro de 2003, como 6rgdo responsavel, nos termos do artigo 5°,
inciso XXIII, da mesma lei, pelas seguintes areas de atuagdo:

I- Promogao de politicas publicas de desenvolvimento de saude no dmbito
estadual, inserindo-as na gestdo pela qualidade em satide, com énfase para
a qualificagdo e valorizagao do servidor, a saude da mulher, da crianga e
do idoso, por meio de uma rede hierarquizada de servigos na Capital e
Interior;

[...]

I1I - execugdo da Politica Estadual de Satde, de acordo com as deliberagcbes
do Conselho Estadual de Saude, os objetivos e normas do Sistema Unico
de Satde ou sucedaneo;

IV - Execugdo de agdes integradas de atengdo a saude individual e coletiva,
de vigilancia em satude e de controle das grandes endemias;

V - Planejamento, orientacdo normativa, coordenagdo e controle da
execuc¢do da Politica Estadual de Satide pelos 6rgaos e institui¢cdes publicas
e privadas integrantes, no ambito estadual, do Sistema Unico de Saude.
Paréagrafo tnico - Com respaldo no artigo 5°, caput, da Lein®. 1783/2003,
constituem, ainda, competéncias da SUSAM:

I- Atuagio como Gestor do Sistema Unico de Satde, no ambito do Estado;
II - Promog¢do da melhoria da qualidade da saude da populagio, através
da coordenacdo e execugdao das agOes de atengdo basica de média e alta
complexidade, desenvolvidas nos seguintes niveis:

a) ambulatorial;
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b) urgéncia e emergéncia;

¢) maternidade;

d) hospitalar;

e) auxilio diagnostico e terapéutico;

f) vigilancia epidemioldgica, sanitaria e ambiental.”?

Atualmente a secretaria possui mais de vinte mil funcionarios em todo
Estado do Amazonas. Em sede na capital, possui onze secretarias executivas
num quadro composto atualmente de oito secretarios e trés secretarias.

Em um contexto histérico, em pouco mais de 70 anos de existéncia, a SES
possui 49 secretarios de estado, cargo este o mais alto na hierarquia da pasta,
sendo que apenas trés mulheres ja ocuparam o topo da hierarquia.

Outro local da pesquisa de campo, foi o Departamento Estadual de
Transito do Amazonas - DETRAN-AM, fundado em 25 de setembro de 1972,
cujo Orgéo Executivo Estadual de Transito que executa as determinagdes do
Coédigo de Transito Brasileiro, cumpri e faz cumprir a legislacao e as normas de
transito, controla o processo de formacao de condutores, suspensao e cassagao,
vistoria de veiculos, licenciar veiculos, além de coletar dados estatisticos,
operacionalizando as medidas da Politica Nacional de Transito, promovendo
a Educacgdo para o Transito, prestando servigos aos usuarios e objetivando um
transito mais seguro, pacifico e harménico.?!

Desde 1972 até os dias atuais, o DETRAN teve em seu histérico 20
diretores na presidéncia, sendo que apenas uma mulher ocupou 0 mesmo cargo,
a qual tomou posse em 2003 e permaneceu durante 10 anos, tendo até entdo a
jornada mais duradoura neste cargo.

3. ANALISE DOS RESULTADOS

Das 10 entrevistas, 6 responderam que sim na pergunta 1 (conforme a
tabela 1), como fundamento disseram que as mulheres sao mais comprometidas
e ageis, no entanto, tendo em vista o machismo estrutural, torna-se a mulher com
menos privilégios e oportunidades, pois para o homem ¢é mais facil, se dedicar
e tem um bom desempenho, por motivos de ndo terem ou nao se envolvem nos
afazeres domésticos, estando isentos da sobrecarga doméstica.

20 AMAZONAS (Estado). Lein°® 2783, de 31 de janeiro de 2003. DispGe sobre a organizagdo
administrativa do Poder Executivo do Estado do Amazonas e da outras providéncias.
Secretaria de Estado de Saude. Regimento Interno 2003. Diario Oficial (do) Estado do
Amazonas. Manaus, AM, n. 30067, de 31 de janeiro de 2003.

21 AMAZONAS (Estado). Decreto n° 19.75-B, de 30 de marco de 1999. Aprova o
Regimento Interno Departamento Estadual de Transito do Amazonas na seguinte forma
deste decreto. Regimento Interno 1999. Diario Oficial (do) Estado do Amazonas. Manaus,
AM, n.29137, de 05 de abril de 1999.
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Diante da pergunta 2, as possibilidades de crescimento profissional
sao oferecidas para todos os género, nao tendo distingdo respondido pelas 10
entrevistadas, no entanto, foi relatado que foi observado que tais possibilidades
¢ maior quando ha mulheres no poder, em cargos superiores, € torna-se um
ciclo pois se ha mais homens nos cargos superiores, ha tendéncia é promover
somente os homens, o que faz ligacdo com a pergunta 5, somente 2 entrevistadas
disseram que sim, o que nos leva a questionar, por quais motivos, isso ainda
é recorrente? Mesmo termos leis que regem tal assunto. Em ambos ambientes
de trabalho que foram escolhidos, foi relatado pelas mulheres hd uma presenca
muito significativa de mulheres, até mesmo mais mulheres do que homens, no
entanto, s30 poucas que possuem cargos superiores, a justificativa dita pelas
entrevistadas é que isto ¢ devido a politica, entretanto, € notério que também
trata-se de uma questdo cultural enraizada, devido a sociedade patriarcal.

Nos dias atuais, a ascensiao de mulheres no mercado esta crescendo cada
vez mais, principalmente, com programas sociais e académicos que promovam
1sso, além dos diversos cursos profissionalizantes que sao oferecidos na rede
publica, foi relatado pelas entrevistas, no entanto, 8 mulheres afirmaram na
pergunta 3 que ha um déficit, pois apesar da sociedade ter evoluido, ainda ha
muito o que se fazer, sendo passivel de muitas e varias melhorias. E as mulheres
possuem um diferencial inegavel de capacidade multifuncional, podendo
administrar, casa, filhos, bem-estar, familia e trabalho, e assim, como na vida,
no trabalho ndo ¢ diferente, mulheres sdao sindnimos de luta e esforgo.

Foi identificado e relatado por 7 entrevistadas a pergunta 4, como ter sido
discriminada pelo seu género, ter que provar a capacidade profissional s6 por
ser mulher, além das varias piadinhas, como “vocé tem que arrumar um marido
para ndo ter que ficar dependendo disso”, “final de semana, vai limpar a casa
né?”, “vamos sair, teu marido deixa tu ir?”, é notdrio que o machismo velado é
sem sombra de duvidas o mais praticado.

Na perspectiva da igualdade, foi negado por 9 entrevistadas, apesar de
termos progredido, foi dito mais uma vez que as pessoas sao promovidas de
cargo por indicac¢ao politica, poucas mulheres conseguem alcangar por mérito
proprio, € sabido que na politica, ha pouca participagdo das mulheres, ficando
a margem e assim, os homens possuem mais acesso e facilidade neste setor,
consequentemente, deve-se quebrar este paradigma para amenizarmos € quem
sabe, um dia deletar este ciclo. Apesar que anteriormente, ha sim uma melhora
significativa, porém sabemos o quado a sociedade ainda é machista, como
mulheres com a mesma fun¢do de homens, ainda possuem salarios inferiores,
preconceito na contratagdo de mulheres maes, discriminag¢do no pos-divorcio,
assim, é necessario uma reeducacio familiar e cultural, o reconhecimento
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deve-se ater a capacidade de cada um e nado de género, devendo ser independente
de sexo, pois ambos sdo dignos de respeito e direitos.
Tabela 1 - Tempo de Servigo

SES - AM
X1 1 ano e 5 meses
X2 3 anos
X3 6 anos
X4 2 anos
X5 10 meses
DETRAN - AM

X1 26 anos
X2 11 anos
X3 8 anos
X4 35 anos
X5 3 anos

Fonte: Autoria prépria.

Tabela 2 - Perguntas

1. Ha diferenga de desempenho entre o homem e a mulher?

2. Vocé identifica possibilidades de crescimento profissional?

3. Ha diferenca de ascensdo no mercado de trabalho entre homem e mulher?
4. Vocé identifica ou ja passou por situagdes de machismo no seu trabalho?

5. Em questdo de cargos superiores, ¢ igualitario?

6. As oportunidades de trabalho, vocé acha que pode-se dizer que ¢é igualitario?

Fonte: Autoria prépria.

4. CONSIDERACOES FINAIS

O presente artigo apresentou uma tematica polémica em nossa sociedade,
a violéncia contra mulher diante ao ambito do trabalho. Como ja visto, é um
assunto histérico na humanidade, sendo oriundo nos anos antigos, época que
o trabalho era taxado apenas para homens, enquanto as mulheres ndo tinham
espago no meio profissional. Ao passar dos anos, o problema social criado por
conta do género, tem uma evolugao positiva, as mulheres passaram a conquistar
direitos e privilégios, sendo um deles: o trabalho. Considerando o principio da
igualdade essencial para o ser humano, ¢ necessario viabilizar as medidas para a
efetivagdao desse principio. Reconhece-se que nas ultimas décadas houve avango
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significativo em relagdo ao principio, no entanto ainda se faz necessario uma
efetivagdo maior, com vistas a assegurar o cumprimento de todo o ordenamento
juridico. O dispositivo legal deve ser efetivado por agdes eficazes e capazes de
garantir o direito da igualdade para todos.

Diante de todo o exposto, mesmo considerando a modernidade da legislacao
brasileira e a evolugdo do ser humano referente ao principio da igualdade, constata-
se que € necessario que as pessoas se colocam ao lugar daqueles que realmente
precisam, e que ndao se acham melhores nem piores do que os outros, e que
a sociedade se conscientize de construir uma sociedade justa, defendendo as
mulheres que sdo ainda discriminadas, defendendo o ser humano sua raga e cor e
também os direitos inerentes ao ser humano, porque uma pessoas generosa sempre
préspera e quanto mais levantamos os outros, mais alto subimos. Por fim, no que
tange as mulheres na sociedade brasileira e o principio da igualdade, além de todas
as criticas e insuficiéncia de informacdes, a Constituicao Federal de 1988 trouxe em
seu texto explicitamente que todos s3o iguais perante a lei.
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RESUMO

Tecnologias: a exploragao sexual de criangas e adolescentes no mundo virtual, é
cenario de estudos cientificos, em diferentes areas do conhecimento, e através da
pesquisa bibliografica buscamos refletir essa crescente percep¢ao interdisciplinar
entre o Direito e as tecnologias. Objetivo ¢ indicar perspectivas para proteger
criangas e jovens do abuso sexual e da violéncia, no ambiente virtual. Para
atingir este objetivo, a cooperagdo e a comunicagdo entre a familia, a sociedade, o
Estado e a comunidade global, sdo fatores importantes. Este esforco combinado
com ag¢des coesas fincadas na lei é fundamental para garantir a seguranca e o
bem-estar destas criangas e jovens no mundo digital. Apresentamos uma analise
documental bibliografica que apresenta informagdes qualitativas sobre os desafios
que envolvem o tema e como resolvé-lo numa perspectiva nacional e global. No
escopo do dispositivo retratamos sobre a Internet como ambiente de risco, os
desafios no enfrentamento, as dificuldades de rastreamento, a sensibilizacido e
educacgio, a cooperagdo internacional, a educagdo e conscientizagao eficaz que
envolve este contexto. O cyberbullying e os conceitos envolvidos explanam a

1 Académica em Bacharel em Direito, no Instituto Amazobnico de Ensino Superior —
TAMES.

2 Académico em Bacharel em Direito, no Instituto Amazonico de Ensino Superior —
TAMES.

3 Académica em Bacharel em Direito, no Instituto Amazoénico de Ensino Superior —
TAMES.

4 Académica em Bacharel em Direito, no Instituto Amazdnico de Ensino Superior —
TAMES.

5 Académica em Bacharel em Direito, no Instituto Amazonico de Ensino Superior
TIAMES.
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tematica, descrevendo os desafios relacionados as politicas publicas e aos fatores
de vulnerabilidade e por fim elencamos as principais medidas para resguardar
as criangas e jovens desta violéncia, incluindo a busca por medidas preventivas
primarias, fortalecendo as instituigdes sociais para ouvir e cuidar da crianga e
adolescentes de forma responsavel no mundo virtual.

Palavras-chave: Exploragao Sexual. Mundo Virtual. Politicas Publicas. Proteg¢ao
a crianga.

ABSTRACT

Technologies: The sexual exploitation of children and adolescents in the virtual
world is the subject of scientific studies across various fields of knowledge.
Through bibliographic research, we aim to reflect this growing interdisciplinary
perception between Law and technology. The objective is to identify perspectives
to protect children and young people from sexual abuse and violence in the virtual
environment. Achieving this goal requires cooperation and communication among
the family, society, the State, and the global community. This combined effort,
supported by cohesive actions grounded in law, is fundamental to ensuring the
safety and well-being of these children and young people in the digital world. We
present a bibliographic documentary analysis that provides qualitative information
on the challenges involved in this issue and how to address it from both national
and global perspectives. Within the scope of this analysis, we discuss the Internet
as a risky environment, the challenges of combating these issues, difficulties in
tracking, awareness and education, international cooperation, and effective
education and awareness within this context. Cyberbullying and the associated
concepts explore the theme, describing the challenges related to public policies
and vulnerability factors. Finally, we list the main measures to protect children
and young people from this violence, including the pursuit of primary preventive
measures, strengthening social institutions to responsibly listen to and care for
children and adolescents in the virtual world.

Keywords: Sexual Exploitation, Virtual World, Public Policies, Child Protection.

1. INTRODUCAO

O espago virtual tornou-se um terreno fértil para um problema grave: a
exploragao de criangas e adolescentes. Este problema angustiante surge quando
individuos exploram a tecnologia e as redes sociais para envolver menores em
atos sexuais ou para criar e distribuir conteados pornogréaficos com criangas. E
importante notar que esta pratica repreensivel € ilegal em quase todas as nagdes
e universalmente condenada pela sociedade.
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Neste artigo sdo avaliadas pesquisas bibliograficas e documentais
qualitativas com parametros metodoldgicos que visam aumentar a autenticidade
das evidéncias, sao analisados materiais publicados em livros, artigos cientificos,
revistas, jornais e internet, sdo consideradas normativas legais e posicionamento
sobre o tema, para atingir objetivos especificos e explorar as hipoteses altercadas.

Segundo Severino (2007), a pesquisa bibliografica é aquela que se realiza,
a partir do:

[...] registro disponivel, decorrente de pesquisas anteriores, em documentos
impressos, como livros, artigos, teses etc. Utilizam- se dados de categorias
tedricas ja trabalhadas por outros pesquisadores e devidamente registrados.
Os textos tornam-se fontes dos temas a serem pesquisados. O pesquisador
trabalha a partir de contribui¢des dos autores dos estudos analiticos
constantes dos textos (SEVERINO, 2007, p. 122).

A pesquisa documental ¢ abrangida por Severino (2007, p. 122) como:

[...] fonte documentos no sentido amplo, ou seja, ndo sé de documentos
impressos, mas, sobretudo de outros tipos de documentos, tais como
jornais, fotos, filmes, gravacbes, documentos legais. Nestes casos, 0s
conteudos dos textos ainda ndo tiveram nenhum tratamento analitico, s3o
ainda matéria-prima, a partir da qual o pesquisador vai desenvolver sua
investigacao e analise.

A fonte documentos no sentido amplo evidenciam que a medida que
a Internet continua a expandir-se a um ritmo surpreendente, acessivel através
de inumeros dispositivos, tornou-se parte integrante e insubstituivel da vida
familiar real e virtual. Conseqiientemente, cabe aos pais e tutores supervisionar
e proteger diligentemente os seus filhos neste cenario digital.

Ao longo da histoéria, a unidade familiar evoluiu e adaptou-se a diversas
mudanc¢as econOmicas, religiosas, sociais e culturais, resultando no sistema
altamente intricado e complexo de hoje. O fendmeno da constitucionalizagao
do direito civil atingiu seu apice com o surgimento da Constituicao Federal em
1988, que “impactou diretamente no direito de familia e acabou constituindo
uma hermenéutica para o direito de familia”. (Albuquerque, 2010, p. 04).

De acordo com os principios delineados na Carta Magna, a unidade
fundamental da sociedade ¢ a familia, independentemente da sua estrutura
ou arranjo especifico. A Constituicdo defende uma doutrina de inclusdo,
reconhecendo que o objetivo principal da familia é promover o crescimento e
0 bem-estar de todos os seus membros, que possuem direitos inerentes e valor
inerente.

Para Venosa (2007, p. 07)
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Constitui¢do de 1988 representou, sem duvida, o grande divisor de aguas
do direito privado, especialmente, mas nao exclusivamente, nas normas
de direito de familia. O reconhecimento da unido estavel como entidade
familiar (art. 226, §7°) representou um grande passo juridico e socioldgico
em nosso meio. E nesse diploma que se encontram principios expressos
acerca do respeito a dignidade da pessoa humana (art.1°, III). Nesse
campo, situam-se os institutos do direito de familia, o mais humano dos
direitos, como a protegdo a pessoa dos filhos, direitos e deveres entre
conjuges, igualdade no tratamento entre estes, etc. Foi essa Carta Magna
que também algou o principio constitucional da igualdade juridica dos
conjuges e dos companheiros (art.226, § 5°) e igualdade absoluta dos filhos,
ndo importando sua origem ou a modalidade de vinculo (art. 227, § 6°).
Ainda, Constituigcdo de 1988 escreve o principio da paternidade responsavel
e o respectivo planejamento familiar (art.226, §7°). O Cédigo Civil de 2002
complementou e estendeu esses principios, mas, sem davida, a verdadeira
revolugdo legislativa em matéria de direito privado e especificamente de
direito de familia ja ocorrera antes, com essa Constitui¢do.

A extensdo dos perigos potenciais da tecnologia muitas vezes escapa
a consciéncia das pessoas, resultando na imersao de criangas e adolescentes,
alguns com apenas alguns anos de idade, em dominios virtuais.

Nao é raro encontrar plataformas de redes sociais infantis com milhares
de seguidores, onde muitos individuos transformam os seus perfis online em
diarios pessoais que documentam as suas rotinas diarias, habitos e uma parte
significativa das suas identidades.

O perigo reside na falta de monitorizacao parental destas redes online,
deixando as criangas vulneraveis a conteudos explicitos, comentarios ofensivos
e materiais totalmente inadequados para individuos com menos de 18 anos.

A tecnologia e os programas da Internet oferecem as criangas e aos jovens
uma visao ampla do mundo que os rodeia. Se usados com moderagao e cuidado,
podem trazer beneficios positivas, mas representam uma séria ameaga para 0s
menores de 18 anos, e colocam em perigo aqueles que os utilizam como meio
de comunica¢do. Durante a fase de crescimento, as criangas e 0s jovens estao
sempre em buscam novidades, mas devem ter orientagdes da familia, tendo em
vista que o abuso sexual inclui qualquer atividade ou comportamento sexual com
um menor, mesmo que nao envolva contato fisico. Portanto, é um crime tentar,
enganar ou ameagar uma crianga ou jovem, para que compartilhe informagdes
de qualquer patamar. Infelizmente, a maioria das noticias sobre abuso entre
criangas e jovens esta intimamente relacionada ao contexto digital. Isto porque
as muitas oportunidades oferecidas pelas redes online facilitam o contacto entre
pedofilos e os menores de 18 anos.
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2. REFERENCIAL TEORICO

A internet, por sua propria natureza, permite certo grau de anonimato.
Embora isso possa ser libertador, também abre espago para o uso mal-
intencionado dessa liberdade. Individuos com intengdes nocivas podem
facilmente criar identidades falsas, escondendo-se atras de um véu virtual para
enganar e manipular. Em seu artigo 1°, o Programa Nacional de Enfrentamento
da Violéncia contra Criancas e Adolescentes tem carater intersetorial, como
estratégia de protecdo integral ao publico infanto-juvenil.

[..] articular, consolidar e desenvolver politicas publicas voltadas para
a garantia dos direitos humanos da crianga e do adolescente, a fim de
protegé-los de toda forma de negligéncia, discriminagdo, exploragio,
violéncia, abuso, crueldade e opressao (BRASIL, 2021, art. 1°).

Infelizmente, o abuso e a exploragdao sexual de criangas e adolescentes
continuam a ocorrer, encontrando no mundo virtual uma nova arena de
atuacdo. A capacidade de ocultar a verdadeira identidade torna mais desafiador
detectar e prevenir esses crimes hediondos. No paragrafo tnico do artigo 2°, sao
enumerados os objetivos especificos do Programa, entendidos como diretrizes
para a elaboragdo de politicas publicas, a saber:

I - possibilitar a formag¢do continuada de operadores do Sistema de
Garantia de Direitos da Crianga e do Adolescente Vitima ou Testemunha
de Violéncia, em conformidade com o disposto na Lei n°® 13.431, de 4 de
abril de 2017;

II - colaborar com o fortalecimento e com o desenvolvimento das
competéncias familiares em relacdo a protecdo integral e a educacgdo
relativas aos direitos humanos da crianga e do adolescente no espago
doméstico;

III - contribuir para o fortalecimento do Sistema de Garantia dos Direitos
da Crianga e do Adolescente Vitima ou Testemunha de Violéncia;

IV - promover a integracdo e a eficiéncia no funcionamento dos servigos
de dentncia e notificacido de violacbes dos direitos da crianca e do
adolescente;

V - estimular a integrag¢do das politicas que garantam a protegdo integral e
o direito a convivéncia familiar e comunitaria da crianga e do adolescente;
e

VI - incentivar a atua¢do de organiza¢bes da sociedade civil no
desenvolvimento de programas, projetos, agdes e servicos na area do
enfrentamento da violéncia contra a crianga e o adolescente.

Para proteger nossos jovens, a educagdo € essencial. Ensinar criangas e
adolescentes sobre os perigos potenciais online, a importancia da privacidade
e como identificar comportamentos suspeitos sd0 passos cruciais para garantir
sua seguranca.
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Os pais e responsaveis desempenham um papel central na protecdo
de seus filhos. Monitorar suas atividades online, estabelecer limites e manter
linhas de comunicagao abertas sdo estratégias fundamentais para garantir uma
navegacao segura.

A acdo coletiva, envolvendo familias, escolas, comunidades e autoridades,
¢ vital para erradicar essa forma de exploragao.

2.1 O USO DA INTERNET SEM A MEDIACAO DOS PAIS OU
RESPONSAVEIS FACILITA A EXPLORACAO SEXUAL DE CRIANCAS
E ADOLESCENTES

O uso da Internet, o relacionamento entre individuos ou grupos de usuarios
de aplicativos e o compartilhamento de fotos e videos, principalmente por meio
de redes sociais, foram fortalecidos. Esses contatos espaciais virtuais apresentam
aspectos positivos e negativos e merecem atengao especial dos pais e responsaveis
no que diz respeito ao uso dessas tecnologias entre criangas e jovens.

E importante reforcar a importancia de uma abordagem preventiva para
as criangas e os jovens, num mundo com diferentes formas de comunicagao,
nao podemos ignorar o poder das novas tecnologias. Devemos adaptar e utilizar
uma linguagem que as criancas e os jovens conhecam. E necessario perder a
vergonha e falar diretamente com as criangas e os jovens sobre os perigos do uso
inadequado da internet.

O artigo. 227 da Constitui¢do Federal do Brasil de 1988 antevéem que:

E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satude,
a alimentagdo, a educagdo, ao lazer, a profissionaliza¢do, a cultura, a
dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminag?o,
exploragdo, violéncia, crueldade e opressao.

As barreiras fisicas ja ndo sao suficientes em comparagao com as novas
tecnologias de comunicag¢do, uma vez que as criangas € 0s jovens vivem com
0s pais, porém sem supervisao muitos deles tem suas vidas invadidas dentro de
seus proprios quartos em casa. Muitos pais evitam responsabilidades e deixam
o controlo social sobre os seus filhos as instituigdes, especialmente as escolas.
Precisamos entender que nossa vigilancia tem limites. As medidas preventivas
sdo sabias e necessarias, pois os danos podem ser irreparaveis.

No mundo virtual podemos encontrar videos intimos produzidos pelos
proprios adolescentes, porém ¢ necessario que a coletividade compreenda que
simular, armazenar, compartilhar e divulgar esses produtos sdo graves violagoes
dos direitos fundamentais acolhidos pela Constitui¢ao Federal e pelo Estatuto da
Crianga e do Adolescente (ECA), que em suas dimensoes legais destacam que:
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Artigo 3° A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecdo integral de que
trata esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condig¢Ges de liberdade e de dignidade.
Artigo 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagcdo dos direitos
referentes a vida, a satde, a alimentagdo, a educacao, ao esporte, ao lazer,
a profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.

Artigo 5° Nenhuma crianga ou adolescente serd objeto de qualquer forma
de negligéncia, discriminagdo, explora¢ao, violéncia, crueldade e opressio,
punido na forma da lei qualquer atentado, por agdo ou omissao, aos seus
direitos fundamentais.

Portanto, é muito importante partilhar informagdes detalhadas sobre
as organizagdes que recebem dentncias, através de plataformas digitais para
enriquecer o quadro probatorio para definir a conduta criminosa. Os crimes de
exploragdo sexual na internet sao tipificados em varias leis brasileiras.

No Codigo Penal Brasileiro o art. 241 do Estatuto da Crianga e do
Adolescente (ECA) - Lei n°® 8.069/1990. Este artigo criminaliza a produgao,
distribui¢do e posse de pornografia infantil.

Artigo. 241-A: Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar, por qualquer meio, inclusive por meio de sistema de
informatica ou telematica, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianga ou adolescente.
Pena: reclusao de 3 a 6 anos e multa.

Artigo. 241-B: Adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente. Pena:
reclusdo de 1 a 4 anos e multa.

Na Lei n°® 12.015/2009 - Altera o Codigo Penal e modifica artigos
relacionados a crimes sexuais, incluindo a exploragdo sexual de menores.

Artigo. 218-B: Submeter, induzir ou atrair a prostituicdo ou outra forma
de exploragdo sexual alguém menor de 18 anos ou que, por enfermidade
ou deficiéncia mental, ndo tem o necessario discernimento para a pratica
do ato, ou que nao pode oferecer resisténcia. Pena: reclusdo de 4 a 10 anos.

Marco Civil da Internet - Lei n°® 12.965/2014 regulamenta o uso da internet
no Brasil e estabelecem principios, garantias, direitos e deveres para quem usa a rede.

Artigo. 7°, X: Garantia de ndo fornecimento a terceiros, de forma gratuita ou
onerosa, dos dados pessoais, inclusive registros de conexao, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei.
Artigo. 13: Estabelece a obrigacdo de manutengdo de registros de conexao,
sob sigilo, em ambiente controlado e seguro, pelo prazo de um ano.
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A Lein® 13.718/2018 contextualiza a criminalizagdo que envolve o tema
deste artigo e delineia a importunagéo sexual e a divulgagdo de cenas de estupro,
como pratica criminal, além de criar causas de aumento de pena para crimes
sexuais cometidos por meio da internet, o artigo 218-C desta lei: “Divulgar, por
qualquer meio, sem o consentimento da vitima, cena de estupro ou estupro de
vulneravel, cena de sexo, nudez ou pornografia. Pena: reclusao de 1 a 5 anos”.

Segundo a Lei Geral de Protegao de Dados (LGPD) - Lei n® 13.709 (2018
apud CABETTE, 2019, p. 168), regulamenta o tratamento de dados pessoais,
inclusive nos meios digitais, visando a protecao dos direitos fundamentais de
liberdade e de privacidade, o artigo. 2°: Estabelece os fundamentos para a
protecao dos dados pessoais, tais como respeito a privacidade, autodeterminagao
informativa, liberdade de expressdo, de informacdao, de comunicagdao e de
opinido. Além das leis mencionadas, é importante destacar que os crimes de
exploragdo sexual na internet podem envolver outras praticas criminosas, como
a extorsdo (art. 158 do Cddigo Penal), o aliciamento de menores (art. 241-D do
ECA), e a pratica de grooming (contato com crianga com inten¢dao de cometer
crime sexual, tipificado em alguns contextos pela combinagao de varios artigos).

As penas podem variar conforme a gravidade do crime, a idade da
vitima e outros fatores. Além das sangdes penais, podem ser aplicadas medidas
administrativas e civis para a prote¢do das vitimas e a responsabilizagdao dos
infratores.

2.2 OS DESAFIOS DA EXPLORACAO DE MENORES DE 18 ANOS
NA INTERNET

Atualmente, o Brasil é signatario do Protocolo Facultativo a Convengao
sobre os Direitos da Crianga, que trata da venda de criangas, prostitui¢do e
pornografia infantil, estabelecido pela Organizacao das Na¢des Unidas (ONU) em
2000. Ao aderir a este protocolo, o Brasil aceitou 0os compromissos internacionais
para combater crimes contra populagdes vulneraveis, incluindo a exploragdo
sexual, conforme descrito no artigo primeiro do referido protocolo. “Os Estados
Partes deverdo proibir a venda de criangas, a prostitui¢ao infantil e a pornografia
infantil, conforme disposto no presente Protocolo” (ONU, 2000, p. 02).

A internet, apesar de ser uma ferramenta poderosa para o desenvolvimento
e aprendizado, também se tornou um ambiente favoravel a pratica de crimes
contra a infancia. Diante disso, € crucial entender a complexidade desse problema
e implementar medidas eficazes para proteger as criangas online. Conforme a
Constituicao Federal, a familia é a base da sociedade, independentemente de
sua configuragdo. Tanto a Constituicdo quanto o Estatuto da Crianga e do
Adolescente (ECA) enfatizam a inclusdo, e atualmente, a familia tem como
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objetivo garantir a realizagdo e o desenvolvimento de todos os seus membros,
que sao titulares de direitos e, portanto, possuem dignidade.

Com base na responsabilidade pela protecio e garantia dos direitos
fundamentais das criancgas e adolescentes, conforme expresso nos artigos 4°, 18
e 70 da Lei n° 8.069/90 (ECA), conclui-se que a sociedade em geral possui
essa obrigagdo, com destaque para o poder publico. Para que as agdes sejam
realmente eficazes, elas devem ser cuidadosamente planejadas e executadas.

Para enfrentar efetivamente esse tipo de crime, o Estado brasileiro, junto
com todos os seus Orgdos, deve contar com a participagdo e cooperacao de
outros paises. A criagdo de parcerias pode permitir a troca de informagdes de
maneira mais rapida, agilizando e facilitando o combate a exploragao sexual na
internet, que é um problema global e transnacional.

Segundo Nogueira, em resumo, a coopera¢ao internacional é essencial
para abordar essa questdo.

Os tratados e convengles internacionais sobre Direitos Humanos e
Direitos da Crianca, em especial, fizeram com que paises como o Brasil
adaptassem suas legislagdes com base nas diretrizes e recomendagdes
internacionais. No caso especifico de crimes cometidos virtualmente,
a cooperagdo internacional entre os sistemas de seguranca dos Estados
¢é crucial para a identificacdo de criminosos, que usam a rede mundial
para aliciar menores e trocar arquivos proibidos na certeza de estarem
protegidos pelo anonimato (NOGUEIRA, 2009, p. 10).

Nos ultimos anos, o progresso tecnolégico mudou a maneira como
os menores de 18 anos interagem com o mundo ao seu redor. Embora a
internet ofereca inumeras oportunidades para aprendizado, entretenimento
e socializagdo, ela também expde as criangas a riscos consideraveis, como
violéncia e exploragao.

O artigo 22 do Estatuto da Crianga e do Adolescente (ECA) estabelece
que os pais tém o dever de sustentar, guardar e educar seus filhos menores, além
de cumprir e fazer cumprir as determinag¢des judiciais no interesse destes. O
pardgrafo unico desse artigo especifica que tanto a mae quanto o pai, ou 0s
responsaveis, possuem direitos e deveres iguais no cuidado e na educagao da
crianga. Eles devem preservar o direito de transmitir suas crengas e culturas
familiares, garantindo, ao mesmo tempo, os direitos da crianga conforme
estabelecido pelo ECA. Esta disposi¢do foi incluida pela Lei n® 13.257, de 2016.

2.2.1 A Internet como ambiente de risco

A internet, apesar de seus beneficios, se tornou um espaco onde o
criminoso explora a vulnerabilidade das criangas e jovens. A dissemina¢ao de
contetido nocivo, abuso online e o crescimento de redes de explora¢iao sexual
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sdao exemplos claros desse problema. “A facilidade de acesso e a sensagdo de
anonimato proporcionada pela rede agravam a situagao” (ONU, 2000, p. 02).

2.2.2 Desafios no enfrentamento

A natureza global da internet torna a aplicagdo da lei e a cooperagdo entre
paises um desafio. Crimes virtuais muitas vezes ultrapassam fronteiras, exigindo
uma abordagem coordenada e harmonizada entre nagdes.

2.2.3 Dificuldade de rastreamento

A identificagdo e localizagdo de perpetradores online pode ser
extremamente complexa devido a utilizacdo de técnicas de anonimato e
criptografia, isso dificulta a responsabilizagdo legal.

2.2.4 Sensibilizacdo e educagdo

A falta de conscientizacdo sobre os riscos online é um obstaculo
importante, pais, educadores e a sociedade em geral precisam ser informados e
capacitados para proteger as criangas.

2.2.5 Cooperacgdao internacional

A colaboragdo entre Estados, organizagdes internacionais e empresas de
tecnologia ¢ essencial. Acordos e tratados multilaterais devem ser estabelecidos
para facilitar a investigacdo e puni¢do de criminosos. Desenvolvedores de
Tecnologias de Segurang¢a (DTS) e Empresas de Tecnologia (DE) tém a
responsabilidade de desenvolver e programar medidas eficazes de seguranca e
controle parental para mitigar os riscos online. “Os Estados devem promulgar
leis robustas e garantir a eficacia de prevenir e punir crimes contra 0s menores
de 18 anos na internet” (ONU, 2000, p. 05).

2.2.6 Educacao e conscientizacao

A sociedade deve promover programas de conscientizagdo e educagdo
sobre seguranca digital, tanto nas escolas quanto em comunidades locais.

2.2.7 Supervisao familiar

Os pais e responsaveis tém um papel crucial em supervisionar as atividades
online de seus filhos e promover ambientes seguros. “A protecao das criangas
na internet é um desafio complexo que exige uma abordagem colaborativa e
multifacetada” (ONU, 2000, p. 02).
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A comunidade global, Estados, sociedade e familia tém o dever moral e
legal de agir em conjunto para garantir um ambiente digital seguro e protegido
para as geragOes futuras. Ao fazé-lo, estaremos investindo no bem-estar e no
futuro de nossas criangas. Com base na responsabilidade de proteger e garantir
os direitos fundamentais das criancas e adolescentes, conforme exposto nos
artigos 4°, 18 e 70 da Lei n°® 8.069/90 (ECA), conclui-se que toda a sociedade
tem essa obrigag¢do. Em especial, o poder publico possui diversas possibilidades
de agdo, mas para que essas agoes sejam verdadeiramente eficazes, elas precisam
ser cuidadosamente planejadas e executadas.

2.3 AS ACOES DE ENFRENTAMENTO NA CONSTRUCAO DE
POLITICAS PUBLICAS

As agbes coordenadas para enfrentar as vulnerabilidades que as criangas
enfrentam na internet, com énfase nas experiéncias e aprendizados na
formulagao de politicas publicas, sdo essenciais para garantir a segurancga online
dos menores.

A protegao das criangas na internet requer uma abordagem integrada
que envolva governos, organizagdes da sociedade civil e o setor privado. “Ao
compartilhar experiéncias bem-sucedidas, este artigo visa fornecer insights
valiosos para o desenvolvimento e aprimoramento de politicas publicas eficazes”
(ONY, 2000, p. 07).

A crescente exposicdo das criangas a internet aumentou a necessidade
de estratégias coordenadas para enfrentar as vulnerabilidades associadas. Nesse
contexto, a constru¢do e implementacao de politicas publicas desempenham
um papel fundamental na promog¢ao de um ambiente digital seguro e saudavel
para as criancas. Conforme estabelecido nos artigos 4°, 18 e 70 do Estatuto da
Crianga e do Adolescente (ECA), é dever de todos — incluindo o poder publico,
a familia, a comunidade e a sociedade em geral — assegurar, com absoluta
prioridade, a efetivagdo dos direitos referentes a vida, a saude, a alimentacgao, a
educacgao, ao esporte, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria.

A colaboragdao entre diversos setores, incluindo governo, sociedade
civil e empresas de tecnologia, ¢ crucial para abordar as complexas questoes
de seguranca infantil online. O intercambio de informagdes entre as partes
interessadas € essencial para identificar tendéncias, ameagas emergentes e
boas praticas. E necessario implementar um modelo educacional abrangente
que “integre a educagdo digital desde cedo, capacitando criangas e jovens a
reconhecer e responder a situagdes de risco online” (ONU, 2000, p. 02).
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Ao garantir a protecdo integral das criangas e adolescentes, conforme o
ECA, essas agdes coordenadas e colaborativas podem criar um ambiente digital
mais seguro e proteger os direitos e o bem-estar das criang¢as no mundo digital.

E urgente adotar uma abordagem proativa, estabelecendo regulamentacdes
queincentivem as empresas detecnologia aimplementarem medidas de seguranca
mais rigorosas para proteger os usuarios jovens. A Constituicdo Federal do
Brasil, em seu artigo 227, impde ao Estado, a sociedade e a familia o dever
de assegurar, com absoluta prioridade, os direitos das criancgas e adolescentes,
incluindo a protecao contra negligéncia, discrimina¢ao, explora¢ao, violéncia,
crueldade e opressao.

A integragdo da educacdo digital desde cedo é fundamental para capacitar
as criangas a navegarem de forma segura na internet. A adog¢do de regulamentagdes
eficazes é essencial para promover a responsabilidade do setor privado na protegao
das criangas online. “A participagdo ativa da comunidade é crucial para criar um
ambiente de apoio e vigildncia coletiva” (ONU, 2000, p. 08).

As experiéncias compartilhadas demonstram que é possivel construir
politicas publicas eficazes para resguardar as criangas e jovens na internet. A¢des
coordenadas, envolvendo governos, sociedade civil e setor privado, € o caminho
para criar um ambiente digital seguro e inclusivo para as futuras geragdes. “A
aprendizagem continua e a adaptagdo as evolugdes tecnoldgicas sao fundamentais
para manter a eficacia dessas politicas ao longo do tempo” (ONU, 2000, p. 03).

Com base nos principios constitucionais de protecdo integral e prioridade
absoluta para criangas e adolescentes, ¢ imperativo que todas as esferas da
sociedade trabalhem juntas para implementar e aprimorar medidas de seguranca
digital, garantindo um futuro mais seguro e inclusivo para nossos jovens.

2.4 PORNOGRAFITA INFANTO-JUVENIL NO MUNDO VIRTUAL E A
LEIN°®13.709/2018

A Lei Geral de Protegao de Dados Pessoais (LGPD) - Lein® 13.709/2018
¢ uma das formas de combate a pornografia infanto-juvenil no ambiente
virtual representa uma grave violagao dos direitos das criangas e adolescentes,
configurando uma das formas mais repugnantes de abuso e exploragdo. Este
crime hediondo abarca a producao, distribuicao, compartilhamento e consumo
de imagens ou videos que retratam crianc¢as e adolescentes em situagdes de
exploragao sexual. Combater a pedofilia e a pornografia infanto-juvenil é uma
responsabilidade coletiva e uma prioridade inegociavel para qualquer sociedade
que preze pela seguranga e bem-estar de suas criangas.

Nesse sentido, Lein® 13.709/2018 (LGPD) desempenha um papel crucial
ao estabelecer diretrizes e regulamentagdes para o tratamento de dados pessoais,
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inclusive no ambiente online. Ao garantir a privacidade e seguranca dos dados
dos usuarios, a LGPD contribui para dificultar a dissemina¢do de conteudo
ilegal, como a pornografia infanto-juvenil.

Para enfrentar esse problema de maneira eficaz, é essencial adotar
medidas rigorosas e eficazes. O fortalecimento da legislacdo e dos mecanismos
de aplicacdo dalei é fundamental para identificar, rastrear e punir os responsaveis
por esse crime. Penas mais severas e uma atuagao policial especializada sdo
imprescindiveis para desmantelar redes de exploragao.

A prevencdo desempenha um papel crucial. A educagdo, tanto nas
escolas quanto dentro das familias, ¢ um dos principais pilares na luta contra
a pornografia infanto-juvenil. Ensinar criangas e adolescentes sobre os perigos
online, como identificar situagdes de risco e como buscar ajuda em caso de
necessidade, sdo medidas preventivas vitais.

Outra frente importante é o desenvolvimento de tecnologias e ferramentas
de filtragem capazes de detectar e bloquear contetdo ilegal envolvendo criangas
e adolescentes. As empresas de tecnologia tém um papel fundamental nesse
aspecto, investindo em algoritmos e sistemas de seguranga robustos para garantir
a proteg¢dao dos usuarios mais jovens.

Por meio de uma abordagem integrada que envolva legislacao eficaz,
aplicacdo da lei, educagdao e desenvolvimento tecnolégico, podemos criar
um ambiente online mais seguro e protegido para as criangas e adolescentes,
cumprindo assim com os principios estabelecidos pela Lei n° 13.709/2018 da
LGPD e garantindo seus direitos fundamentais.

2.5 CYBERBULLYING E A LEI N° 13.185/2015

No mundo digital, o avango da tecnologia trouxe nao apenas inumeras
oportunidades, mas também desafios complexos e perturbadores. Entre estes,
destaca-se o cyberbullying, a exploragdo e o convencimento emocional como
formas insidiosas de abuso sexual contra criangas e adolescentes.

O cyberbullying é uma forma de agressdo que ocorre através das
plataformas digitais, onde criangas e adolescentes podem se tornar vitimas
de intimida¢do, humilhag¢do e ameagas online. Muitas vezes, essa pratica esta
associada a situagdes de abuso sexual, onde a vitima é coagida ou chantageada
para manter o siléncio.

A exploragdo sexual no mundo virtual envolve a manipulagio e coer¢dao
de criangas e adolescentes para a produg¢do ou compartilhamento de contetdo
sexualmente explicito. Agressores se aproveitam da vulnerabilidade dos jovens,
usando taticas de manipulacdo e sedugdo para alcangar seus objetivos.
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O convencimento emocional é uma forma de manipulagdo psicoldgica
onde o agressor, busca ganhar a confianga e afeicdo da vitima, muitas vezes
através de técnicas de seducdo e persuasao. Essa manipulagdo pode levar a
exploragao sexual, deixando cicatrizes profundas na saide mental e emocional
da vitima.

Para combater esse grave problema, é imperativo adotar medidas
preventivas abrangentes. Educagdo e conscientizagao sobre os riscos do mundo
virtual, bem como o estabelecimento de canais seguros de comunicagdo para
denuincia e apoio, sao passos fundamentais. Além disso, a Lei Brasileira de
Combate ao Cyberbullying, Lei n°® 13.185/2015, estabelece diretrizes para
prevenir e combater o cyberbullying, promovendo a seguranga e o bem-estar dos
jovens no ambiente online.

2.6 ASLEIS NO BRASIL REPRESENTAM UM MARCO SIGNIFICATIVO
NA PROTECAO DOS MENORES DE 18 ANOS NA INTERNET

No dia 15 de janeiro de 2024, entrou em vigor a Lei 14.811/2024,
representando um marco legislativo no Brasil ao introduzir mudangas
significativas no enfrentamento ao bullying, cyberbullying e outros crimes contra
menores de 18 anos. Essa nova legislagio marca um avango notavel na protecao
dos direitos das criangas e adolescentes, ampliando o alcance do Codigo Penal e
do Estatuto da Crianca e do Adolescente (ECA).

O bullying, agora definido legalmente, é caracterizado como uma forma
de intimidac¢do sistematica, repetitiva e intencional, podendo manifestar-se
através de violéncia fisica ou psicoldgica. Essa pratica, frequentemente marcada
por humilhac¢2o e discrimina¢ao, pode ocorrer em diversos contextos, incluindo
os ambitos: verbal, moral, sexual, social, psicologico, fisico e virtual. A lei
estabelece multas como penalidade para essas agdes, exceto nos casos em que ja
se configuram como crimes mais graves.

Conforme definido pela lei, crimes hediondos ndo permitem fianga,
anistia, graca ou indulto, demandando o cumprimento da pena em regime
fechado. Além disso, a legislagdao criminaliza a omissao dos pais ou responsaveis
legais em informar as autoridades sobre o desaparecimento de menores, com
puni¢des que podem incluir prisdo e multa.

Alegislagdobrasileira contra a exploragao sexual de criangas e adolescentes
no ambiente virtual representa um avango significativo na protecdo dos direitos
e na seguranca desses jovens online. Instituida por meio do Estatuto da Crianga
e do Adolescente (ECA) e outras legislagdes pertinentes, sua missao é prevenir,
punir e erradicar a exploragao sexual online, assegurando um ambiente seguro e
protegido para os menores.
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Essa legislacio proibe explicitamente a produgdo, distribuigdo,
armazenamento e divulgacdo de material pornografico envolvendo menores,
bem como a facilitagdo ou estimulo a pratica desses atos. Além disso, prevé
penas severas para os infratores, visando desencorajar e punir aqueles que
cometem tais crimes.

Uma inovagdo importante é a abordagem extraterritorial da lei,
possibilitando a persecu¢do de agressores mesmo quando estdo fora do pais,
desde que os crimes envolvam vitimas brasileiras. Isso reflete o compromisso das
autoridades em combater a exploracao sexual de criangas e adolescentes, ndao
apenas nacionalmente, mas também internacionalmente.

E crucial destacar que a eficacia da lei depende de sua aplicacdo efetiva e
do envolvimento de toda a sociedade, incluindo pais, educadores, autoridades
e organiza¢des da sociedade civil. A dentncia de casos suspeitos, a criagao de
mecanismos de apoio as vitimas e a promog¢ao de um ambiente de confianga sao
elementos-chave para o sucesso dessa legislacdo.

No Brasil, o Cédigo Penal também aborda especificamente a exploragdo
sexual de criangas e adolescentes no ambiente virtual, complementando as
disposicdes do ECA. Essas leis visam punir e coibir a exploragdo sexual, tanto
no mundo fisico quanto no virtual, com penas que variam de acordo com a
gravidade do crime, incluindo detengdo e, em casos mais graves, reclusao.

O Estatuto da Crianga e do Adolescente reforga essa protecao,
estabelecendo diretrizes e medidas especificas para a prevencdo e combate a
exploragao sexual, inclusive no ambiente online

3. CONSIDERACOES FINAIS

A prevengdo e combate ao abuso sexual no mundo virtual sdo
responsabilidades compartilhadas entre familia, escola e comunidade. Ao
promover um ambiente de confiang¢a e dialogo aberto, podemos fornecer as
criancas e adolescentes a seguranca e orientagdo necessarias para enfrentar esses
desafios.

Proteger as criangas e adolescentes no ambiente digital é uma
responsabilidade coletiva. Ao unirmos esfor¢os, podemos criar um ambiente
virtual seguro e protegido, onde os jovens possam crescer livres do medo e da
exploragao.

A educacgio e conscientizagao desempenham papéis cruciais na prevengao.
E fundamental que criancas e adolescentes sejam informados sobre os riscos e
saibam como identificar situagdes de perigo. Além disso, a supervisdo ativa dos
pais e responsaveis, aliada a implementagao de ferramentas de seguranga, sdao
medidas essenciais para a prote¢ao.
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A legislagao também desempenha um papel fundamental. Leis rigorosas
e sua aplicacdo efetiva sdo indispensaveis para punir os agressores e dissuadir
potenciais exploradores.

A erradicagao da exploragao sexual de criangas e adolescentes no mundo
virtual é um imperativo moral e ético. E nosso dever coletivo garantir que esses
jovens possam navegar no mundo digital sem medo, desfrutando de uma infancia
e adolescéncia seguras e livres de qualquer forma de abuso. A colaboragdo entre
todos os setores da sociedade é o caminho para alcangar esse objetivo vital.
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RESUMO

O presente artigo tera como objeto de estudo a questdo da protegcdo dos direitos de
personalidade da mulher nos casos de violéncia sexual e o papel do consentimento
informado. Por serem as mulheres vitimas majoritarias do crime de estupro, é
fundamental entender como este afeta suas vivéncias, principalmente em um
contexto conjugal. Através de pesquisas aprofundadas, far-se-a uma analise
acerca de como a violagdo sexual ocorre dentro do casamento, e de que maneira
este ato € interpretado pela justica brasileira, bem como pela sociedade civil.
Entender de que forma ¢é possivel mudar o pensamento coletivo para abarcar o
nao consentimento em crimes de estupro conjugal como elemento Gnico para a
caracterizacdo da violéncia, é permitir que a realidade vivida precipuamente por
mulheres seja abracada.
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ABSTRACT

The object of study of this article will be the issue of protecting women'’s personality
rights in cases of sexual violence andthe role of informed consent. As women
are the majority victims of the crime of rape, it is essential to understand how
this affects their experiences, especially in a marital context. Through in-depth
research, an analysis will be made of how sexual rape occurs within marriage,
and how this act is interpreted by Brazilian justice, as well as by civil society.
Understanding how it is possible to change collective thinking to embrace non-
consent in crimes of marital rape as a unique element for the characterization of
violence is to allow the reality experienced primarily by women to be embraced.

Key-words: Woman. Violence. Rights. Consent. Marital.

1. INTRODUCAO

O direito de personalidade da mulher em casos de violéncia sexual é um
tema muito sensivel. Em geral, os direitos de personalidade relacionam-se a
protecao da dignidade, intimidade, honra, imagem e privacidade da pessoa. No
caso das mulheres vitimas de violéncia sexual, esses direitos podem ser violados
de varias maneiras.

Em primeiro lugar, a violéncia sexual em si ¢ uma grave violagdo dos
direitos de personalidade da mulher, j4 que ataca sua integridade fisica e
psicoldgica, afetando sua dignidade e sua capacidade de se relacionar com
outras pessoas. Além disso, a exposi¢ao publica pode afetar a imagem e a honra
da mulher, especialmente em culturas que culpabilizam a vitima.

Por isso, é importante que as leis e as politicas publicas garantam a
protecdo dos direitos de personalidade das mulheres vitimas de violéncia sexual.
Isso significa, por exemplo, que as vitimas devem ter acesso a servigos de saude
e psicologicos adequados, que garantam sua privacidade e confidencialidade.
Além disso, é importante que as autoridades policiais e judiciais tratem as vitimas
com respeito e sensibilidade, evitando o constrangimento e a culpabilizacao.

Além disso, sera feita uma analise acerca do consentimento nas relagcoes
sexuais e de que forma esse é delineado e percebido entre conjuges, isto €, o
alcance do débito conjugal e como a nogao de que a mulher é propriedade de seu
marido ainda permeia o inconsciente coletivo e, consequentemente, como isto
passa a refletir nas decisdes dos tribunais.

Outro aspecto é a garantia do direito a informac¢ao. As vitimas devem
ser informadas sobre seus direitos, op¢Oes de tratamento, possibilidades de
denuncia e processos judiciais, para que possam tomar decisOes informadas
sobre como lidar com a violéncia sexual que sofreram. Em resumo, o direito
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de personalidade da mulher em casos de violéncia sexual ¢ um tema complexo
e multifacetado, que requer a implementagcdao de politicas publicas e leis que
garantam a proteg¢do e a promog¢ao dos direitos das vitimas.

Ja existem leis que visam combater a violéncia sexual contra a mulher;
entre as mais conhecidas, esta a Lei n° 11.340/2006, também chamada de Lei
Maria da Penha. Assim, o que precisa € a efetiva aplicacao destas leis a fim de
reduzir o numero de casos e consequentemente, diminuir a criminalidade contra
0 sexo feminino.

2. REFERENCIAL TEORICO

2.1 O AVANCO HISTORICO DOS DIREITOS DA MULHER E SEUS
DIREITOS DE PERSONALIDADE

Os seres humanos estdo em constante evolugdo, sendo assim, o direito
deve acompanhar a evolu¢ao da sociedade. Com isso, as mulheres ao longo
da histéria da humanidade sofreram diversos tipos de violagdes quanto a sua
dignidade, imagem, honra, etc. sendo obrigadas a aceitarem o que lhes era
imposto, sem ter voz, a mulher era vista como incapaz. O direito aparece para
rebater essas violéncias que, hodiernamente, o meio social vem a repudiar,
tentando aniquilar essas condutas (Bobbio, 2004).

Nos anos 60, na Inglaterra, as mulheres comegaram a lutar contra
0 dominio que lhes era colocado pelos homens, dando inicio a um grande
movimento que viria a dar grande voz as mulheres, que posteriormente
conquistariam seus devidos direitos (Alambert, 1997).

A Constituicao Federal de 1988 é vista como um dos maiores avangos
dos direitos das mulheres, isto porque, aderiu as reivindicagdes dos movimentos
que estas faziam, como a busca pela igualdade, hoje presente no art. 5° da carta
magna. Assim, ampliaram-se os direitos do cidadao para todos e comegou-se a
erradicar a superioridade masculina (Azevedo, 2001).

As bases dos direitos de personalidade estdo previstas no referido art. 5°
da CF/88. Sao elas: vida, liberdade, dignidade da pessoa humana, sendo que
esta ultima aparece no art. 1, III, CF/88, como um fundamento do Estado.
(Brasil, 1988).

Os direitos de personalidade sdao um conjunto de direitos que protegem a
dignidade e a integridade fisica e moral de uma pessoa. No contexto da violéncia
sexual contra a mulher, a protecao desses direitos € essencial para assegurar que
a vitima seja tratada com respeito e humanidade.

De acordo com Zanin (2023), entre os direitos de personalidade da
mulher vitima de violéncia sexual, pode-se destacar: 1) Direito a privacidade:
a vitima tem o direito de manter a sua intimidade e privacidade preservadas,
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0 que inclui o sigilo sobre sua identidade e sobre os detalhes do crime. 2)
Direito a integridade fisica e psicologica: a vitima tem o direito de ser protegida
contra novas agressoes, bem como de receber tratamento médico e psicoldgico
adequado. 3) Direito a imagem: a vitima tem o direito de ndo ter sua imagem
exposta ou divulgada sem o seu consentimento, mesmo que a divulgagdo seja
feita com o objetivo de denunciar o crime. 4) Direito a informagao: a vitima tem
o direito de ser informada sobre seus direitos e sobre os recursos disponiveis para
garantir sua protecao e reparac¢ao. 5) Direito a reparagdo: a vitima tem o direito
de receber reparacao pelos danos sofridos, incluindo danos morais e materiais.

O direito de personalidade da mulher, vitima de violéncia sexual, visa
garantir que ela seja tratada com respeito e dignidade, e que ela receba a protecao
e reparagao necessarias pelos danos sofridos.

2.2 O CONSENTIMENTO NAS RELACOES SEXUAIS CONJUGAIS

O consentimento ¢ um principio fundamental que deve guiar todas as
interagdes sexuais. Trata-se de um processo continuo de comunicagdo clara,
mutua e voluntaria entre os parceiros envolvidos. No entanto, o consentimento
pode ser facilmente violado em casos de violéncia sexual, em que a vitima é
coagida, forcada ou incapaz de dar um consentimento valido.

A violéncia sexual por parte de parceiros intimos tem sido um dos maiores
problemas enfrentados pelas mulheres brasileiras atualmente. O crescimento do
namero desses casos pode estar relacionado, de fato, com a formac¢ao de uma
sociedade ainda machista e mais violenta, ou mesmo porque, nos dias de hoje,
os crimes se tornam cada vez mais conhecidos até mesmo em virtude do avango
da tecnologia, da informacgao, e da computagdo desses dados propriamente dita.

E possivel concluir que além de nio terem suas expectativas alcancadas
dentro da relagdo matrimonial, essas vitimas sentem-se solitarias tanto na questao
do sustento econdmico familiar, quanto nas fungdes tradicionalmente femininas
de gestdao doméstica. Observa-se também que quanto mais as parceiras exigem
de seus conjuges que estes cumpram com seu papel de provedores do lar, mais o
conflito e as agressOes entre o casal se acentuam.

Quanto a isso, Ferraz (2001, 2001, p. 194-195) entende que:

“O estupro da mulher casada, praticado pelo marido, ndo se confunde com
a exigéncia do cumprimento do débito conjugal; este é previsto inclusive
no rol dos deveres matrimoniais, se encontra inserido no conteudo da
coabitagdo, e significa a possibilidade do casal que se encontra sob o
mesmo teto praticar relagdes sexuais, porém nao autoriza o marido ao
uso da forga para obter relagdes sexuais com sua esposa. (...) A violéncia
sexual na vida conjugal resulta na violag¢do da integridade fisica e psiquica
e ao direito ao proprio corpo. A possibilidade de reparagdo constitui para
o cOnjuge virago uma compensagao pelo sofrimento que lhe foi causado.”

117



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

Ou seja, ao passo que a mulher assume novas fungdes, no lar e no trabalho,
com servigos e aspiragdes que antes pertenciam apenas aos homens, estes se
véem em uma posicdo de ameaca a sua identidade de género, e portanto, nao
sabem como reagir. Dessa forma, a saida aparentemente mais eficaz para eles, é
lidar de forma violenta com suas parceiras, inclusive nos atos sexuais.

A violéncia sexual cometida por parceiro intimo, conforme afirmam
Mindy Mechanic e Miriam Valdovinos, contorna a esfera dos papéis tradicionais
de género, tendo em vista que a violéncia cometida pelo agressor é interpretada
como uma legitimagdao de sua dominagao e controle. Quanto a isso, Mirabete
tece o seguinte comentario:

“Embora a relagdo carnal voluntaria seja licita ao cOnjuge, € ilicita
e criminosa a coa¢do para a pratica do ato por ser incompativel com a
dignidade da mulher e a respeitabilidade do lar. A evolugdo dos costumes,
que determinou a igualdade de direitos entre 0 homem e a mulher, justifica
essa posicdo. Como remédio ao cdnjuge rejeitado injustificadamente
caberd apenas a separagao judicial.” (Mirabete, 2001, p. 1245-1246)

Em um estudo da Violéncia Nacional contra Mulheres realizado por
Mechanic e Valdovinos, “apenas 17% dos estupros foram cometidos por
desconhecidos, enquanto 43% foram cometidos por um atual ou antigo conjuge,
ou romantico, ou parceiro intimo.”

Desse modo, cabe realizar uma analise acerca da lei que posteriormente
sera citada: a Lei 12.845/2013. Esta trata do atendimento obrigatério e integral
de pessoas em situagdo de violéncia sexual e traz uma importante defini¢do para
o presente trabalho em seu artigo 2°, “art.2° Considera-se violéncia sexual, para
os efeitos desta Lei, qualquer forma de atividade sexual ndo consentida” (Brasil,
2013).

Determinar que a violéncia sexual assuma tal definicdo apenas para o
atendimento de suas vitimas, ao passo que gera estranheza admitir esta violéncia
com uma caraterizagdo no que diz respeito ao seu consentimento no crime de
estupro, é no minimo estranho.

A violéncia sexual é entendida como “emprego de forga fisica sobre a
vitima”. Desse modo, é valido questionar o motivo pelo qual a jurisprudéncia
escolhe caracterizar a esta violéncia de um jeito que difere do que estabelece a
legislacdo.

Nao se tem algo concreto para compor uma resposta para isto, no entanto,
cabe apontar algumas razdes pelas quais o polo juridico se guia nesse sentido.
Em primeiro lugar, vale ressaltar que a doutrina penal tida como referéncia
para as decisOes dos tribunais é composta majoritariamente por homens. Com
isso, cabe questionar também acerca da legitimidade masculina para escrever e
decidir sobre crime tao horrendo sofrido, em sua maioria, pelas mulheres.
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O patriarcado é um alicerce importante para contribuir com esse cenario
de violéncia onde esta presente a hierarquia e solidariedade entre os homens
que, consequentemente, conseguem manter o controle das mulheres. Machado
(2004) entende que ha uma construgao cultural presente nessa questao:

“[...] analogia entre ato sexual imposto e ato sexual que resulta do encontro
das vontades dos parceiros. E cultural e dominante a ideia de que o “no”
da mulher faz parte de um ritual de sedugdo. A concep¢do de sexualidade
dominante de longa dura¢do inscreve um jogo cultural que ja é perverso,
um jogo cultural em que o corpo feminino aparece como sacrificial.’
(Machado, 2004, p. 43)

Nota-se que a abordagem da violéncia sexual no contexto conjugal dispde
a possibilidade de tratar como elementar do estupro uma coergao a relagdes nao
desejadas pelas mulheres, razdo pela qual também ¢ tida pouca importancia
em denuncias quando comparadas ao estupro cruento. Em consonancia, o
estupro conjugal ndo dispde da mesma visibilidade como aquele com emprego
de violéncia ou grave ameaca.

Por isso, é perceptivel que nem mesmo as mulheres que sofreram violéncia
sexual em ambito conjugal tém a capacidade de reconhecé-las como uma
violagdo de fato.

Portanto, a fim de que a violéncia sexual seja tida apenas como a auséncia
de consentimento em todos e quaisquer ambitos, faz-se preciso a mudancga da
cultura e moral que permeia a sociedade.

2.3 A TIPIFICACAO DO CRIME DE ESTUPRO MARITAL NO BRASIL

Embora ndo exista uma tipificagdo especifica no Cdodigo Penal sobre o
estupro conjugal, ndo significa que ele nao possa acontecer. A legislacao de
maneira nenhuma livra o conjuge ou parceiro, como um possivel agressor.

E importante ressaltar que a lei brasileira reconhece que o consentimento
¢é fundamental em qualquer relagdo sexual. Sendo assim, a auséncia deste é
o elemento principal para a configuragdo do estupro. Isso significa que deve
haver livre e espontdnea vontade, ndo podendo a vitima consentir quando esta
sob ameaca, incapacidade de resisténcia ou quando estd impossibilitada de
manifestar sua vontade devido alguma circunstancia que a torna vulneravel,
como por exemplo: a deficiéncia.

Segundo Pereira (2006), o marido violenta sexualmente sua companheira
quando:

“Forg¢ar ou obrigar relagdes sexuais (mesmo sem uso de violéncia fisica);
forcar praticas sexuais que causam desconforto ou repulsa; obrigar a
vitima a olhar imagens pornograficas, quando ela ndo deseja ou obrigar a
vitima a fazer sexo com outras pessoas.” (Pereira, 2006, p. 06)
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No Brasil, o estupro ¢ tipificado como crime de violagao de acordo com o
Cddigo Penal Brasileiro, artigo 213:

“Art. 213 - Constranger alguém, mediante violéncia ou grave ameaca, a ter
conjun¢ao carnal ou a praticar ou permitir que com ele se pratique outro
ato libidinoso: (Redagédo dada pela Lein® 12.015, de 2009) Pena - recluséo,
de 6 (seis) a 10 (dez) anos.” (Brasil, 2009)

Em 2009, a Lei n° 12.015 foi aprovada para atualizar a legislagdo penal
brasileira relacionada aos crimes sexuais, um desses crimes sendo o estupro.
Essa lei ampliou a defini¢do de violagdo para incluir qualquer ato sexual ndo
consentido, independentemente da presenca de violéncia fisica. A partir dessa
atualizacao, o delito de estupro nao ¢ apenas formado pelo constrangimento,
mediante violéncia ou grave ameaga, € da conjunc¢do carnal, mas também
pelo ato de constranger a vitima a praticar ou autorizar que ela pratique atos
libidinosos da conjungio carnal, o que antes da Lei 12.015/09, era o atentado
violento ao pudor, no artigo 214 do Cédigo Penal.

A Lei n° 11.340/2006, nesse contexto, é considerada um marco na luta
contra a violéncia doméstica, estabelecendo diversos tipos de violéncia que a
mulher pode sofrer no ambito familiar, além da violéncia sexual. A Lei Maria
da Penha estabeleceu a violéncia sexual na relagdo conjugal:

“(...) como qualquer conduta que a constranja a presenciar, a manter ou a
participar de relagdo sexual ndo desejada, mediante intimidagdo, ameacga,
coagdo ou uso da for¢a; que a induza a comercializar ou a utilizar, de
qualquer modo, a sua sexualidade, que a impeca de usar qualquer método
contraceptivo ou que a force ao matrimonio, a gravidez, ao aborto ou a
prostitui¢do, mediante coacao, chantagem, suborno ou manipulagdo; ou
que limite ou anule o exercicio de seus direitos sexuais e reprodutivos;”
(Brasil, 2006)

Sendo assim, para uma maior apropriagdo das situagdes em que a
violéncia contra a mulher, foi adotada a concepg¢do de violéncia sexual descrita
na referida lei, em seu artigo 5°, inciso III e artigo 7°, inciso III:

“Art. 5° Para os efeitos desta Lei, configura violéncia doméstica e familiar
contra a mulher qualquer acdo ou omissdo baseada no género que lhe
cause morte, lesdo, sofrimento fisico, sexual ou psicolégico e dano moral
ou patrimonial: (Vide Lei complementar n® 150, de 2015) III - em qualquer
relagdo intima de afeto, na qual o agressor conviva ou tenha convivido
com a ofendida, independentemente de coabitacio;

Art. 7° - Sdo formas de violéncia doméstica e familiar contra a mulher,
entre outras: (...) III - a violéncia sexual, entendida como qualquer
conduta que a constranja a presenciar, a manter ou a participar de relagdo
sexual ndo desejada, mediante intimidagdo, ameaga, coagdo ou uso da
forga; que a induza a comercializar ou a utilizar, de qualquer modo, a sua
sexualidade, que a impega de usar qualquer método contraceptivo ou que
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a force ao matrimdnio, a gravidez, ao aborto ou a prostituicio, mediante
coagdo, chantagem, suborno ou manipulagdo; ou que limite ou anule o
exercicio de seus direitos sexuais e reprodutivos” (Brasil, 2006)

Assim, o estupro conjugal é considerado um crime no Brasil,
independentemente do relacionamento entre o agressor e a vitima, seja intimo,
ex-cOnjuge, namorado ou qualquer outra relagdo afetiva. A lei reconhece que
ninguém tem o direito de importar relacdes sexuais a outra pessoa contra sua
vontade, mesmo dentro do casamento ou relacionamento intimo.

No entanto, é importante ressaltar que, apesar das medidas legais, a
subnotificacdo e a falta de conscientiza¢do ainda sdo desafios significativos no
combate ao estupro conjugal e a violéncia sexual como um todo. A sensibilizagao
da sociedade, a educag¢do sobre o consentimento e o apoio as vitimas sdo

essenciais para a prevengdo e o enfrentamento desse tipo de violéncia.

2.4 A INFORMACAO COMO UM DIREITO FUNDAMENTAL NA
LUTA CONTRA A VIOLENCIA A MULHER

O direito a informacao se apresenta como uma importante ferramenta no
contexto da violéncia sexual contra a mulher, destacando seus aspectos legais e as
consequéncias positivas que a divulgacdo adequada de informagdes pode trazer.
E um direito humano fundamental e que garante o recebimento de informacdes
claras e precisas sobre seus direitos, recursos disponiveis e acesso a eles.

Este direito estd consagrado em varias leis nacionais e internacionais,
incluindo a Declara¢dao Universal dos Direitos Humanos, a Conven¢ao sobre a
Eliminacdo de Todas as Formas de Discriminacdo contra a Mulher (CEDAW)
e a Convengdo Interamericana sobre a Prevencao, Punicao e Elimina¢do da
Discrimina¢ao contra as mulheres. Discrimina¢do contra a violéncia contra
a mulher (Convencdo de Belém do Para) e Convencdo sobre os Direitos da
Crianga. Esses instrumentos legais reconhecem a importancia do direito a
informagdo como garantia essencial para promover a igualdade de género e
combater a violéncia contra a mulher.

Foi instituido também o decreto N° 7.958/2013, o qual determina
diretrizes para o atendimento as vitimas de violéncia sexual pelos profissionais
de seguranca publica e da rede de atendimento do Sistema Unico de Satde,
tais como: atendimento humanizado, levando em importancia os principios do
respeito da dignidade da pessoa, da nao discriminac¢ao, do sigilo e da privacidade,
oferta de espago com privacidade e garantia de escuta qualificada no decorrer
do atendimento, para promover ambiente de respeito e confianca a vitima,
disponibilizag¢do de transporte a vitima de violéncia sexual até os servigos de
referéncia; promog¢ao de capacitagdo de Profissionais de segurancga publica e da
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rede de assisténcia do SUS para admitir as Vitimas de violéncia sexual de forma
humanizada; assisténcia farmacéutica e de Outros (Silva, 2019).

No contexto especifico da violéncia sexual contra a mulher, o direito
a informagdo desempenha um papel importante de varias maneiras. Em
primeiro lugar, informagdes apropriadas e acessiveis permitem que as mulheres
conhegcam seus direitos e o que fazer quando ocorre violéncia sexual. Isso inclui
informagdes sobre como denunciar um crime, servigos de assisténcia a vitima
disponiveis, como acessar cuidados médicos e de satide mental e as a¢des legais
necessarias.

“A equipe de saude deve buscar identificar as organizagdes e servigos
disponiveis na comunidade que possam contribuir com a assisténcia, a
exemplo das Delegacias da Mulher [...], do Instituto Médico Legal, do
Ministério Publico, das instituicdes como casas-abrigo, dos grupos de
mulheres, entre outros.” (Ministério da Saude, p. 35)

O direito a informagao ¢ um dos pilares da garantia dos direitos humanos
e desempenha importante papel na busca de justi¢a, prevengdo e prote¢do das
vitimas. O acesso a informagdes precisas e relevantes € essencial para aumentar
a conscientizagdo publica, apoiar as vitimas e responsabilizar os perpetradores.
O acesso a informagao desempenha um papel importante na conscientizagdo da
sociedade sobre a gravidade da violéncia sexual contra as mulheres. Compartilhar
estatisticas, estudos, relatorios e historias verdadeiras de sobreviventes ajuda a
quebrar o siléncio e desafiar as normas culturais que perpetuam a violéncia. Isso
pode ajudar a mudar a mentalidade coletiva, promover a igualdade de género e
combater a impunidade.

No entanto, é importante ressaltar que o direito a informagao deve ser
exercido de forma responsavel e ética. A divulgacao de informagdes confidenciais
deve ser feita com cuidado e respeitar a privacidade e a dignidade da vitima.
A divulgagdo ou identificagdo excessiva das vitimas pode causar mais danos e
complicar o processo de recuperacao.

E preciso que a informacio seja prestada de forma abrangente, tendo
em conta a diversidade das mulheres e as suas necessidades especificas. Isso
inclui fornecer materiais em diferentes idiomas e formatos (texto, audio,
video) e considerar a acessibilidade para pessoas com deficiéncia. Informagdes
precisas e atualizadas ajudam a combater a cultura do siléncio em torno dos
incidentes de violéncia sexual. Fornecer informagdes sobre a violéncia sexual,
suas consequéncias e a importancia de denuncia-la pode encorajar as vitimas a
superar o medo e a vergonha associados a esses crimes e buscar ajuda e justica. A
informagdo também pode ser uma ferramenta poderosa para ajudar a aumentar
a conscientiza¢ao publica e combater os esteredtipos e preconceitos de género
que perpetuam a violéncia sexual.
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Nos casos de violéncia sexual contra a mulher, agdes publicas efetivas
e recursos adequados podem ser essenciais para garantir 0 pleno exercicio
do direito a informagdo. Os governos devem tomar medidas para tornar as
informagdes sobre violéncia sexual amplamente disponiveis em varios formatos
e canais de comunicag¢do, incluindo sites governamentais, linhas diretas, midias
sociais, impressos e programas de educagao escolar.

Além disso, os profissionais da linha de frente envolvidos no atendimento
as vitimas de violéncia sexual precisam ser suficientemente treinados para
fornecer informagdes confidenciais e precisas. Isso inclui profissionais médicos,
assistentes sociais, advogados e policiais que precisam estar preparados para
atender as necessidades especificas das vitimas de violéncia sexual, garantindo
confidencialidade, apoio emocional e orientacdo adequada.

Conforme a Lei n® 11.340 de 07 de agosto de 2006:

“Art. 11. No atendimento a mulher em situagdo de violéncia doméstica
e familiar, a autoridade policial devera, entre outras providéncias: I -
garantir protecdo policial, quando necessario, comunicando de imediato
ao Ministério Publico e ao Poder Judiciario; II - encaminhar a ofendida
ao hospital ou posto de saude e ao Instituto Médico Legal; III - fornecer
transporte para a ofendida e seus dependentes para abrigo ou local seguro,
quando houver risco de vida; IV - se necessario, acompanhar a ofendida
para assegurar a retirada de seus pertences do local da ocorréncia ou do
domicilio familiar; V - informar a ofendida os direitos a ela conferidos
nesta Lei e os servigos disponiveis. (Revogado) V - informar a ofendida
os direitos a ela conferidos nesta Lei e os servi¢os disponiveis, inclusive
os de assisténcia judicidria para o eventual ajuizamento perante o juizo
competente da a¢do de separagdo judicial, de divorcio, de anulagdo de
casamento ou de dissolu¢do de unido estavel. (Redag¢do dada pela Lei n°
13.894, de 2019)”

E importante ressaltar que nos casos de violéncia sexual contra a mulher,
o direito a informagdo ndo se restringe a vitima. Ele também se espalha por
toda a sociedade, incluindo as familias das vitimas, ativistas dos direitos das
mulheres e o publico em geral. A divulgacdo de informagdes precisas sobre a
violéncia sexual pode contribuir para a conscientizagio e esfor¢os da sociedade
para combater esse grave problema social. Vé-se:

“O acolhimento representa a primeira etapa do atendimento e nele sdo
fundamentais: ética, privacidade, confidencialidade e sigilo.” (Protocolo
para atendimento as pessoas em situagdo de violéncia sexual - Governo
do Estado Parana)

Destarte, o direito a informag¢do desempenha um papel fundamental
na promog¢ao dos direitos das mulheres e no combate a violéncia sexual. Ao
garantir que as mulheres tenham acesso a informagdes claras e precisas sobre
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seus direitos e recursos disponiveis, podemos quebrar o ciclo de violéncia e
trabalhar para construir sociedades mais justas e igualitarias. A informacgdo é
uma ferramenta poderosa para empoderamento e mudanga social, e o papel da
informag¢do no combate a violéncia sexual ndo pode ser subestimado.

3. CONSIDERACOES FINAIS

E possivel concluir que, diante de uma cultura patriarcal demasiadamente
presente, seu reflexo é nitido nas decisdes judiciais. Uma sociedade em que
doutrinadores de referéncia pouco discorrem sobre problemas que atingem
majoritariamente as mulheres, gera essa falta de compreensdo por parte dos
legisladores e aplicadores da lei.

Determinar que a violéncia sexual assuma tal definicdo apenas para o
atendimento de suas vitimas, ao passo que gera estranheza admitir esta violéncia
com uma caraterizagdo no que diz respeito ao seu consentimento no crime de
estupro, é no minimo estranho visto que uma das principais questdes que surgem
ao discutir violéncia sexual é o consentimento. E fundamental compreender que
a auséncia de resisténcia fisica ndo o implica. O consentimento deve ser expresso
de forma afirmativa, livre de coergdo, intimidagdo ou qualquer forma de
pressio. E responsabilidade de todos nés, como sociedade, educar, conscientizar
e trabalhar para eliminar a cultura do estupro e promover a importancia do
consentimento em todos os niveis.

Diante disso, € crucial enfatizar a importdncia de acreditar e apoiar as
vitimas de violéncia sexual. Muitas vezes, as vitimas enfrentam obstaculos
significativos ao denunciar esses crimes, devido ao estigma social, ao medo de
retaliacio e a falta de apoio adequado. E fundamental criar um ambiente seguro
e acolhedor para que as vitimas se sintam encorajadas a buscar ajuda, denunciar
os agressores e buscar justiga.

A prevencao da violéncia sexual também é uma parte fundamental dessa
discussdao. Educagdao sexual abrangente e programas de conscientizagdo sao
essenciais para promover relacdes saudaveis e respeitosas, desconstruir mitos
prejudiciais sobre a violéncia sexual e fornecer as pessoas 0s recursos necessarios
para identificar e intervir em situag¢des de risco.

Por fim, é necessario que os sistemas de justi¢a tratem os casos de violéncia
sexual com seriedade e diligéncia, garantindo o acesso a justi¢a para as vitimas
e responsabilizando os agressores. Isso inclui aprimorar as leis de protecao as
vitimas, capacitar profissionais para lidar com esses casos de forma sensivel e
eficaz, e promover a colaborag¢iao entre os diversos setores da sociedade para
combater a violéncia sexual. E necessario esforgar-se coletivamente para criar
uma sociedade onde todas as pessoas possam viver livres do medo de violéncia
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sexual. A construg¢do de uma cultura baseada no respeito, no consentimento e
na igualdade é um objetivo alcangdvel, mas requer um compromisso continuo
e acdo coletiva. E possivel trabalhar para erradicar a violéncia sexual e criar um
mundo mais seguro e justo para todas as mulheres, inclusive no ambito conjugal.
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RESUMO

A Portaria do Ministro n°® 351/2023 estabelece diretrizes para a regulagdo das
redes sociais no Brasil, focando especialmente na plataforma Instagram. Essa
legislacao visa combater a disseminag¢ao de desinformacdo, discursos de 6dio
e conteudos prejudiciais, promovendo um ambiente digital mais seguro e ético.
A anadlise critica desta regulacdo envolve avaliar seus impactos na liberdade de
expressao, privacidade e direitos dos usuarios, bem como a eficacia das medidas
propostas. O Instagram, sendo uma das principais redes sociais, ¢ diretamente
afetado por essa portaria, que impde obrigagdes especificas quanto a moderagao
de conteudos e transparéncia nas politicas de uso. Entre os pontos de debate
estdio a capacidade das plataformas de cumprir com as novas exigéncias
sem comprometer a liberdade dos usudrios e a questdo da responsabilidade
compartilhada entre governo e empresas privadas na manutencdo da
ordem digital. Criticamente, ha preocupagdes sobre a possivel censura e a
arbitrariedade na aplicacao das regras, além do desafio técnico e econdmico
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que a implementacido dessa regulacdo pode representar para as plataformas.
A eficacia das medidas depende de um equilibrio cuidadoso entre proteger os
usuarios e garantir um espago digital livre e inovador. Para tanto, o presente
estudo consiste numa pesquisa qualitativa detalhada e sistematica, na qual sera
exposto informagdes relevantes e um levantamento bibliografico abrangente de
autores e trabalhos académicos que abordam o tema da regulamentagdao nas
redes sociais, com um enfoque especial no Instagram.

Palavras-chaves: Regulacao; Redes sociais; Moderagao de conteudo; Liberdade
de Expressdo.

ABSTRACT

Minister’s Ordinance No. 351/2023 establishes guidelines for the regulation
of social networks in Brazil, focusing especially on the Instagram platform.
This legislation aims to combat the spread of misinformation, hate speech and
harmful content, promoting a safer and more ethical digital environment. The
critical analysis of this regulation involves evaluating its impacts on freedom
of expression, privacy and users’ rights, as well as the effectiveness of the
proposed measures. Instagram, being one of the main social networks, is
directly affected by this ordinance, which imposes specific obligations regarding
content moderation and transparency in usage policies. Among the points of
debate are the ability of platforms to comply with new requirements without
compromising users’ freedom and the issue of shared responsibility between
government and private companies in maintaining digital order. Critically, there
are concerns about possible censorship and arbitrariness in the application of
the rules, in addition to the technical and economic challenge that implementing
this regulation may represent for platforms. The effectiveness of the measures
depends on a careful balance between protecting users and ensuring a free and
innovative digital space. To this end, the present study consists of detailed and
systematic qualitative research, which will expose relevant information and a
comprehensive bibliographical survey of authors and academic works that
address the topic of regulation on social networks, with a special focus on
Instagram.

Keywords: Regulation; Social media; Content moderation; Freedom of
expression.
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1. INTRODUCAO

A pesquisa realizara uma analise critica da regulacdo das redes sociais,
com enfoque no Instagram a luz da legislagdo estabelecida pela portaria do
ministro n°® 351/2023.

No dia 12 de abril de 2023 foi publicada a portaria do ministro N°
351/2023, autoria de Flavio Dino de Castro e Costa, que na época atuava como
ministro do Ministério da Justica e Seguranca Publica (MJSP), com o objetivo
de coibir discursos de 6dio e ataques a escolas com publicagdes por meio das
redes sociais (Portaria do Ministro, 2023).

A portaria saiu num momento de ocorréncias de atentados a ambientes
escolares que s6 em 2023, pelo menos até outubro, foram registrados nove casos
(CNN, 2023). Um estudo da Unicamp revelou que 71,8% dos ataques analisados
tinham sinais de radicaliza¢do online (Agéncia Publica, 2023).

Segundo o relatério, realizado pelo Grupo de Trabalho de Especialistas
em Violéncias nas Escolas, do Ministério da Educagdo (2023), os ataques contra
escolas no Brasil resultaram em 164 vitimas, sendo 49 casos fatais e 115 pessoas
feridas. Esse aumento tem sido associado a fatores como extremismo, discursos
de 6dio online e a influéncia de eventos internacionais (Agéncia Publica, 2023).

Diante disso, levando em conta a disseminac¢do de conteudos ilegais,
prejudiciais e perigosos nas redes sociais relacionados ao extremismo violento,
que promovem ataques a escolas ou glorificam e incitam esses crimes ou seus
autores, surgiu o documento que foi publicado para que as redes sociais pudessem
tomar uma atitude mais rigida com relagao a postagens que disseminam o 6dio
no meio digital (Portaria do Ministro, 2023).

A CNN Brasil listou os ataques as escolas entre 2002 e 2023, sendo que
nos anos entre 2004 a 2010 e entre 2012 a 2016 ndo houveram ocorréncias dessa
natureza. Os casos estdo dispostos a seguir: 2002: um caso; 2003: um caso; 2011:
dois casos; 2012: um caso; 2017: um caso; 2018: um caso; 2019: trés casos; 2021:
dois casos; 2022: seis casos; 2023: nove casos até outubro.

Dessa forma, houve um crescimento desse tipo de violéncia dentro do
ambiente educacional. Em resposta, o governo federal e entidades de seguranca
tém intensificado operagdes para monitorar e coibir a disseminac¢ao de conteudo
violento, resultando em prisdes e apreensdes de individuos envolvidos em
planejamentos de ataques (Senado Federal, 2023).

Os efeitos da edi¢dao da Portaria do Ministro n°® 351/2023 nos sistemas
de controle e privacidade da rede social Instagram, busca analisar se a
regulamentacdo da rede social € necessaria e adequada. Para isso, realizou-
se uma analise detalhada da portaria mencionada, expondo os tipos de
medidas preventivas estabelecidas para combater a disseminagdao de conteudos
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flagrantemente ilicitos. Além disso, aponta as medidas adotadas pelo Instagram
em resposta a portaria, examinando a eficacia e a adequacdo dessas agdes.
Também se propde a explicar a jurisprudéncia ampliada no entendimento das
regulacdes das redes sociais e a observar se a regulamentacdo pode resultar
em censura e violagdo do principio da liberdade de expressao, considerando
possiveis conflitos com a Constituigdo Federal de 1988.

Inicialmente, sera feita uma analise do que a portaria estabelece para
as redes sociais sobre tomarem as devidas providéncias e as medidas que as
redes sociais tomaram para punir 0s usuarios que utilizam as redes sociais para
cometer tais atos ilicitos e criminosos.

No primeiro capitulo desta pesquisa, incluira um estudo entre o contexto
e a relevancia da regulacdo, fazendo um comparativo com a Lei n°® 12.965 e a
portaria n°® 351/2023, além de uma analise das leis pertinentes da Constituicdo
Federal.

No segundo capitulo, é abordado sobre o crescimento dos usuarios nas
redes e como isso facilitou o aumento de ataques nas redes sociais. Sera abordado
sobre as técnicas de analise de contetido para identificar padrdes, temas e insights
que podem contribuir para uma compreensdo mais profunda das politicas de
regulamentacao das plataformas de midia social e seu impacto sobre os usuarios
e a sociedade.

No terceiro capitulo, é estudado sobre os ataques através da rede social
Instagram de modo especifico, as noticiais falsas e a desinformacao e politicagem
utilizadas nesta rede.

Ao final, no quarto capitulo, é abordado sobre os limites da liberdade
de expressdo, até que ponto ela pode ir sem violar os direitos constitucionais e
democraticos da sociedade.

2. REFERENCIAL TEORICO
2.1 CONTEXTO E RELEVANCIA DA REGULACAO

O assunto é de suma importancia, uma vez que se trata do comportamento
humano mediante as redes sociais, em que uma noticia, um comentario, uma
foto, um video publicado se espalha rapidamente de modo automatico somente
com acesso a internet em um aparelho eletrénico.

O tema expressa muitos questionamentos e divide a populagdo brasileira
nas questdes politicas e na liberdade de manifestacido do pensamento humano,
aonde algumas pessoas acreditam estar sob o controle de fala, de quem esta certo
ou de quem esta errado, se concorda ou ndo concorda. Como por exemplo, de ser
inibido das redes sociais por meios de protecao regulamentados que favorecem
pautas politicas sofrendo assim uma persegui¢ao politica e sendo censurado.
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A principal proposta do estudo ¢é analisar as diretrizes da Portaria do
Ministro n® 351/2023 e apresentar as medidas que foram tomadas pela rede
social Instagram para coibir praticas de dissemina¢do de odio na internet e
verificar se realmente a liberdade de expressdao esta contrariando o que diz a
Constituigao Federal de 1988.

E importante salientar que a proposta da portaria é harménica. Contudo,
vale indagar se a maneira como vem sendo aplicada estd gerando bons
resultados e se esta respeitando a liberdade de expressdao do individuo expresso
na Constituicao Brasileira.

E objeto de analise, o conteudo da edi¢io da norma do ex-ministro
Flavio Dino, e seus impactos nas redes sociais e na sociedade que frequenta
esse ambiente. Diante disso, serd apresentado o que o Instagram mudou em
sua politica de rede e em contrapartida, o que o usuario faz para driblar tais
contetidos que foram inibidos.

Diante do crescimento de atentados ao ambiente escolar em diversas
partes do Brasil, e a questdo da regulamentacdo da internet comegou a ser
debatida com mais frequéncia e tem divido opinides sobre ser uma questdo boa
ou ruim para a liberdade de expressdo (Politize, 2023).

A Lei n° 12.965 que foi promulgada em 2014 estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil e no seu Art.
3° A disciplina do uso da internet com a liberdade de expressdo conforme o
inciso I que diz respeito a “garantia da liberdade de expressdo, comunica¢ao
e manifestagdo de pensamento, nos termos da Constituicio Federal”. Na
mesma Lei no seu artigo 18, é possivel ver que a responsabilidade ndo cabe ao
provedor de internet por conteudos de terceiros, diz ainda no artigo posterior
que a responsabilidade civil é cabivel se houver acdo judicial e nao for tomada a
providéncia estabelecida para remog¢ao do conteado.

Na portaria n° 351/2023 faz mengdo ao marco civil da internet, Lei n°
12.965/2014, constando os artigos 19, ja apresentando anteriormente, € o artigo
21 que diz:

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido
gerado por terceiros serd responsabilizado subsidiariamente pela violagdo
da intimidade decorrente da divulgagdo, sem autorizagdo de seus
participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos
do seu servigo, a indisponibilizacdo desse conteudo.

O marco civil da internet ndo deve ser analisado sozinho. E preciso na
fonte que ¢ a carta magna do Brasil, a Constitui¢do da Republica Federativa do
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Brasil de 1988 (CRFB/88). No artigo 5° estdo elencados os direitos e garantias
fundamentais sendo um deles a liberdade de expressdo, sendo dessa forma
clausula pétrea, e de acordo com o artigo 60 do mesmo dispositivo, no seu
paragrafo quarto, inciso IV, diz que ndo podem ser feitas propostas de abolir os
direitos e garantias individuais. Por isso a discursdo sobre ser censura ou nao a
regulamentacdo das redes sociais no Brasil.

2.2 AUMENTO DE USUARIOS NAS REDES SOCIAIS DURANTE A
PANDEMIA

Na época da pandemia, durante os anos de 2021 e 2022, foi o apice do uso
das redes sociais, as pessoas estavam cada vez mais conectados a internet por
conta do distanciamento e isolamento social obrigatorio na época. Com isso,
verificou-se um aumento de usudrios ativos nas redes sociais, principalmente
no Instagram e YouTube, nas quais se faziam muitas lives de artistas para se
conectarem aos seus publicos (Ninho Digital, 2022).

Devido ao aumento de usuarios das redes sociais durante a pandemia e até
0 momento, tem surgido muitos ataques através da internet, além dos discursos
de 6dio e a publicagcdo de ataque as escolas, houve também muitas ‘“fake news”
(noticia falsa), divulgacao de desinformacao, politicagens com diversas intengdes,
aumento de atividades de perfis falsos e muitos outros (Politize, 2021).

Sao diversas redes sociais espalhadas pelo mundo. De acordo com site
TecTudo (2023), no ranking mundial, a rede mais acessada é o Facebook seguida
do Youtube, Instagram e Whatsapp. No Brasil, as mais acessadas sio Whatsapp,
Youtube e Instagram e na quarta posi¢cdo o Facebook. Com isso, o presente
artigo vai ter como base o Instagram como uma das redes sociais mais acessadas
para a analise com relagdo a Portaria do Ministro. (Tectudo, 2023)

A medida tomada pelo ex-ministro da Justica e Seguranga Publica foi
devido a postagens de ex-alunos e alunos que anunciavam ataques a escolas
e as redes sociais ndo tomavam alguma providéncia para reprimir ou punir
esse conteudo. Ainda, a portaria atribui a Secretaria Nacional do Consumidor
(SENACON) e a Secretaria Nacional de Segurangca Publica (SENASP) a
responsabilizacdo dos conteddos das redes sociais por meio de processos
administrativos.
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2.3 O CRESCIMENTO DO DISCURSO DE ODIO NAS REDES SOCIAIS
E AREGULACAO DO INSTAGRAM

A crescente incidéncia de discurso de 6dio nas redes sociais, especialmente
no contexto da polarizac¢ao politica, resultando em crimes de difamagao, caltinia
e injuria previstos no cédigo penal brasileiro. Esses delitos de menor potencial
ofensivo, anteriormente condicionado a representacao do ofendido, migraram
para as plataformas digitais, com destaque para o Instagram, culminando em
um aumento expressivo de ofensas proferidas, principalmente em comentarios.

Além disso, busca compreender a discussdo em torno da regulacdo
das redes sociais, destacando o impacto potencial ou efetivo dessas medidas.
Questiona-se, portanto, de que forma a regulamentagao proposta pelo ministro
afetara especificamente a rede social Instagram. Ha, ainda, a indagac¢do sobre a
possivel implicagdo na liberdade de expressdo, considerando que a regularizagao
poderia ser interpretada como uma restricao & manifestacdo de opinioes.

Outro ponto relevante abordado na pesquisa ¢ a analise da ferramenta de
controle de contetido do Instagram, conhecida como ‘Shadowbanning’. Segundo
o site Tectudo (2023), o shadowbaning ¢ uma pratica usada pelo Instagram para
penalizar contas que violam os termos de uso da plataforma. A puni¢do envolve
impedir que o conteudo do usudrio apareg¢a nas pesquisas e no feed de seus
seguidores. Indaga-se sobre a capacidade dessa ferramenta em classificar de
maneira precisa o conteddo improprio, levantando a preocupagao de possiveis
equivocos que poderiam prejudicar injustamente a conta de um usudrio
(TecTudo, 2023).

No site do Instagram é possivel ver o que eles podem fazer para evitar os
discursos de 6dio com o uso de inteligéncia artificial, mas isso € mais dificultoso
para a plataforma em conversas privadas, contudo, é possivel optar por desativar
as marcagdes ou meng¢des de uma pessoa desconhecida ou bloquear qualquer
pessoa que envie mensagens indesejadas (Instagram, 2021).

Diante dessas questdes, este artigo busca explorar e compreender os
desafios relacionados a regulacdo das redes sociais, especialmente no que diz
respeito ao Instagram, e os potenciais impactos sobre a liberdade de expressao,
bem como examinar a eficacia e as possiveis falhas na aplicacdao de ferramentas
de controle de contetdo.

Recentemente o dono da rede social “X” (antigo twitter), divulgou no
seu perfil uma mensagem dizendo nao entender o motivo de censura no Brasil.
Segundo ele, o ministro do Supremo Tribunal Federal (STF), Alexandre de
Morais vem aplicando censura aos usuarios da rede social. Para parte dos
parlamentares, Elon Musk esta afrontando a soberania brasileira, para outros
politicos, eles também entendem que se tratar de censura por parte do Ministro.
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E dessa forma ¢é preciso discutir o que realmente é a censura e até aonde vai a
sua abrangéncia. Se o povo brasileiro vive a beira de um colapso de uma censura
previa. (Agéncia cdmara de noticias, 2024)

2.4 LIMITES ENTRE A LIBERDADE DE EXPRESSAO E MODERACAO
DE CONTEUDO

O Instagram possui uma posi¢ao em relagao ao discurso de 6dio, que por
meio de inteligéncia artificial gerencia o que é postado em publico ou enviado
em particular para outros usudrios para fazer as puni¢des que chegam até a
perda da conta.

Segundo Schafer, “O discurso de 6dio esta dirigido a estigmatizar, escolher
e marcar um inimigo, manter ou alterar um estado de coisas, baseando-se numa
segregacao”. (Schafer, 2015, p. 147).

Dessa forma, é preciso separar o que é discurso de 6dio do o que é
liberdade de expressao e até onde ela vai. Segundo a pesquisadora Vitéria de
Castro Primiéri no seu artigo: “Redes Sociais e a Regulamentac¢ao Estatal”, in
verbis:

A liberdade de expressao dos usuarios deve ser respeitada, entretanto, essa
liberdade enfrenta limites importantes como, por exemplo, a liberdade do
outro usuario, consequentemente, as manifestagdes extremas que limitam
e impedem o direito de terceiros ndo podem ser toleradas. (Primiéri, 2022,

p. 10)

A liberdade de expressao ¢ algo previsto na Lei N° 5.250, de 9 de fevereiro
de 1967. Diz o seu Artigo 1°: “E livre a manifestagio do pensamento e a procura,
o recebimento e a difusdo de informagdes ou ideias, por qualquer meio, e sem
dependéncia de censura, respondendo cada um, nos termos da lei, pelos abusos
que cometer”. Portando, é notorio ver que a lei é antiga, mas que ainda esta em
vigor nos dias atuais, e a parte que diz por qualquer meio, inclui a internet.

Diz Bentivegna (2019) sobre a liberdade de expressao:

“O ambito potencialmente conflitivo dos direitos da personalidade
imbricados com o exercicio da Liberdade de Expressao e de Manifestacao
do Pensamento foi delimitado pela propria Constituicdo Federal, com
a previsao do temperamento dessa liberdade com a necessaria protecao
(inviolabilidade) da honra, imagem, intimidade e privacidade das pessoas.”
(Bentivegna, 2019, p. 105)

Segundo o Conselho Nacional de Justi¢a apud Primiéri, Vitoria De Castro
(2022):
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Muito se tem falado sobre a liberdade de expressdao, mas até onde ela vai? A
liberdade ¢ o direito de se manifestar ou expressar atividades intelectuais,
artisticas, cientificas e de comunicagdo, sem qualquer censura, como diz
o artigo 5° da Constitui¢do. No entanto, se essa liberdade é para ferir o
outro e vai contra o artigo 3, inciso IV da Constitui¢do Federal, que diz
que € objetivo fundamental da Republica promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminagao, passa a ser discurso de 6dio.

As regulamentagdes das redes sociais devem-se observar e respeitar os
principios assegurados na Constitui¢do sem violar o Estado Democratico.

O Direito atual ndo pode ficar alheio a revolugdo social que acontece.
Deve conseguir equilibrar, filtrar e equacionar os avangos das redes sociais
com a necessidade de obter algum controle sob o crescente volume de
informagdes, devendo-se preservar os direitos fundamentais como a
liberdade de expressdo, a privacidade, a liberdade de informagdo sem que
viole o Estado democratico de direito. (Primiéri, 2022, p. 18)

A sociedade atual se encontra na era digital, portanto, deve-se avaliar essa
questao de regulamentagdo das redes sociais, principalmente no Brasil de forma
minuciosa.

3. CONSIDERACOES FINAIS

A Portaria do Ministro n°® 351/2023 surge em um contexto de crescente
violéncia em ambientes escolares e da proliferacio de discursos de o6dio e
desinformac¢do nas redes sociais. A medida busca estabelecer um equilibrio
entre a manutencdo da ordem digital e a protecao dos direitos fundamentais
dos usuarios, incluindo a liberdade de expressao. O Instagram, como uma das
principais plataformas afetadas, tem implementado diretrizes de moderacao de
contetdo, utilizando inteligéncia artificial para identificar e punir publicagdes
nocivas.

No entanto, a andlise critica da portaria revela desafios significativos. A
necessidade de distinguir entre discurso de 6dio e liberdade de expressao é um dos
pontos centrais do debate. Enquanto a portaria visa coibir contetidos prejudiciais,
héa preocupagdes legitimas sobre a potencial censura e a arbitrariedade na
aplicagao das regras. A eficacia das medidas depende de um delicado equilibrio
entre proteger os usudrios e garantir um espaco digital livre e inovador.

A regulacao das redes sociais deve ser conduzida com transparéncia e
respeito aos principios constitucionais, evitando a violagdo dos direitos de
privacidade e liberdade de expressdo. A implementacao dessas medidas também
representa desafios técnicos e econdmicos para as plataformas, exigindo uma
colaboragdo estreita entre o governo e as empresas privadas.
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Em suma, a Portaria n°® 351/2023 é uma resposta necessaria as ameagas
emergentes no ambiente digital, mas sua aplicacdo precisa ser constantemente
revisada e ajustada para assegurar que os direitos fundamentais dos usuarios
sejam respeitados e que as redes sociais continuem a ser um espago de livre
manifestacdo e inovagdao. A busca por um ambiente digital seguro e ético deve
ser conduzida com cautela e comprometimento com os valores democraticos.
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RESUMO

A pesquisa abordara sobre Novos Paradigmas Tecnologicos: O Codigo de
Defesa do consumidor e as relagdes de consumo na Internet. O objetivo é
avaliar como o CDC se aplica as transagdes comerciais realizadas na internet,
identificando lacunas na regulamentagdo, relacionadas aos novos desafios
tecnoldgicos, e como sao efetivados os direitos do consumidor. A internet
surgiu como tecnologia disruptiva na humanidade, modificando muitas das
relagdes que até entdo eram consagradas pela historia, notadamente aquelas
que exigiam a presenca fisica das pessoas, como as relagdes comerciais e de
servicos. O advento da internet introduziu mudancas substanciais nas formas
de compra e venda. A globalizagdo do mercado, o comércio eletrdnico, e a
instantaneidade das transa¢des online demandam uma analise critica sobre
como o CDC se aplica a essas novas realidades. Contudo, a programatica atual
da coleta massiva de dados pessoais nas transagdes online destaca a necessidade
de uma legislagdo que proteja adequadamente a privacidade dos consumidores.
Questdes como consentimento informado, compartilhamento responsavel de
informagdes e a segurancga cibernética devem ser abordadas para garantir que o
CDC esteja alinhado com as preocupagdes contemporaneas de privacidade. A
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discussdo destaca a importancia de considerar a evolugao continua da tecnologia
ao formular politicas e regulamentacGes que protejam adequadamente os
consumidores digitais. as descobertas do estudo, enfatizando a urgéncia de
adaptar o CDC as demandas da sociedade digital em constante modificagdao. A
metodologia utilizada na pesquisa é do tipo bibliografica utilizando-se de obras
literarias, artigos cientificos, documentos legais, relatérios de organizagdes de
consumidores, decisdes judiciais e documentos normativos relacionados ao
CDC e as transagoes online.

Palavras-chave: Tecnologia; Codigo de Defesa do Consumidor; Relagdes;
Internet.

ABSTRACT

The research will address New Technological Paradigms: The Consumer
Protection Code and consumer relations on the Internet. The objective is to
evaluate how the CDC applies to commercial transactions carried out on the
internet, identifying gaps in regulation related to new technological challenges,
and how consumer rights are enforced. The internet emerged as a disruptive
technology for humanity, changing many of the relationships that until then
were consecrated by history, notably those that required the physical presence of
people, such as commercial and service relationships. The advent of the internet
has introduced substantial changes in the ways of buying and selling. The
globalization of the market, electronic commerce, and the instantaneity of online
transactions demand a critical analysis of how the CDC applies to these new
realities. However, the current programmatic massive collection of personal data
in online transactions highlights the need for legislation that adequately protects
consumer privacy. Issues such as informed consent, responsible information
sharing, and cybersecurity must be addressed to ensure that the CDC is aligned
with contemporary privacy concerns. The discussion highlights the importance
of considering the continuous evolution of technology when formulating
policies and regulations that adequately protect digital consumers. the study’s
findings, emphasizing the urgency of adapting the CDC to the demands of the
constantly changing digital society. The methodology used in the research is
bibliographical, using literary works, scientific articles, legal documents, reports
from consumer organizations, court decisions and normative documents related
to the CDC and online transactions.

Keywords: Technology; Consumer Protection Code; Relations; Internet.
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1. INTRODUCAO

A pesquisa abordara sobre Novos Paradigmas Tecnoldgicos: O Cdédigo
de Defesa do consumidor e as relagdes de consumo na Internet. O objetivo é
avaliar como o CDC se aplica as transa¢des comerciais realizadas na internet,
identificando lacunas na regulamentagdo, relacionadas aos novos desafios
tecnoldgicos, e como sdo efetivados os direitos do consumidor.

Como os novos paradigmas tecnologicos impactam a efetividade do
Codigo de Defesa do Consumidor nas transagdes comerciais online? Quais sao os
desafios e oportunidades que surgem para os consumidores e as empresas diante
das transformagdes tecnologicas? Como o Codigo de Defesa do Consumidor
pode evoluir para lidar com questdes emergentes, como privacidade, seguranga
e transparéncia nas transa¢des online?

A rapida evolugdo da tecnologia tem redefinido as dindmicas de compra
e venda na humanidade, exigindo-se uma reavaliagao critica das normativas
existentes para garantir a protecao do consumidor na era digital.

Atualmente, ja ndo é exigida a presenca fisica, a troca de produtos por
moedas ou o aperto de maos para firmar contratos. Através da internet, pessoas
de diferentes lugares podem estabelecer relagdes comerciais, 0 que permite um
maior fluxo do comércio mundial, mas, também, uma maior necessidade da
tutela de direitos do consumidor.

A internet surgiu como tecnologia disruptiva na humanidade, modificando
muitas das relagdes que até entdo eram consagradas pela historia, notadamente
aquelas que exigiam a presenca fisica das pessoas, como as relacGes comerciais
e de servigos.

Somada a globalizagdo, que integrou as relagdes e os fluxos de bens e
pessoas no mundo, a internet se tornou uma grande feira comercial, com diversos
produtos e servigos, das mais variadas procedéncias e valores, 0 que permitiu ao
consumidor ser alvo de maior atengdo dos concorrentes comerciais.

Nesse caminho, a maior interagdo no campo digital reflete na necessidade
de revisao constante das regulamentagdes vigentes sobre o liberalismo econémico
e a defesa do consumidor.

O ambiente digital, propenso a implementacdo de novas tecnologias,
impacta a aplicabilidade do Coédigo de Defesa do Consumidor. Considerando
se tratar de ambiente inovador, os desafios e oportunidades para consumidores e
empresas estao em constante ebuli¢ao. O Codigo de Defesa do Consumidor evolui
em aplicabilidade no meio digital através do dialogo com o desenvolvimento de
direitos previstos na Constituicao Federal e em outros c6digos, notadamente o
Codigo Civil, elevando-se a atuagdo do judiciario.
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Temas como a prote¢do de dados e da privacidade, a automagao das
relagdes comerciais, ataques cibernéticos e a inteligéncia artificial sdo alguns
dos que, constantemente, permeiam as relagdes comerciais na internet.

Portanto, avaliar como vem se dando a politica brasileira de adequagdo das
suas legislagOes as praticas comerciais na internet se faz patente, principalmente
pelo fato de que o Pais possui um reconhecido sistema de protecdo de direitos do
consumidor, com a Lei n® 8.078/1990 (Codigo de Defesa do Consumidor-CDC)
em destaque, de modo que, diante dessa avaliagdo e estudo, se possa contribuir
para a melhor efetivacdo do CDC.

Em nosso pais, considerando o império da hierarquia das normas vigente,
diversos sao os dispositivos em que as relacdes comerciais devem ser pautadas,
dos quais se destacam a Constituicao Federal, o Cédigo Civil e o Codigo de
Defesa do Consumidor (CDC).

A era digital trouxe consigo mudangas significativas nas praticas comerciais,
com o comércio eletrdnico e as transagdes online tornando-se onipresentes. Nesse
contexto, o CDC, criado em um ambiente pré-digital, enfrenta desafios em sua
aplicacdo eficaz as complexas relagdes de consumo na internet.

Destaca-se que ha relevancia social na pesquisa, uma vez que as relagdes de
consumo cada vez mais migram para o meio digital, totalmente ou parcialmente
por meio de ferramentas tecnoldgicas de apoio, como meios de pagamento,
cardapios digitais, dentre outros exemplos.

Noutro campo, ha relevancia cientifica, uma vez que se trata de tema
atual, em constante desenvolvimento, com crescente numero de pesquisas nas
consultas através dos indexadores Google Scholar e periddicos/Capes.

Além disso, a pesquisa contribui para o processo de formagdo dos
discentes, pois lhes permite aprofundarem no tema em referéncia, angariando
insumos para os seus intelectos e incentivo para novas pesquisas.

A metodologia utilizada na pesquisa € do tipo bibliografica utilizando-
se de obras literarias, artigos cientificos, documentos legais, relatorios de
organizagbes de consumidores, decisOes judiciais e documentos normativos
relacionados ao CDC e as transac¢oes online.

2. REFERENCIAL TEORICO

2.1 AS RELACOES DE CONSUMO NA INTERNET A ATUAL
APLICABILIDADE DO CDC

A transformacgdo digital trouxe impactos significativos para as relagdes
de consumo, especialmente com o advento da internet como principal meio
de negociagdo e comunica¢do. O ambiente digital proporcionou maior
acessibilidade a produtos e servigos, permitindo compras rapidas e eficientes.
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No entanto, essa nova dindmica também gerou desafios para a protegdo dos
consumidores, uma vez que a regulamentacdo tradicional do consumo foi
desenvolvida para transacOes presenciais. Nesse contexto, o Codigo de Defesa
do Consumidor (CDC), instituido pela Lei n® 8.078/1990, precisa ser analisado
sob a otica das relagdes digitais, considerando suas limitagdes e possiveis
interpretagdes extensivas.

O Cobdigo de Defesa do Consumidor foi criado em um momento em
que as relagdes de consumo ocorriam predominantemente no ambiente fisico.
Seu objetivo principal é equilibrar as relagdes contratuais entre consumidores e
fornecedores, garantindo direitos basicos, como o direito a informacao clara,
protecao contra publicidade enganosa e o direito ao arrependimento da compra
(Brasil, 1990).

No ambiente digital, esses direitos permanecem fundamentais, mas
enfrentam desafios como a dificuldade de identificacdao dos fornecedores,
a fiscalizagdo de praticas abusivas e a resolucdo de conflitos em ambito
internacional. Como destaca Sampaio (2020, p. 112), “a internet tem sido o
principal canal de venda para produtos e servigos, oferecendo uma ampla gama
de opgdes, além de facilitar a comparacao de precos e a compra de forma mais
agil e conveniente”. Entretanto, a auséncia de regulamentagao especifica para o
comércio eletrdnico ainda dificulta a aplicagdo efetiva do CDC.

O artigo 6° do CDC estabelece a necessidade de informagdes claras e
adequadas sobre produtos e servigos, o que ¢ especialmente relevante para
transagoes digitais. No entanto, como observa Souza (2021, p. 56), “a protecao
do consumidor no ambiente digital enfrenta desafios relacionados a localizagao
do fornecedor, a dificuldade de fiscalizagao e a auséncia de normas especificas
para o comércio eletronico”. Assim, ainda que o CDC preveja diretrizes gerais
para o consumo, novas regulamentacdes podem ser necessarias para garantir
maior seguranga juridica nas transagdes virtuais.

Um dos desafios mais significativos enfrentados pelo consumidor digital
¢ a publicidade enganosa e a falta de transparéncia na oferta de produtos
e servicos. Conforme argumenta Pereira (2019, p. 75), “a auséncia de um
regulamento claro e especifico para as relagdes de consumo digitais pode resultar
em uma aplicagdo ineficiente das normas do CDC, prejudicando a prote¢do do
consumidor, especialmente no que tange a publicidade enganosa e a falta de
informagdes sobre o produto”.

Além disso, a Lei n° 12.965/2014, conhecida como Marco Civil da
Internet, estabelece principios para o uso da internet no Brasil, mas nao aborda
detalhadamente os direitos do consumidor no comércio eletronico (BRASIL,
2014). Ja a Lei n® 13.874/2019, conhecida como Lei da Liberdade Econdmica,
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trouxe flexibiliza¢des que podem afetar as relagdes de consumo digitais, tornando
ainda mais urgente a atualizagdo das normas consumeristas (Brasil, 2019).
Outro ponto critico é o direito de arrependimento, previsto no artigo
49 do CDC, que permite ao consumidor desistir da compra em até sete dias
apos a entrega do produto ou servigo. Esse direito é essencial no comércio
eletronico, pois as compras ocorrem sem a possibilidade de inspecao fisica do
produto. Como destaca Almeida (2020, p. 98), “o direito de reclamacgao é uma
das principais ferramentas de protecdo no comércio eletronico, pois oferece ao
consumidor a seguranc¢a de que pode desistir da compra sem grandes prejuizos,
caso o produto n3o atenda as expectativas”. No entanto, a recusa de muitos
fornecedores em aceitar devolugdes ainda é um problema recorrente.

2.2 O COMPORTAMENTO DAS EMPRESAS E DO CONSUMIDOR
NO DIGITAL

A revolugao digital transformou profundamente a relagdo entre
consumidores e empresas, criando um ambiente dindmico onde as interagdes
ocorrem de maneira mediada por tecnologia. O crescimento do comércio
eletronico, o uso das redes sociais para atendimento ao cliente e o marketing
digital redefiniram os padrdes de consumo e estratégias empresariais. Nesse
contexto, compreender como empresas € consumidores se comportam no
ambiente digital ¢ fundamental para analisar as tendéncias e desafios desse novo
cenario.

A digitalizagdo do consumo trouxe mudancgas significativas no
comportamento dos consumidores, que passaram a ter maior acesso a
informag¢do e mais autonomia nas decisdes de compra. Segundo Kotler et al.
(2021, p. 35), “o consumidor digital tornou-se mais exigente e participativo,
buscando experiéncias personalizadas e avaliando cuidadosamente as marcas
antes de tomar uma decisao”.

Uma das principais caracteristicas do consumidor digital é a busca por
avaliagOes e recomendagdes antes de efetuar uma compra. Plataformas como
Reclame Aqui, Trustpilot e redes sociais influenciam diretamente as decisdes
dos clientes, que se baseiam em comentarios de outros usuarios para escolher
produtos e servigos. Além disso, 0 comportamento omnichannel tem se tornado
cada vez mais comum, combinando o uso de canais fisicos e digitais para
compras e atendimento (Sousa; Pereira, 2020).

Outro fator relevante é a preocupac¢do com a privacidade e seguranca de
dados. Com a implementa¢dao da Lei Geral de Protecio de Dados (LGPD) no
Brasil, os consumidores passaram a exigir maior transparéncia na coleta e uso de
suas informagdes pessoais (Brasil, 2018). Como destaca Almeida (2021, p. 89),
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“as empresas que ndo adotam politicas claras de privacidade e protecao de dados
correm o risco de perder a confianga de seus clientes e sofrer sang¢des legais”.

As empresas precisaram adaptar suas estratégias para atender as novas
demandas do consumidor digital. O marketing digital tornou-se essencial,
com o uso de estratégias como SEO (Search Engine Optimization), marketing de
conteudo e publicidade segmentada em redes sociais para alcangar publicos
especificos (Torres, 2019).

Além disso, o atendimento ao cliente no meio digital passou a ser um
diferencial competitivo. O uso de chatbots, inteligéncia artificial e atendimento
via WhatsApp sdao exemplos de como as empresas buscam oferecer respostas
rapidas e personalizadas aos consumidores. Segundo Santos e Oliveira (2020,
p. 72), “a experiéncia do cliente ¢ um dos fatores mais importantes para
a fidelizagdo, e as empresas que investem em um atendimento eficiente e
humanizado conquistam uma vantagem significativa no mercado”.

A transparéncia e a reputagdo da marca também sao aspectos fundamentais
no ambiente digital. Empresas que investem em praticas sustentaveis,
responsabilidade social e comunicagdo aberta com o publico tendem a conquistar
maior engajamento e lealdade dos consumidores (Costa, 2021).

No entanto, desafios como a concorréncia acirrada e a adaptagdo
as constantes mudangas nos algoritmos das plataformas digitais impdem a
necessidade de inovac¢do continua. O crescimento do e-commerce exige que as
empresas estejam atentas a logistica eficiente, politicas de devolugao flexiveis e
seguranca nas transacdes online.

O comportamento dos consumidores e das empresas no meio digital reflete
a transformacdo do mercado na era da informagao. Enquanto os consumidores
exigem transparéncia, personalizacdo e seguranga, as empresas precisam
adotar estratégias inovadoras para se destacar e atender a essas demandas. A
digitalizacao das relagdes comerciais trouxe beneficios, mas também desafios,
tornando essencial o equilibrio entre tecnologia, ética e experiéncia do cliente
para garantir sucesso nesse cenario dindmico.

2.3 ASRELACOES DE CONSUMO NA INTERNET E A ADEQUACAO
DO CDC

O avango da tecnologia e a popularizagdo da internet transformaram
profundamente as relagdes de consumo. O comércio eletrénico tornou-se um
dos principais meios de aquisicao de bens e servigos, proporcionando maior
praticidade e acessibilidade aos consumidores. No entanto, essa nova dindmica
apresenta desafios juridicos e regulatérios, especialmente no que se refere a
aplicabilidade do Codigo de Defesa do Consumidor (CDC) as transagdes
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online. Diante desse contexto, é fundamental analisar a adequagao da legislagao
consumerista ao ambiente digital e os desafios enfrentados na protecdo dos
direitos dos consumidores.

O Codigo de Defesa do Consumidor (CDC), instituido pela Lei n°
8.078/1990, ¢é a principal norma que regula as relagdes de consumo no Brasil.
Seu objetivo é equilibrar a relagao entre consumidores e fornecedores, garantindo
direitos basicos como prote¢do contra praticas abusivas, direito a informagao
e seguranga nas transagoes comerciais (BRASIL, 1990). Entretanto, como foi
elaborado em um periodo em que o comércio digital ainda nao existia, sua
aplicagao ao ambiente virtual exige interpretagdes e adequagoes.

De acordo com Souza (2021), “o Codigo de Defesa do Consumidor tem
se mostrado eficaz na protegdo dos direitos dos consumidores no ambiente
digital, mas sua aplicagdo enfrenta desafios relacionados a localizagdo do
fornecedor, a dificuldade de fiscalizagdo e a auséncia de normas especificas para
o comércio eletronico” (Souza, 2021, p. 56). Dessa forma, ainda que o CDC seja
um instrumento importante para a regulamentagao das transac¢des digitais, ha
necessidade de ajustes para atender as novas demandas do mercado.

Um dos dispositivos mais relevantes para o consumidor online é o direito
de arrependimento, previsto no artigo 49 do CDC, que permite a devolugdo do
produto em até sete dias apds a compra. Esse direito é essencial no comércio
eletronico, pois permite ao consumidor avaliar o produto recebido e decidir se
atende as suas expectativas, evitando prejuizos decorrentes de compras feitas
sem contato direto com a mercadoria (Brasil, 1990).

A principal dificuldade enfrentada pelo consumidor no ambiente digital
¢ a identificacdo e localizagdo dos fornecedores. Muitas empresas operam em
plataformas estrangeiras, o que pode dificultar a aplicagdo das leis brasileiras.
A Lei n° 12.965/2014, conhecida como Marco Civil da Internet, estabelece
principios para o uso da internet no Brasil e refor¢a a necessidade de protecao
ao consumidor online (Brasil, 2014). No entanto, sua regulamentagio ainda nao
abrange todas as particularidades do comércio eletronico.

Além disso, outro desafio importante é a transparéncia na oferta
de produtos e servigos. De acordo com Pereira (2019), “a auséncia de um
regulamento claro e especifico para as relagdes de consumo digitais pode resultar
em uma aplicac¢ao ineficiente das normas do CDC, prejudicando a protegao do
consumidor, especialmente no que tange a publicidade enganosa e a falta de
informagdes sobre o produto” (Pereira, 2019, p. 75). A publicidade digital muitas
vezes utiliza estratégias agressivas, levando consumidores a compras impulsivas
sem informagdes claras sobre o produto ou servigo adquirido.

A Lein® 13.709/2018, conhecida como Lei Geral de Protecao de Dados
(LGPD), trouxe avancgos significativos na regulamentacdo do tratamento de

145



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

dados pessoais, exigindo maior transparéncia por parte das empresas (Brasil,
2018). No entanto, a fiscalizagao e a efetividade das normas ainda sao desafios
a serem superados.

Embora o Codigo de Defesa do Consumidor continue sendo um
instrumento essencial para a prote¢ao dos consumidores no Brasil, sua
aplicabilidade ao comércio eletrdnico ainda enfrenta desafios. A evolugdo das
relagdes de consumo exige uma modernizacdo da legislagdo, considerando
aspectos como a protecio de dados, a localizacdo de fornecedores e a
transparéncia na publicidade digital. O fortalecimento da fiscaliza¢ao e a criagdo
de normas especificas para o ambiente digital sio medidas fundamentais para
garantir um mercado mais seguro e equilibrado para os consumidores.

3. CONCLUSAO

Uma pesquisa sobre os “Novos Paradigmas Tecnologicos: O Codigo
de Defesa do Consumidor e as Relacdes de Consumo na Internet” revelou a
complexidade e os desafios envolvidos na adaptagao das normas do CDC ao
contexto digital. As transformagdes tecnoldgicas, especialmente com o advento
da internet e do comércio eletrOnico, trouxeram novas dindmicas as relacdes de
consumo, exigindo uma analise aprofundada das implicagdes dessas mudangas
para a prote¢ao dos consumidores.

Embora o Codigo de Defesa do Consumidor tenha sido criado em
um cenario predominantemente fisico, suas diretrizes e principios sdo, em
grande parte, aplicaveis as interacdes digitais. Os direitos fundamentais dos
consumidores, como a protegao contra praticas abusivas, o direito a informagado
clara e precisa e o direito a reclamacgao, continuam sendo essenciais nas transagoes
online. No entanto, a falta de uma regulamentagao especifica para o comércio
eletronico e a globalizagdo do mercado digital impde desafios a efetiva aplicagao
do CDC, dificultando a fiscaliza¢do e a resolu¢ao de conflitos transnacionais.

A pesquisa destacou a necessidade urgente de uma adaptagdo das normas
do CDC, com a inclusdao de dispositivos mais especificos que contemplam as
particularidades das relagdes de consumo na internet. A transparéncia nas ofertas, a
publicidade digital, a protecao de dados pessoais e o direito ao respeito sao questdes
centrais que precisam ser melhores regulamentadas e fiscalizadas, garantindo que os
consumidores tenham suas necessidades de seguranca e justica atendidas.

Por fim, para que as relagdes de consumo no ambiente digital sejam
justas e equilibradas, € necessario um esfor¢o conjunto entre 6rgaos reguladores,
plataformas digitais, fornecedores e consumidores, a fim de fortalecer a aplica¢do
das normas do CDC no contexto tecnoldgico e garantir uma protecao mais
eficaz aos consumidores na era digital.
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RESUMO

A pesquisa abordou um assunto de suma importancia para o nosso cotidiano,
um direito fundamental inserido na Constituicao Federal de 1988, no artigo 5°
inciso X, onde se resguarda o direito a honra de toda personalidade juridica,
como calunia, difamac¢ao, invasao de privacidade e cyberbullying. A pesquisa
tem como finalidade responder o seguinte questionamento: Quais agdes estdo
sendo tomadas pelo Estado e a sociedade, em relacdo as sangdes aplicadas
aos agressores que praticam esses crimes? Portanto, esta pesquisa tem como
fundamento principal, reconhecer os perigos que a sociedade virtual pode
encontrar em meio a redes sociais e 0 consequente impacto na sociedade, assim
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como a relevancia da responsabilizacdo civil daquele que pratica a violéncia
cibernética, ao passo que o assédio virtual constitui dano moral e este é
indenizavel, na forma da lei ordinaria de Direito Civil. O surgimento da internet
trouxe questoes ligadas a diversos ramos do Direito tanto publico como privado
e também novas modalidades de condutas criminosas, o direito a liberdade de
expressdo, a privacidade e o acesso a informagao. Realizou-se um levantamento
bibliografico para coleta de dados deste através de fontes primarias e secundarias
(doutrinas em geral, artigos cientificos, dissertacbes de mestrado, teses de
doutorado etc.), além de documentagdo oficial (projetos de lei, mensagem, leis,
decretos, sumulas, acordaos, decisdes etc.). Tendo por abordagem a pesquisa
descritiva e explicativa, de método dedutivo — partindo de uma premissa geral
para a opinativa do autor.

Palavras-chave: Responsabilidade Civil. Internet. Cyberbullying.

ABSTRACT

The research addressed a subject of utmost importance for our daily lives, a
fundamental right included in the Federal Constitution of 1988, in article 5,
item cyberbullying. The research aims to answer the following question: What
actions are being taken by the State and society, in relation to the sanctions
applied to aggressors who commit these crimes? Therefore, this research has as
its main foundation, recognizing the dangers that virtual society can encounter
in the midst of social networks and the consequent impact on society, as well as
the relevance of civil liability for those who practice cyber violence, while virtual
harassment constitutes moral damage and is compensable, in accordance with
the ordinary law of Civil Law. The emergence of the internet brought issues
linked to different branches of law, both public and private, and also new types
of criminal conduct, the right to freedom of expression, privacy and access
to information. A bibliographical survey was carried out to collect data from
primary and secondary sources (doctrines in general, scientific articles, master’s
dissertations, doctoral theses, etc.), in addition to official documentation (bills,
messages, laws, decrees, summaries, rulings, decisions, etc.). Taking a descriptive
and explanatory research approach, using a deductive method — starting from a
general premise for the author’s opinion.

Keywords: Civil Liability. Internet. Cyberbullying.
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1. INTRODUCAO

A pesquisa pretende abordar um assunto de suma importancia para 0 nosso
cotidiano, um direito fundamental inserido na Constituicao Federal de 1988, no
artigo 5° inciso X, onde se resguarda o direito a honra de toda personalidade
juridica, como calunia, difamac¢do, invasdo de privacidade e cyberbullying,
estando inseridos nos artigos 138, 139, 153, 154 e 146-A, respectivamente.

Antes de mais nada, devemos entender que conforme for a evolugao da
sociedade em virtude de situacbes de confronto social, o Direito visa intervir
com prudéncia e ordeira nos entraves que aqui acontecem, com criagao de leis
que inibem a execuc¢do de crimes ou que punam delitos realizados, protegendo
a personalidade juridica.

Dessa forma, a pesquisa tem como finalidade responder o seguinte
questionamento: Quais a¢des estdo sendo tomadas pelo Estado e a sociedade,
em relacdo as sangdes aplicadas aos agressores que praticam esses crimes?

Para viabilizar tal resposta, colocamos como objetivo identificar
na legislacdo pertinente sangdes civis aplicadas a agressores que praticam
cyberbullying, calunia, difamacdo e invasdo de privacidade, sem deixar de
compreender as razdes do aumento de casos de violéncia no pais surgida em
razdo da modernidade tecnologica, detectando medidas protetivas como forma
de prevengao e analisando jurisprudéncia conteudo acerca da responsabilidade
civil aquele que pratica violéncia cibernética.

A igualdade e a valorizagdo a dignidade do ser humano sido valores e
direitos universais, a Constituicdo Federal assegura a todos o direito a protegao
dos direitos fundamentais, dentre eles da dignidade da pessoa humana e da
liberdade de expressao, garantindo inclusive o texto constitucional em seu artigo
5°, inciso X, a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas, assegurando o direito de indeniza¢ao pelo dano material ou
moral decorrente de sua violagdo. Porém, ao se tratar do cyberbullying, direciona-
se ao abuso da liberdade e protecdo obtidas através da internet para a pratica
de ato violento contra pessoa de forma injusta, mediante uma conduta dolosa,
objetivando a intimidag¢do e a lesdao moral.

Partindo do pressuposto que a tecnologia surgiu com a necessidade de
suprir as exigéncias da populagdo e facilitar o elo de comunicagao, informagao,
interacao social e de lazer tanto da sociedade como do mundo. Porém, o que
podemos observar é que com o advento da tecnologia, atualmente as pessoas
acabam se tornando alvos e vitimas de crimes praticados por individuos
considerados “conhecidos” virtualmente, ou seja, este meio tecnoldgico se tornou
um facilitador de violéncia e agressividade entre seus usuarios, ocasionando
transtornos psicoldgicos entre outras doengas.
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Portanto, esta pesquisa tem como fundamento principal, reconhecer os
perigos que a sociedade virtual pode encontrar em meio a redes sociais e o
consequente impactonasociedade, assim como arelevancia daresponsabilizacao
civil daquele que pratica a violéncia cibernética, ao passo que o assédio virtual
constitui dano moral e este é indenizavel, na forma da lei ordinaria de Direito
Civil.

Realizou-se um levantamento bibliografico para coleta de dados deste
através de fontes primdrias e secunddrias (doutrinas em geral, artigos cientificos,
dissertacoes de mestrado, teses de doutorado etc.), além de documentacao oficial
(projetos de lei, mensagem, leis, decretos, sumulas, acérdaos, decisdes etc.).
Tendo por abordagem a pesquisa descritiva e explicativa, de método dedutivo —
partindo de uma premissa geral para a opinativa do autor.

Tendo em vista, um dos instrumentos para referendar alguma mudanca
significativa na sociedade, é a pesquisa cientifica, onde estd inserida em todo
campo da ciéncia, estando na seara da educa¢do encontramos varios artigos,
dissertagOes e teses publicadas ou em andamento, possuindo mecanismos de
investigagdao e avaliacdo para solucionar, responder ou aprofundar sobre uma
indaga¢do no estudo de um fenémeno.

2. REFERENCIAL TEORICO
2.1 A INTERNET E O DIREITO

No cenario contemporaneo, a sociedade tem sido testemunha de
uma transformacao significativa em sua dindmica social e comunicativa,
impulsionada pelo avango tecnologico e pela crescente difusdao da internet.
Porém, como é comum em toda grande mudan¢a de paradigma social, tais
avangos apresentaram nao soé as consequéncias benéficas, mas também alguns
problemas, mormente no que tange a questao da privacidade.

Porém, o advento da internet trouxe ao direito alguns desafios, o qual
verificou que seu avango tecnoldgico deveria ser acompanhado por esta area do
saber devido ao seu valor fundamental, além do que é necessario assegurar a
previsibilidade das condutas e das estruturas econdmicas (Rotundo, 2018).

No entanto diante dos desafios trazidos pelas novas tecnologias e as
consequéncias advindas de seu uso, o Direito precisa se adaptar para responder
as problematicas que geralmente se propagam numa velocidade muito maior
do que o ordenamento juridico consegue acompanhar (Neto, 2022). Porém, até
que seja dada uma resposta legislativa ao problema ou até que se aprove uma
lei que regule a situagdo até entdo inovadora para o Direito, a jurisprudéncia e a
doutrina assumem papeis extremamente relevante no apontamento e na clareza
de caminhos que possam ser seguidos.
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No entanto, no Brasil a internet chegou em meados dos anos 80 e o
seu acesso era reservado em especial a comunidade académica que tinha por
objetivo conectar institui¢des de ensino do Brasil com os Estados Unidos. No
entanto, foi no ano 1996 que a internet foi difundida e comercializada para os
demais usuarios, ou seja, para sociedade. Porém, era um servigo de valor elevado
e destinado as pessoas com padrdes aquisitivos alto (Ferreira; Pedrosa, 2021).

Com as constantes mudangas sociais que presenciamos fica evidente que
as previsoes legais que um dia atenderam o mundo na qual foram criadas, logo
tornaram-se defasadas havendo a necessidade de adaptagbes ndo apenas em
legislacbes, mas na abordagem e maneira de encarar a modernidade.

De acordo com Neto (2022) a sociedade evolui e na mesma propor¢ao o
Direito, a fim de acompanhar o processo necessario para assegurar as garantias
e direitos a todos os cidadaos sem distingdo, porém poucas coisas foram tao
influentes na estrutura social do século XXI quanto o surgimento das chamadas
plataformas sociais, que contribuiu para ocorréncias indesejaveis dos atos ilicitos
e a facilitacdo de crimes.

O surgimento da internet trouxe questoes ligadas a diversos ramos do Direito
tanto publico como privado e também novas modalidades de condutas criminosas,
o direito a liberdade de expressdo, a privacidade e o acesso & informagao.

2.2 BULLYING X CYBERBULLYING

Segundo Felizardo (2019), podemos conceituar bullying como sendo um
termo em inglés utilizado para descrever atos de violéncia fisica ou psicologica,
intencionais e repetidos, cometidos por um ou mais pessoas contra outro,
executados dentro de uma relagdo desigual de poder.

O cyberbullying de acordo com Silva (2017) nada mais é do que um
bullying, porém, de forma virtual que, assim como a contraven¢ao cometida
nas escolas, envolve desequilibrio de poder, agressdes e agdes negativas. O
cyberbullying se utiliza de tecnologias de informagao e comunica¢do para apoiar
“comportamentos deliberados, repetidos e hostis praticados por um individuo
ou grupo com a intengdo de prejudicar outrem.

Dentre as praticas realizadas pelo crime referido, Corréa (2015) atribui:

“Uma das manifestagdes desse tipo de violéncia pode ser identificada
na postagem e no encaminhamento de fotos de cunho sensual, por
exemplo, por meio de mensagens entre os adolescentes com amigos,
colegas, namorados e até desconhecidos. Tal situa¢do pode configurar um
problema a ser enfrentado, uma vez que o conteido dessas mensagens
e/ou exposicdo exacerbada imediatamente cai na midia. Instala-se, ai, a
questdo da violagdo de direitos da crianga e do adolescente —tema cuja
discussao acredita-se ser inesgotavel do ponto de vista académico”.
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Esse tipo de violéncia, seja através de textos ou imagens, sao
disponibilizados e disseminado por meio da internet, telefones celulares,
smartphones, entre outros dispositivos semelhantes, com a inten¢ao de intimidar
outra pessoa, causando-lhe angustia, medo, vergonha e dor.

Em relacdo ao cyberbullying, Schulz (2021) afirma que essa pratica em
alguns casos gera consequéncias muitos severas, como o fato de algumas vitimas
cometerem suicidio em virtude da grande exposi¢do, pois algumas pessoas
publicam fotos, videos e imagens, por vezes, em momentos intimos, causando
grande repercussdo. Tais fatos se ddo em razao de vinganga ou apenas maldade,
mas com 0 mesmo fim, a humilhac¢ao alheia.

Diante disso, algumas medidas preventivas podem ser desenvolvidas para
coibir a pratica desses delitos, sendo umas delas a identificacao desses agressores,
mas para que isso seja possivel é importante que pais, professores, alunos, vitimas
e outros membros da sociedade, saibam identificar esses comportamentos
agressivos e seus agressores.

2.3 DANOS CAUSADOS PELO CYBERBULLYING

Com relacdo aos danos causados em decorréncia do crime estio as
doengas psicoldgicas em especial a0 amor proprio que esta relacionado com a
percep¢ao que a pessoa tem de si mesmo.

Em se tratando de cyberbullying as a¢des praticadas ocasionam na vitima
uma baixa auto estima o que condiz justamente no pensamento de incapacidade
da vitima em conseguir sair daquela determinada situacdo. No entanto,
podemos perceber que as pessoas, acabam desenvolvendo uma série de doencas
psicolédgicas que irdo também interferir no seu fisico, o qual podemos citar a
depressdo.

De acordo com Alexandre Patricio de Almeida (2022):

A depressdao ¢ vista, muitas vezes, como um motivo de vergonha ou um
simples produto da falta do que fazer; em extremos, chega a ser interpretada
— especialmente pela populagdo mais simples, menos escolarizada — como
uma “frescura”. Com o intuito de podermos desconstruir pensamentos
simplificadores acerca de um estado de adoecimento tdo grave e absurdamente
crescente, precisamos, em primeiro lugar, compreender os modos de
“funcionamento” psiquico do sujeito que se encontra nessa condigao.

A depressdo, assim, é vista como sendo um transtorno em que O
individuo pode ser atingido de varias formas ocasionando varias mudancas
tais como variacao de humor, perda de interesses pessoais, falta de vontade e
consequentemente a morte do individuo.
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2.4 RESPONSABILIDADE CIVIL

O reconhecimento da responsabilidade civil, atualmente, ocorre pelo fato
de reparar o dano que uma pessoa sofreu em decorréncia do ato ilicito cometido
por outra pessoa. Porém para Venosa (2003), a responsabilidade subjetiva atinge
aquele que é suscetivel de ser punido pelos seus atos. E a atuacio ou omissio,
com culpa ou dolo, somada a prova inequivoca de que o agente agiu de forma
a causar o dano. Sendo assim, sera cada vez mais comum que o ordenamento
busque ampliar o dever de indenizar para que novos horizontes sejam atingidos,
tendo a finalidade de existir cada vez menos danos irressarciveis.

Vale ressaltar que a responsabilidade civil se origina do dano causado, os
quais vao gerar o dever indenizar.

Com relagdo ao objetivo da responsabilidade civil, o ordenamento juridico
visa entender qual a a¢do necessaria a ser inserida mediante ato ilicito. Porém,
na visdo de Flavio Tartuce (2019), o conceito de ato ilicito é baseado na conduta
humana violadora de direitos subjetivos privados, o que conflita diretamente
com a ordem juridica causando danos a outrem. Vale ressaltar que, enquanto
o conceito de ato ilicito centra-se na conduta humana, o de responsabilidade
civil no entendimento de Cavalieri Filho (2014), centra-se no dever secundario
que decorre dessa conduta humana. O ato ilicito €, entao, pressuposto logico da
responsabilidade civil.

De acordo com o cédigo civil em seu artigo 186, considera como sendo
ato ilicito a agdo ou omissdo voluntaria realizada mediante negligéncia ou
imprudéncia, que tendi a violar o direito de outrem, seja na esfera fisica como
na esfera moral.

O ato ilicito consiste conduta humana violadora do ordenamento juridico,
ou seja, ¢ um comportamento em desacordo com a ordem legal, ofensivo
ao direito de outrem, cujos efeitos juridicos, impostos pela lei, consistem
no dever de indenizar aquele que suportou danos (Casoretti, 2013).

Em suma, quando uma pessoa contraria o ordenamento juridico
através de um ato ilicito acaba lesando alguém em seu direito objetivo. Porém,
deste modo, nasce a obrigagdo de reparar o dano. Com analise do artigo 186
mencionado, identificam-se os elementos caracterizadores da responsabilidade
civil: a conduta culposa do agente, nexo causal, dano e culpa.

Como trata Tartuce (2019) sobre o tema, a responsabilidade civil esta
configurada em dois conceitos estruturais, o ato ilicito e o abuso do direito. O
ato ilicito tem como pressuposto a infragdo de um principio do ordenamento
juridico (pressuposto objetivo), ja discutido previamente, ja o abuso do direito
-segundo o autor- ¢ a ilegitimidade do uso de um direito o qual o agente
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expressamente exceda os limites pela boa fé, bons costumes, fins econémicos e
sociais, esse abuso nao tem previsao legal, ele deriva da evolugdo da teoria dos
direitos subjetivos, cujo dolo ou a ma fé se configurariam através da analise dos
casos concretos.

2.5 RESPONSABILIDADE CIVIL NA INTERNET

Quanto a responsabilidade civil na internet voltada para o cyberbullying,
o entendimento jurisprudencial sobre o tema varia muito conforme o caso
concreto, no entanto, cada magistrado leva em consideracdo os tdpicos ja
discutido anteriormente, como demonstra Carlos Roberto Gongalves (2024),
que apresenta decisGes sobre o assunto:

Mesmo cuidando-se de site na Internet, ndo se pode permitir a permanéncia
de mensagens que denigram a imagem dos agravados, nada tendo a ver
com a liberdade de expressdo ou de imprensa, pois, consoante o art. 5°, X,
da CF, sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito de indenizagdo pelo dano moral e material
decorrente de sua violagao (TJSP, Agl 283.271-4/6, 9* Camara de Direito
Privado, rel. Des. Sérgio Gomes, j. 1°-4-2003, ”S.P”)

Cabe salientar que a responsabilidade passa a ser do provedor de aplicagdao
se, ao ser comunicado sobre o fato, ndo agir de forma enérgica, retirando o
material do ar imediatamente, conforme jurisprudéncia abaixo:

Provedores de redes sociais devem agir imediatamente ap6s denuncia de
utilizag¢do de fotos de terceiros em paginas ficticias, os chamados perfis
falsos. Ao ser comunicado de que determinado teto ou imagem possui
conteudo ilicito, deve o provedor agir de forma enérgica, retirando o
material do ar imediatamente, sob pena de responder solidariamente com
o autor direto do dano, em virtude da omissao praticada. Nao ha direito
que ostente carater absoluto, tendo a liberdade de expressao a obrigagcdo de
ndo ofender os direitos da pessoa. Condenagdo do Facebook (TIMG, rel.
Des. Alberto Diniz Junior, Revista Consultor Juridico, 12-3-2018,” S.P.”).

Destaca a responsabilidade dos provedores de redes sociais em lidar
eficientemente com ‘fakes’ que utilizam desse meio usando fotos de terceiros.
Tambem, mostra a reflexiva da importancia de equilibrar a liberdade de
expressdao com protec¢ao dos direitos individuais. Exigindo a¢oes diligentes para
evitar danos, e saber de quem sera a responsabilidade.
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2.6 LEGISLACAO

Ha no Direito um principio onde se estabelece quando a pessoa pode se
efetivamente cometeu um crime, sendo conhecido como principio da legalidade
ou reserva legal, estando inserido na Constitui¢ao Federal brasileira de 1988, em
seu artigo 5°, inciso XXXIX, estabelecendo que “nao ha crime sem lei anterior
que o defina, nem pena sem prévia cominag¢ao legal”.

Entendendo tal colocagdo, temos o conhecimento que toda agdo errada
realizada na internet é definido como crime, pois em nossa legislacao ha varias
leis, artigos, sumulas e jurisprudéncias que enquadram os delitos realizados
como 0s assuntos que estamos abordando nesse pré-projeto. Sendo assim, serao
listadas as legislagdes que definem essas agdes como crime.

A Constituicao Federal 1988 em seu artigo 5°, inciso LXXIX, diz que “é
assegurado, nos termos da lei, o direito & protegdao dos dados pessoais, inclusive
nos meios digitais”, sendo que tal inciso foi inserido recente através da EC n°
115 de 2022.

A Lei 12.737/2012, popularmente conhecida como lei Carolina
Dieckmann, onde promoveu alteragdes no Codigo Penal, tipificando os crimes
e delitos informaéticos e crimes cibernéticos.

ALei12.965/2014, conhecida como o Marco Civil da Internet, que garante
a privacidade e protegdao de dados pessoais, com principios, garantias, direitos
e deveres para o uso da internet no Brasil, sendo os principios fundamentais
como: neutralidade da rede, liberdade de expressao e privacidade, enquanto
os direitos sao: controle sobre os dados pessoais, inviolabilidade e sigilo das
comunicagdes, manuten¢do da qualidade contratada da conexdo, exclusdo
definitiva de dados pessoais apds término de contratos e informagdes claras e
completas nos contratos.

A Lei 13.709/2018, a Lei Geral de Protegao de Dados Pessoais (LGPD),
sendo desenvolvida para proteger os direitos fundamentais de liberdade e de
privacidade, e a livre formacdo da personalidade de cada individuo. Tendo
como principios: tecnologia, processos e pessoas. Sendo completada pela Lei
13.853/2019.

No Cédigo Penal esta inserido a Calania, no artigo 138, onde diz que
“Caluniar alguém, imputando-lhe falsamente fato definido como crime”, bem
como estd inserido a Difamagdo, no artigo 139, informando que “Difamar
alguém, imputando-lhe fato ofensivo a sua reputagao”. Entre os artigos 153 e 154-
B, esta inserido os Crimes a Inviolabilidade dos Segredos, sendo a: Divulgagdo de
Segredo, Violagdo do Segredo Profissional e Invasdo de Dispositivo Informatico.
O Crime de Cyberbullying esta inserido no artigo 146-A do Codigo Penal.
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2.7 CASOS CONCRETOS

No cenario atual, com a existéncia das midias sociais sobreveio uma novo
ambiente, como bem explanado por Patricia Mauricio Carvalho em 2020, autora do
artigo “Consideragdes sobre a privacidade na internet”, onde as preocupagdes com a
privacidade, imagem e até mesmo honra nao estdo somente limitadas a celebridades,
atualmente, todos sdao vulneravel a ser vitimas dos chamados cyberbullying’s por
injurias e difamagao, ou mesmo, da invasdo da privacidade online.

De acordo com a ministra relatora Nancy Andrighi no acérdao referente ao
RECURSO ESPECIAL N° 1.650.725 - MG (2017/0018900-9), “os usuarios sao
os responsaveis principais e imediatos pelas consequéncias da livre manifestagao
de seu pensamento, a qual, por ndo ser ilimitada, sujeita-lhes a possibilidade de
serem condenados pelos abusos que venham a praticar em relagao aos direitos
de terceiros, abrangidos ou nao pela rede social.

Segundo o Artigo citado anteriormente, foi exposto a utilizacdo do App
“SECRET”, o qual todos os usudrios sao andnimos, se identificando apenas por
icones, de forma com que pudessem desabafar sem com que fossem julgados,
no entanto, o aplicativo virou uma terra sem lei, onde os usuarios passaram a
difamar terceiros e a permitir que o utilizador faca uploads de imagens no portal.
Em um ambiente como esse onde a proposta do app é a protegao da identidade
do usuario, a solug¢do da Justica do Estado do Espirito Santo foi determinar a
remocdo do aplicativo nas plataformas digitais.

Pesquisando sobre esse caso em especifico, essa decisao teve origem nos
processos de n. 00028553-98.2014.8.08.0024 e 0030918-28.2014.8.08.0024, com
origem na 5% Vara Civel de Vitoria pelo juiz Paulo Cesar de Carvalho, com multa
diaria por descumprimento da decisdo em sede de liminar. Apesar das partes,
Google, Apple e Microsoft, recorrerem e conseguirem a suspensao da liminar, o
criador do App, David Byttow, encerrou o funcionamento da plataforma.

Nao somente em casos como o do App supracitado, cujo o proprietario
esta sob uma falsa sensagdao de anonimato, tendo em vista o que é possivel saber
a origem da postagem pelo o IP (endere¢o exclusivo que identifica um dispositivo
na Internet ou em uma rede local), mas uma atitude que que vem ganhando
espago nas plataformas das redes sociais, como o Twitter principalmente, que ¢
0 “Exposed”.

O Denominado Exposed, como foi apresentado no TCC - Exposed e
responsabilidade civil, por Mikael Moura (2022, p. 13 e 42) em sua Monografia
apresentada ao curso de Direito da Universidade Federal do Rio Grande do
Norte como requisito parcial a obtencao do titulo de Bacharel em Direito onde é
configurada pela pratica de exibi¢ao ou exposi¢ao de acontecimentos, na qual uma
das partes expde a conduta de outra(s) parte(s) na Internet de modo unilateral,
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e, apresentou acordaos mostrando a caracterizagdo da responsabilidade civil
em casos como esse, um onde as relatoras configurou a responsabilidade civil e
outro onde nao configurou, Recurso Inominado Civel, cujo numero do processo
¢ 0002394-08.2019.8.16.0029, julgado pela 1* Turma Recursal do Parana, tendo
como relatora a desembargadora Vanessa Bassani.

Neste caso a Responsabilidade civil foi configurada pois, apesar das
mensagens expostas entre o recorrido (a pessoa exposta) e a recorrente (aquela
que exp0s) terem um cunho passivel de puni¢do se denunciada pela persecucao
penal, a a¢do darecorrida se configurada como autotutela, o que nao é permitido.
Nao obstante, no acordao em questdo foi dado parcial provimento da apelagdo
apresentada pela parte autora, no qual foi deferido a majorag¢ao de danos morais,
pelo fato de o assédio ter sido consumado pela parte recorrida, no entanto, ndo
excluiu o ato ilicito cometido pela parte autora ao divulgar as capturas de tela,
como foi apontado na primeira parte da decisao.

Essa decisdao ajuda a esclarecer o entendimento do egrégio tribunal
recursal perante casos delicados como esse no que tange o “Exposed”, através do
principio da pondera¢do de direitos constitucionais, a despeito de a recorrente
ter conseguido a majoracao de danos morais, foi deixado claro a autora nao
deveria ter amplamente divulgado as capturas de tela na suas redes sociais, desta
forma encontramos a linha ténue da liberdade de expressdo e autotutela no
presente caso.

3. CONSIDERACOES FINAIS

Ao fazer a pesquisa sobre a realidade das agdes que foram ou possam
ser tomadas sobre o cyberbullying, sabemos que muito ainda ha de ser estudado
e analisado, identificamos que o inicio foi dado para amenizar a demanda de
casos sobre o tema, porém, visto que constantemente a tecnologia estd em plena
evolugdo, acompanhando as mudangas na sociedade em relagdo a quebra de
conceitos pré-estabelecidos anteriormente, o que leva os embates sociais para o
campo da internet.

Tendo em vista que a internet se tornou uma segunda camada da sociedade,
foi constatado a necessidade de expandir a legislacdo para abarcar essa nova
realidade. No ambito penal, com a inclusao ao codigo penal do Art. 146-A
através da Lei n° 14.811, de 2024, houve a tipificacdo do cyberbullying, o qual em
seu paragrafo unico dispde que hd agravante de pena se intimidar, discriminar
ou humilhar um individuo ou grupo por meio de rede de computadores, de rede
social, de aplicativos, de jogos on-line ou por qualquer outro meio ou ambiente
digital, ou transmitida em tempo real, havera um controle maior dos danos
causados as vitimas.
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Quanto a responsabilidade civil, ja amplamente discutida, devido a
necessidade deanalise do quadro concreto, é caracterizada através daidentificacao
do ato ilicito e do abuso de direitos, levando ao direito de indenizagdo por danos
morais, conforme inserido no Cédigo Civil 2002. Sobre o tema, por se tratar de
matéria subjetiva, ha caréncia de uma uniformizagdo quanto a caracteriza¢ao da
responsabilidade civil do individuo e sociedade em si.

REFERENCIAS BIBLIOGRAFICAS

ALMEIDA, Alexandre Patricio, D. e Alfredo Naffah Neto. Perto das trevas:
a depressao em seis perspectivas psicanaliticas. Disponivel em: Minha
Biblioteca, Editora Blucher, 2022.

ALMEIDA, Marcia Regina de Morais. Depressao na Familia. Universidade
Candido Mendes. Rio de Janeiro. 2009.

CASORETTI, Simone Gomes Rodrigues. Comentarios ao Cédigo Civil. Sao
Paulo —RT, 2013. p. 275.

CAVALEIRI FILHO, Sérgio. Programa de responsabilidade civil. 11. Ed. Sdo
Paulo: Atlas, 2014.

CORREA. Luizete Espezim de Amorim. O Adolescente e a mais recente
modalidade de violéncia — o Cyberbullying. Santa Catarina, 2015.

FELIZARDO, A. R.; Bullying escolar: prevencao, intervencao e resolugao
com principios da justica restaurativa. Curitiba: Inter saberes, 2017. Disponivel
em: https://plataforma.bvirtual.com.br/Leitor/Loader/51992/epub. Acesso
em: 09 nov. 20233.

FERREIRA, Luiz C; PEDROSA, Leyberson. Como era a internet no Brasil
antes da comercializagdo. Agéncia Brasil, 04 maio 2021. Disponivel em:
https://agenciabrasil.ebc.com.br/geral/noticia/2021-04/como-era-internet-no-
brasil-antes-da- comercializacao. Acesso em: 08 nov. 2023.

FIORENTIN, Driane et al. A pratica de Exposed na internet e a
configuracdo da conduta como abuso de direito. Cadernos de Direito.
Piracicaba, v. 39, n. 20, p. 97-106, dez. 2021. Semestral. Disponivel em:
https://www.metodista.br/revistas/revistas-unimep/index.php/cd. Acesso
em: 09 nov. 2023.

GONCALVES, Carlos R. Responsabilidade civil. Disponivel em: Minha
Biblioteca, (23rd edi¢dao). SRV Editora LTDA, 2024.

LAUTENSCHLAGER, Milton Flavio de A. C. Abuso de direito.
Enciclopédia juridica da PUC-SP. Celso Fernandes Campilongo, Alvaro de
Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Civil. Rogério
Donnini, Adriano Ferriani e Erik Gramstrup (coord. de tomo). 1. ed. Sao
Paulo: Pontificia Universidade Catolica de Sdo Paulo, 2017.

159



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

NETO, L. L. M.; Responsabilidade civil dos provedores de internet diante
da ameaca de lesao a direitos fundamentais. Universidade federal de Alagoas.
Faculdade de Direito de Alagoas e Programa de Pos-Graduag¢iao em Direito.
Maceid, 2022.

PEREIRA, Caio Mario da Silva. Responsabilidade Civil. 9. ed. Rio de
Janeiro: Forense, 2015.

ROTUNDOQO, R. P. A fenomenologia da sociedade da informacio e a
responsabilidade civil a luz da Lei n. 12.965/14-Marco Civil da Internet.
2018. Disponivel em: https://amab.websiteseguro.com/wp/wpcontent/
uploads/2020/01/A_evolucao_criminologi ca_do_Direito_Penal.pdf. Acesso
em: 09 nov. 2023.

SCHULZ, I. L.; O Cyberbullying e a Responsabilidade Civil. Universidade
do Sul de Santa Catarina. Faculdade de Direito de Santa Catarina. Braco do
Norte, 2021.

SILVA, Daniele Aratjo. A importancia da (re) construcao da autoestima para
a alfabetizacao de alunos com defasagem idade-série. Brasilia, UAB/UNB.
2011.

SILVA, V. A. da. O proporcional e o razoavel. In: FERNANDES, Bernardo
Gongalves. Curso de Direito Constitucional. 9* Edi¢ao. Salvador: Juspodivm,
2017.

TARTUCE, Flavio. Responsabilidade Civil. Disponivel em: Minha
Biblioteca, (5th edi¢ao). Grupo GEN, 2023.

VENOSA, Silvio de Salvo. Direito Civil: responsabilidade civil. 3* ed. Sao
Paulo: Atlas, 2003.

160



INDICE REMISSIVO

A

Abuso 44,47, 65, 67,70, 72, 73, 74, 75, 76, 77, 97, 100, 101, 105, 108, 109, 111,
112, 137, 150, 154, 155, 159

Adolescente 38,40, 42, 43, 44, 46, 47, 51, 66, 69, 72, 73, 81, 101, 102, 103, 152

Adolescentes 38, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50, 61, 65, 67, 68, 69, 70,
71,72, 73, 74, 75, 76, 77, 78, 79, 80, 97, 98, 100, 101, 102, 105, 107, 108,
109, 110, 111, 112, 152

C

Cidadania 8,9, 12, 14, 15,17, 19, 49, 52, 54, 56, 74

Cédigo Civil 100, 125, 140, 141, 159

Comércio 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 31, 32, 34, 35, 36, 37, 58, 138, 140,
141, 142, 143, 144, 145, 146, 147

Comunicagdo 9, 12, 14, 15, 17, 23, 33, 42, 44, 54, 55, 56, 58, 59, 60, 62, 67, 73,
75, 88,97, 100, 102, 104, 110, 117, 123, 131, 135, 141, 144, 147, 150, 152

Conscientizacdo 35, 45,47, 48, 65, 70, 73, 74, 77, 78, 97, 106, 110, 111, 121, 122,
123,124

Consentimento 32, 44, 66, 70, 73, 74, 79, 103, 104, 114, 115, 117, 118, 119, 121,
124,125, 138

Constituicao 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 33, 35, 45, 49, 52, 54, 56, 62,
71, 82, 84, 85, 88, 89, 95, 96, 99, 100, 102, 104, 108, 112, 116, 125, 130, 131,
134, 135, 136, 140, 141, 148, 150, 156

Consumidor 21, 25, 30, 31, 36, 37, 132, 139, 140, 141, 142, 144, 145, 146, 147

Consumidores 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 60, 138,
139, 140, 141, 142, 143, 144, 145, 146

Criangas 41, 42, 43, 44, 45, 46, 47, 49, 50, 65, 66, 67, 68, 69, 70, 71, 72, 73, 74, 75,
76, 77,78, 79, 80, 86, 97, 98, 100, 101, 102, 104, 105, 106, 107, 108, 109,
110, 111, 112,113

Crimes 38, 39, 40, 41, 42, 43, 45, 46, 47, 48, 49, 50, 52, 53, 54, 55, 56, 62, 63, 65,
66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79, 80, 101, 103, 104, 105,
106, 110, 111, 114, 115, 117, 120, 122, 124, 125, 129, 133, 148, 149, 150,
152, 156

Cultura 38, 46, 49, 58, 59, 71, 72, 89, 102, 103, 107, 119, 122, 124, 125

Cyberbullying 40, 41, 44, 45,97, 109, 110, 148, 149, 150, 152, 153, 155, 157, 158

D

Digitais 5, 12, 14, 16, 23, 24, 25, 26, 27, 29, 32, 33, 36, 38, 40, 42, 43, 45, 47, 48,
49, 50, 52, 53, 54, 55, 56, 57, 58, 59, 60, 63, 67, 77, 78, 103, 104, 109, 133,
139, 141, 142, 143, 144, 145, 146, 156, 157

Digital 5,7, 8,9, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 25, 26, 27, 28, 34,
35, 36, 37, 39, 40, 41, 44, 45, 47, 48, 50, 53, 55, 56, 57, 58, 59, 60, 61, 62,
63, 64, 65, 66, 67, 71, 76, 77, 78, 79, 80, 97, 98, 99, 100, 106, 107, 108, 109,
111, 112, 127, 128, 129, 135, 136, 137, 139, 140, 141, 142, 143, 144, 145,
146, 147, 158

161



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

Direito 5,7, 8,9, 11, 12, 13, 14, 15, 16, 17, 18, 19, 25, 28, 30, 31, 32, 37, 40, 42,
45,46, 52, 54, 55, 56, 57, 63, 72, 76, 81, 84, 88, 90, 95, 99, 100, 101, 102,
105, 113, 115, 116, 117, 121, 122, 123, 125, 134, 135, 142, 143, 145, 146,
148, 149, 150, 151, 152, 154, 155, 156, 159

Direitos 5, 6, 7, 8, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 22, 23, 31, 32, 34, 38, 42,
43, 45, 46, 47, 49, 52, 54, 55, 56, 57, 59, 60, 61, 63, 64, 67, 71, 72, 73, 74,
75, 83, 84, 85, 86, 88, 89, 94, 95, 96, 99, 100, 101, 102, 103, 104, 105, 107,
108, 109, 110, 113, 114, 115, 116, 117, 118, 120, 121, 122, 123, 124, 125,
126, 127, 130, 131, 132, 134, 135, 136, 138, 140, 141, 142, 145, 146, 147,
150, 152, 154, 155, 156, 157, 158, 159, 160

Discriminacdo 33, 46, 72, 82, 83, 85, 87, 90, 93, 101, 102, 103, 108, 110, 121, 135

E

Educacdo 7, 8, 12, 13, 14, 15, 16, 17, 22, 40, 45, 46, 47, 48, 49, 58, 59, 63, 65, 71,
72, 74,75, 76, 77, 78, 87, 97, 101, 102, 103, 105, 106, 107, 108, 109, 111,
121, 123, 151

Eletronico 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 31, 32, 34, 35, 36, 37, 43, 58, 130,
138, 141, 142, 143, 144, 145, 146, 147

Empresas 7, 16, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 32, 34, 57, 59, 74, 76, 77,
89, 90, 106, 107, 108, 109, 127, 135, 140, 143, 144, 145, 146

Escolas 40, 47, 48, 74, 102, 106, 109, 129, 132, 136, 137, 152

Estatuto 38, 40, 42, 46, 51, 65, 67, 70, 71, 76, 77, 79, 80, 102, 103, 104, 105, 107,
110, 111, 112

Estupro 69, 70, 73, 81, 104, 114, 117, 118, 119, 120, 121, 124, 126

Expressio 5,7, 8, 11, 12, 13, 15, 17, 46, 54, 55, 56, 57, 59, 63, 64, 73, 104, 127
130, 131, 132, 133, 134, 135, 136, 149, 150, 152, 155, 156, 158

F

Familia 42, 45, 46, 71, 75, 86, 87, 93, 95, 97, 99, 100, 102, 103, 104, 107, 108, 111,
113

G

Género 10, 82, 83, 84, 85, 86, 87, 88, 89, 93, 94, 118, 120, 121, 122, 126

I

Igualdade 8, 10, 11, 12, 14, 17, 33, 34, 82, 83, 84, 85, 86, 88, 89, 90, 93, 94, 95, 96,
100, 116, 118, 121, 122, 125, 150

Ilicito 30, 41, 42, 136, 154, 155, 158, 159

Inclusdo 7,8, 9,12, 13, 14, 15, 16, 17, 18, 26, 30, 48, 90, 99, 104, 146, 158

Influencers 53, 54, 55, 60, 61, 62, 64

Informacao 7, 8,9, 12, 13, 14, 15, 17, 18, 30, 31, 36, 41, 49, 52, 54, 56, 57, 58, 59,
61, 62,63,67,79, 104, 115, 117, 121, 122, 123, 124, 135, 136, 137, 142, 143,
144, 145, 146, 149, 150, 152, 160

Internet 7, 8,9, 12, 13, 14, 15,16, 17, 18, 19, 21, 23, 24, 25, 28, 33, 38, 39, 40, 41
42, 43,44, 45, 46, 47, 48, 49, 50, 52, 53, 54, 57, 58, 59, 60, 62, 63, 64, 65,
66, 67, 68, 69, 70, 72, 74, 75, 76, 77, 78, 79, 80, 81, 99, 101, 102, 103, 104,
105, 106, 107, 108, 130, 131, 132, 134, 137, 138, 139, 140, 141, 142, 144,
145, 146, 147, 149, 150, 151, 152, 153, 155, 156, 157, 158, 159, 160

Internet 7, 8,13, 14, 17, 44, 48, 50, 53, 57, 65, 66, 77, 81, 97, 98, 99, 100, 102,
103, 105, 113, 131, 136, 138, 139, 140, 142, 145, 146, 147, 149, 155, 156,
157, 160

162



TEMAS RELEVANTES E DESAFIOS ATUAIS

J
Juridica 5, 10, 13, 22, 25, 28, 29, 33, 70, 77, 100, 125, 142, 147, 148, 150, 154, 159
Juridico 8,9, 10, 14, 18, 28, 36, 40, 43, 54, 67, 71, 74, 76, 95, 100, 118, 151, 154

L

Legislacdo 5, 6, 16, 17, 22, 25, 28, 30, 31, 32, 34, 36, 40, 43, 45, 46, 49, 65, 67, 70,
71,72, 75, 76, 77, 78, 79, 81, 88, 89, 90, 92, 95, 109, 110, 111, 112, 118, 119,
120, 127, 129, 138, 145, 146, 150, 156, 158

LGPD 3,20, 21, 22, 23, 25, 26, 31, 32, 34, 35, 36, 48, 57, 104, 108, 109, 112, 143,
145, 156

Liberdade 5,7, 8, 10, 11, 12, 13, 14, 15, 17, 45, 46, 49, 52, 54, 55, 56, 57, 62, 63,
64, 71, 101, 102, 103, 104, 107, 116, 125, 127, 130, 131, 132, 133, 134, 135,
136, 149, 150, 152, 155, 156, 158

M
Mulheres 82, 83, 84, 85, 86, 87, 88, 89, 90, 92, 93, 94, 95, 96, 114, 115, 116, 117,
118, 119, 121, 122, 123, 124, 125, 126

O

Odio 44, 54, 55, 56, 58, 63, 127, 129, 131, 132, 133, 134, 135, 136, 137

Online 20, 21, 22, 23, 24, 25, 26, 27, 34, 40, 43, 44, 47, 48, 50, 54, 55, 56, 59, 62,
63, 69, 70, 74, 75, 76, 77, 78, 79, 100, 101, 102, 104, 105, 106, 107, 108, 109,
110, 111, 129, 138, 139, 140, 141, 144, 145, 146, 147, 157

P

Pedofilia 38, 41, 45, 68, 69, 71, 73, 74, 75, 80, 81, 108

Pornografia 38, 40, 41, 43, 45, 46, 47, 50, 69, 72, 73, 76, 79, 103, 104, 108, 109,
113

Privacidade 7, 11, 13, 32, 35, 40, 47, 48, 54, 58, 59, 60, 63, 68, 74, 101, 104, 109
115, 116, 121, 122, 123, 127, 129, 134, 135, 136, 138, 140, 141, 143, 144,
148, 149, 150, 151, 152, 156, 157

Protecdo 5, 6,7, 11, 12, 13, 14, 16, 18, 20, 22, 23, 25, 28, 32, 33, 34, 35, 40, 46, 48,
49, 54, 55, 56, 63, 67, 70, 71, 72, 73, 74, 78, 84, 90, 100, 101, 102, 103, 104,
105, 106, 107, 108, 109, 110, 111, 114, 115, 116, 117, 122, 123, 124, 130,
134, 135, 140, 141, 142, 143, 144, 145, 146, 147, 150, 155, 156, 157

R

Redes 5,24, 41, 42, 44, 47, 48, 51, 52, 54, 55, 56, 57, 58, 60, 62, 63, 64, 76, 77, 78,
98, 100, 102, 105, 109, 127, 128, 129, 130, 131, 132, 133, 135, 136, 137, 143,
144, 148, 151, 155, 157, 158

Regulacio 5,7, 23, 56, 57, 63, 64, 127, 128, 129, 130, 133, 135

Regulamentacio 31, 56, 57, 59, 63, 88, 128, 129, 130, 131, 132, 133, 135, 138,
140, 142, 145, 146, 147

S

Seguranca 11, 12, 24, 25, 26, 31, 32, 33, 34, 35, 40, 43, 47, 48, 49, 54, 57, 59, 65,
67,71, 73, 74, 76, 77, 84, 97, 101, 105, 106, 107, 108, 109, 110, 111, 121,
129, 138, 140, 142, 143, 144, 145, 146

Sexo 46, 47, 66, 72, 73, 84, 86, 88, 89, 94, 103, 104, 116, 119, 135

Sexual 41,43, 44, 45,47, 65, 66, 67, 68, 70, 71, 72, 73, 75, 76, 77, 78, 79, 85, 97,
98, 100, 101, 103, 104, 105, 108, 109, 110, 111, 112, 113, 114, 115, 116, 117,
118, 119, 120, 121, 122, 123, 124, 125, 126

163



PERSPECTIVAS CONTEMPORANEAS DO DIREITO

Sociedade 5, 6,7,9, 10, 11, 12, 13, 14, 15, 17, 18, 22, 25, 26, 32, 38, 40, 41, 43,
45, 46, 54, 56, 57, 58, 60, 61, 62, 63, 64, 65, 67, 69, 70, 71, 74, 77, 78, 79,
83, 84, 85, 87, 88, 93, 94, 95, 97, 98, 99, 101, 102, 103, 104, 105, 106, 107,
108, 111, 112, 114, 116, 117, 119, 121, 122, 123, 124, 126, 130, 131, 135,
139, 148, 150, 151, 152, 153, 158, 159, 160

T

Tecnologia 5, 15, 16, 21, 22,27, 29, 42, 59, 74, 76, 77, 98, 100, 106, 107, 108, 109,
117, 138, 139, 140, 143, 144, 150, 156, 158

Transparéncia 20, 22, 30, 31, 32, 33, 34, 61, 62, 90, 127, 135, 140, 142, 143, 144,
145, 146

Tributagao 20, 22, 23, 24, 25, 26, 28, 29, 32, 34, 35, 36, 37

\%

Violéncia 40, 46, 66, 67, 68, 70, 72, 74, 77, 78, 79, 94, 97, 98, 101, 102, 103, 105,
108, 110, 114, 115, 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126,
129, 135, 149, 150, 151, 152, 153, 159

Virtual 21, 23, 26, 27, 28, 39, 40, 41, 43, 44, 46, 49, 63, 67, 69, 77, 78, 81, 97, 98,
99,101, 102, 108, 109, 110, 111, 112, 145, 148, 149, 151, 152

Vitima 66, 70, 73, 76, 78, 104, 109, 110, 115, 116, 117, 118, 119, 120, 121, 122,
123, 125, 153

Vitimas 44, 47, 50, 67, 69, 70, 74, 75, 76, 78, 79, 104, 109, 111, 114, 115, 116, 117,
118, 121, 122, 123, 124, 129, 150, 153, 157, 158

Vulneraveis 8,9, 38, 41, 45, 47, 59, 65, 66, 67, 68, 69, 70, 71, 74, 75, 76, 100, 104
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